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1 Einordnung des Dokuments

1.1 Zielsetzung

Das Dokument definiert den Produkttyp Healthcare Confidential Computing (HCC)
einschlieBlich der Sicherheits- und Datenschutzanforderungen. HCC stellt eine Cloud-
basierte Form einer Vertrauenswirdigen Ausfihrungsumgebungen dar. Die
Anforderungen richten sich an Hersteller von fiir HCC verwendete Komponenten, an
Anbieter von HCC-Infrastrukturen sowie an Anbieter, die HCC als Plattform fir den
Betrieb von Diensten in der TI nutzen.

1.2 Zielgruppe

Das Dokument richtet sich an Anbieter, Hersteller und Betreiber von HCC-Infrastrukturen
(HCC-Provider), an HCC-Dienstanbieter, die einen HCC-Provider nutzen, HCC-Workload-
Hersteller, die eine Implementierung fir einen HCC-Dienst liefern, sowie an ihre
Sicherheitsgutachter.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
Deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es
ist allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafir
Sorge zu tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte
und/oder Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die
erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern
einzuholen. Die gematik GmbH lGbernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzung des Dokuments

Diese Spezifikation ersetzt keine der bereits existierenden Anforderungslagen zur VAU,
wie sie im Kontext verschiedener Anwendungen und in verschiedenen Formen definiert
worden sind. Der Umstieg einer Anwendung von ihrer bisherigen Anforderungslage bzgl.
der VAU auf HCC erfolgt bei Bedarf seitens der Anwendung und explizit im Zuge einer
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Anderung ihrer Spezifikation und dann durch Referenz auf das vorliegende Dokument
bzw. seine zuklinftigen Releases.

1.5 Methodik

1.5.1 Normative Festlegungen

Anforderungen und Anwendungsfalle als Ausdruck normativer Festlegungen werden
durch eine eindeutige ID in eckigen Klammern sowie die dem RFC 2119 [RFC2119]
entsprechenden, in GroBbuchstaben geschriebenen deutschen Schliisselworte MUSS,
DARF NICHT, SOLL, SOLL NICHT, KANN gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die Phrase
~DARF NICHT" semantisch irrefiihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen."
verwendet. Die Schlisselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anforderungen und Anwendungsfalle werden im Dokument wie folgt dargestellt:
<ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung / der Anwendungsfall samtliche zwischen ID und
Textmarke [<=] angeflihrten Inhalte.

Der Identifier (ID) bei Anforderungen hat in der Regel die Vorsilbe "A_", bei
Anwendungsfallen die Vorsilbe "AF_" gefolgt von einer Nummer.

1.5.2 Hinweis auf offene Punkte

Themen, die noch intern geklart werden missen oder eine Entscheidung seitens der
Gesellschafter erfordern, sind wie folgt im Dokument gekennzeichnet:

Beispiel fir einen offenen Punkt.
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2 Ubersicht

Die Verarbeitung von personenbezogenen medizinischen Daten im Rechenzentrum
erfordert MaBnahmen, die ihre Sicherheit und Vertraulichkeit gewahrleisten. Mit diesem
Ziel werden schon aktive Anwendungen (u. a. ePA und E-Rezept) in Vertrauenswiirdigen
Ausfihrungsumgebungen betrieben. Healthcare Confidential Computing (HCC) ist eine
Auspragung der Vertrauenswiirdigen Ausfihrungsumgebung, die in Cloud-Infrastrukturen
umgesetzt werden kann.

HCC baut auf der etablierten Technologie von Confidential Virtual Machines (cVM) auf.
Diese nutzt spezielle Hardwarefunktionen im Prozessor fir eine
Arbeitsspeicherverschlisselung, wodurch die Daten auch wahrend der Verarbeitung
geschitzt sind. In Verbindung mit konsequenter Transportverschlisselung und
verschllsselter Speicherung der Daten wird ein Datenzugriff durch Personen beim Cloud-
Provider ausgeschlossen.

Flr die Verarbeitung von medizinischen Daten genligt der Ausschluss des Cloud-
Providers jedoch nicht, sondern es muss auch der Datenzugriff durch den Dienstbetreiber
ausgeschlossen werden.

Neben der Arbeitsspeicherverschlisselung unterstitzen die Prozessoren daher auch, das
Speicherabbild einer cVM mit der darin enthaltenen Dienstsoftware zu messen und diese
Information zur Verfligung zu stellen (Remote Attestation). Dadurch wird Software
eindeutig identifizierbar, so dass ein unabhangiger Dritter wie die gematik nach Prifung
die Freigabe im Repository hinterlegen kann. In der Laufzeitumgebung identifiziert der
Attestation Service die geladene Software und gibt nur Freigegebener Software Zugriff
auf die fir die Datenverarbeitung notwendigen kryptographischen Identitdten im HSM
Cluster des HCC-Providers.

HCC stellt ein Framework flir die Nutzung der Confidential Computing Technologie in
einer Cloud dar, das einen kryptographischen Vertrauensraum fir die TI bei Cloud-
Providern etabliert und damit drei Probleme technisch 16st:

e Die gematik kann als unabhangiger Dritter ihre Policies in der Betriebsumgebung
durchsetzen und damit die Rolle eines Trust Domain Providers einnehmen.

e Nur als zuldssig registrierte Dienste (Workloads) kénnen mit TI-Identitaten
gestartet werden.

e Manipulationen oder Verletzungen der Sorgfaltspflichten in der Betriebsumgebung
fihren nicht zu Datenschutzverletzungen, weil die verarbeiteten Daten
durchgangig durch Verschlisselung geschutzt sind.

HCC stellt auch einen Rahmen fir die Prifung und Einbringung der Dienstsoftware bereit,
mit dem sichergestellt wird, dass alle Dienstsoftware die sicherheitstechnischen
Anforderungen erflit.

Durch die Dienste der HCC Trust Domain wird durchgesetzt, dass nur freigegebene
Software mit Confidential Computing betrieben wird.

Eine Reihe von Anforderungen an den Cloud-Provider adressiert die Grenzen der
Sicherheitsgarantien der Confidential Computing Technologie, indem eine geschitzte und
korrekt betriebene Cloud-Umgebung durchgesetzt wird.

In der folgenden Ubersichtsdarstellung griin dargestellt ist die HCC Trust Domain als
sichere Insel mit ihren Services. Rot ist der direkte Einflussbereich der gematik als Trust
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domain Provider. Die Dienstsoftware ist gelb dargestellt. Die Umgebung des HCC-

Providers ist blau dargestellt.
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3 Einleitung

Die Architektur der TI 2.0 ist u. a. durch die Abkehr von der rein dezentralen
Verarbeitung der medizinischen Daten (im Klartext) gepragt. Die Datenverarbeitung wird
in Zukunft primar in professionell betriebenen Rechenzentrumsinfrastrukturen
stattfinden, um die Mehrwerte digitaler Prozesse und Daten im Gesundheitswesen
schneller und mit héherer Verfligbarkeit und Qualitat erschlieBen und funktionale
Erweiterungen und Fixes schnell, flexibel, kontrolliert und kosteneffizient in der Breite
verfigbar machen zu kénnen.

Wahrend die Nutzer der TI der zentralen Infrastruktur im Sinne des Datenschutzes bisher
nur ein begrenztes Vertrauen entgegenbringen mussten, steigt in der TI 2.0 der Bedarf,
die Vertrauenswirdigkeit der zentralisierten Datenverarbeitung sicherzustellen und fir
die Nutzer transparent und glaubhaft darstellbar zu machen. Dieser Bedarf soll mit
Confidential Computing adressiert werden, erganzt durch weitere Mechanismen und
MaBnahmen.

Gleichzeitig - und unabhangig von Anforderungen an die Vertrauenswiirdigkeit der
Infrastruktur im engeren Sinne - befinden sich Rechenzentrumsinfrastrukturen im
Wandel zum Cloud Computing. Dedizierte Systeme zur Bereitstellung von Netzwerk-,
Verarbeitungs- und Speicherressourcen gehen in hochskalierten Multi-Mandanten-
Infrastrukturen auf, in denen Ressourcen bedarfsgesteuert dynamisch bereitgestellt
werden.

Loésungsanbieter in der TI, die Cloud-Infrastrukturen nutzen, kénnen auf diesem Weg Up-
Front-Investitionen in anwendungsbezogene Infrastruktur vermeiden. Compute-,
Speicher-, Zugangs- und Transport-Ressourcen - inkl. Redundanz und
Reservekapazitaten - werden anwendungs- und mandantenlbergreifend ausgelastet und
damit die Kosten pro Anwendungsfall gesenkt.

Die Infrastruktur fir die Bereitstellung der TI-Dienste wird léangerfristig eine
Konsolidierung erfahren, die in Verbindung mit héherer Automatisierung und Ausreifung
von Infrastruktur- Betriebsprozessen - aufgrund von Skalierungseffekten — wesentlich
zur Verbesserung der betrieblichen Stabilitat der TI beitragen werden.

Hoherwertige Funktionalitaten, z. B. Datenbanksysteme, werden als mandantenfahige
Managed Services vom Cloud-Anbieter bereitgestellt, skaliert, administriert, Gberwacht
und aktuell gehalten, um betriebliche Aufwande flr die Losungsanbieter zu verringern,
Fehlerquellen zu eliminieren und das beim Lésungsanbieter erforderliche technische
Know-how zu reduzieren.

Dem Losungsanbieter werden Werkzeuge zur eigenstandigen Verwaltung der von ihm
bendtigten Ressourcen zur Verfligung gestellt, wobei auch Ressourcen bereitgestellt
werden, bspw. fur Confidential Compute, die im Rahmen definierter Grenzen automatisch
mit dem Aufkommen an Requests hoch- und herunterskalieren.

Healthcare Confidential Computing ist als Begriff flr die Verbindung von Cloud Computing
mit dem fir die Verarbeitung von Klartextdaten im Gesundheitswesen erforderlichen
Vertrauensniveau definiert.

Die Datenverarbeitung soll anbieteriibergreifende Standards in einem existierenden
Markt fur Verarbeitungs-, Speicher- und Zugangsressourcen nutzen und zur Erreichung
des erforderlichen Vertrauensniveaus ggf. erganzen.

Mit Healthcare Confidential Computing soll die Weiterentwicklung der fachlichen
Funktionalitdt der TI von der Bereitstellung der physischen Infrastruktur entkoppelt
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werden, um die Umsetzung neuer Dienste der TI flr ihre Anbieter substanziell zu
vereinfachen.

3.1 Inhaltlicher Aufbau dieser Spezifikation

Healthcare Confidential Computing definiert eine Plattform fir die vertrauenswiirdige
Ausfliihrung von Diensten der TI, jedoch keine fachliche Funktionalitat. Diese wird mit den
Spezifikationen fiir die Fachanwendungen oder fir unterstitzende Funktionen der TI
geliefert. Zur Erreichung der Sicherheitsziele von Healthcare Confidential Computing wird
jedoch umfangreiche Sicherheitsfunktionalitat benétigt, z. B. zur Attestation, fir die
Verwaltung der Umgebungen etc.

Gleichzeitig soll Healthcare Confidential Computing ein gewisses MaB an
anbieteriibergreifender Portabilitat fir (Fach-) Dienste sowie
die Interoperabilitat von Client-Zugriffs-Protokollen
gewahrleisten. Hieraus ergeben sich weitere funktionale
Festlegungen und damit auch die Form des vorliegenden Dokuments als
Produkttypspezifikation.

Healthcare Confidential Computing als Produkttyp ist zudem durch die Zustandigkeit der
gematik fur die Governance der TI motiviert, sowie durch das Ziel, Dienstanbieter auf der
Plattform von vielen sicherheitstechnischen und betrieblichen Nachweispflichten sowie
von der eigenen Umsetzung von Governance-Schnittstellen zu entlasten. Die gematik
muss dazu die Anbieter von Healthcare Confidential Computing direkt zulassen, so dass
Dienstanbieter mit der Wahl eines zugelassenen Anbieters die Zusicherungen von
Healthcare Confidential Computing unmittelbar nutzen kénnen.

Der Fokus von Healthcare Confidential Computing auf technische
Sicherheitsmechanismen, auf einen anbieter- und anwendungsibergreifenden
Plattformcharakter sowie auf das Ziel einer moglichst weitgehenden Blindelung der
Verantwortung fur die Verfligbarkeit der Dienste beim Plattformanbieter motivieren
darUber hinaus die direkte Integration der Governance-Funktionen der gematik in die
Healthcare Confidential Computing Infrastrukturen der Anbieter und damit auch ihre
Darstellung als Teil der vorliegenden Spezifikation.

Die Abbildung der Governance-Rolle der gematik Gber integrierte technische
Mechanismen zielt auch darauf ab, das Automatisierungspotenzial der digitalen
Transformation zu erschlieBen und den organisatorischen Aufwand zur Aufrechterhaltung
des Betriebs und der Garantien von Healthcare Confidential Computing zu begrenzen.

Die Sicherheitsleistung von Healthcare Confidential Computing bestimmt den Aufbau der
vorliegenden Spezifikation. Die Sicherheitsfunktionalitéten werden aus ihrem jeweiligen
Sicherheitskontext motiviert. Interoperabilitdtsanforderungen werden unabhangig
begriindet. Betriebliche Anforderungen bertlicksichtigen die neue Anbieterstruktur mit
ihren Rollen und Verantwortlichkeiten.

3.2 Formaler Aufbau dieser Spezifikation

Der sicherheitsfunktionale Aufbau von Healthcare Confidential Computing erfordert eine
Darstellung der funktionalen Komponenten. Diese Darstellung bestimmt den ersten Teil
des Dokuments, formuliert keine normativen Anforderungen im Sinne von RFC 2119 und
dient dem Gesamtverstandnis. Die nhormativen Anforderungen werden im zweiten Teil
des Dokuments nach Adressaten gebiindelt gestellt.
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3.3 Fortschreibung dieser Spezifikation

Confidential Computing ist ein noch neues Paradigma zur Gewahrleistung von
Vertraulichkeit bei der Datenverarbeitung in IT-Infrastrukturen Dritter:

¢ Die technischen Mechanismen von Confidential Computing andern sich noch stark
von einer Hardware-Generation zur nachsten. Zudem unterscheiden sich die
Confidential Computing Modelle verschiedener Hersteller. Damit unterscheiden
sich auch die Wege zur Erreichung der Sicherheitsziele der TI auf Basis dieser
Modelle. Die gematik setzt in Zukunft auf Confidential Virtual Machine
Technologien, da diese von den verschiedenen Hardware-Herstellern unterstitzt
werden.

e Die Umsetzung der Hardware-gestitzten On-Chip Mechanismen flir Confidential
Computing sind proprietar und damit nur eingeschrankt einer unabhangigen
Begutachtung zuganglich. Dem Hersteller der Hardware muss damit ein gewisses
Vertrauen entgegengebracht werden. Dieses Vertrauen ist jedoch dadurch
begrenzt, dass die Systeme bei einem unabhangigen Betreiber genutzt werden
und nur zu sehr begrenzten Zwecken (z. B. Plattform-Attestation, TCB-Recovery)
Uber Proxies mit dem Hersteller in Verbindung gebracht werden.

¢ Die notwendige Ausrichtung der Hardware (z. B. CPUs) auf optimale Performance
erfordert viele Optimierungen auf Hardware-Ebene mit von Prozessen gemeinsam
genutzten Ressourcen (wie Pipelines, Page Tables, Caches, Translation Lookaside
Buffers, Branch Predictors etc.) und einer eigenen Semantik, die bisher nicht klar
mit einer Semantik zur Isolation von Verarbeitungsprozessen zusammengesetzt
werden konnte. Hierbei kdnnte es sich um ein prinzipielles Problem handeln. So
ergeben sich regelmdBig neue Schwachstellen, die flir Angreifer ein ,,Window of
Opportunity" darstellen kénnen. Die Schwachstellen missen durch den
Infrastrukturbetreiber gepatcht werden und nehmen diesen damit wieder
organisatorisch in die Pflicht. MaBnahmen zur Begrenzung der resultierenden
Risiken kénnen Einschrankungen hinsichtlich der Flexibilitdt des Deployments von
Workloads beim Cloud-Computing mit sich bringen. Konkret: Die
Isolationsgarantien von Enklaven oder Confidential VMs werden regelmé&Big durch
neu entdeckte Schwachstellen, insbesondere durch Seitenkanale, infrage gestelit.
Dies wird auch flr die Zukunft erwartet und es resultiert in Anforderungen zur
Ausfliihrung von HCC-Workloads auf exklusiv flir HCC bereitgestellten Hosts und
zur Attestation und Offenlegung des Host-OS. Es wird davon ausgegangen, dass
sich hieran in absehbarer Zukunft nichts @ndern wird.

e Die industriellen Moglichkeiten zur Abbildung einer anbieterunabhdngigen
Governance-Rolle befinden sich noch in der Entstehung. Das vorliegende
Dokument stellt gerade hierzu einen Entwurf dar. Die Integration dieser Rolle
innerhalb der gematik wird ein fortwdhrender Prozess sein, der sich auch auf die
Schnittstellen zu HCC-Providern auswirken wird.

e Standards z. B. fur die Formate, Inhalte und Protokolle flir Remote Attestation
befinden sich noch im Entstehungsprozess. Die gematik wird diesem Prozess auf
der Ebene ihrer Spezifikationen folgen, wo es sinnvoll erscheint.

Die vorliegende Spezifikation versucht bereits die genannten Einschrankungen durch
geeignete Anforderungen und TI-spezifische Festlegungen zu adressieren. Gleichwohl
muss sich jeder Anbieter, der eine Zulassung als HCC-Provider gemafB dieser
Spezifikation anstrebt, darauf einstellen, dass die Spezifikation mit dem sich weiter
entwickelnden Stand von Technik und Forschung fortgeschrieben wird, und dass damit in
Zukunft eventuell zusatzliche Anforderungen oder Anderungen an bestehenden
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Anforderungen verbunden sein werden, die er in der Folge umsetzen muss, um seine
Zulassung zu erhalten.

Weitere Quellen zukiinftiger Anderungen an dieser Spezifikation betreffen folgende
Aspekte:

e Standardisierungsbemihungen internationaler Organisationen, wie IETF und
Confidential Computing Consortium.
Diese betreffen kryptographische Primitiven, Attestationsprotokolle, Attestation
Evidence sowie Trust und Provisioning, Insbesondere die Integration von
Confidential Computing mit den dominierenden Technologien im Cloud-Stack (z.
B. Kubernetes) erscheint derzeit noch kein standardisiertes Modell hervorgebracht
zu haben,

e die schrittweise Integration und Automatisierung der Governance-Rolle der
gematik im Rahmen der Einfiihrung der TI 2.0.
Hiervon werden primar Formate, Protokolle und Prozesse an der Schnittstelle zur
gematik betroffen sein,

e Verdnderungen am organisatorischen Rahmen der gematik flir Zulassung und
Betriebsprozesse,

e die Erweiterung von Steuerungsmadglichkeiten, die der HCC-Provider seinen
Kunden zur Verfiigung stellen, insbesondere Méglichkeiten zur Kombination der
(fachlichen) Lésung des Kunden mit generischen Komponenten der TI 2.0, z. B.
Komponenten der anwendungstlibergreifenden Zero Trust Architektur (Policy
Enforcement, Policy Decision) sowie

e die Erweiterungen der Service Portfolios der HCC-Anbieter z. B. mit Cloud-native
Services.

Die Integration von Healthcare Confidential Computing mit Cloud-native Services, d. h.
mit Subsystemen in der Cloud-Infrastruktur, die auf eine Nutzung der Systemressourcen
durch viele Kunden des Cloud Providers optimiert sind, bedarf in jedem Einzelfall einer
Uberpriifung ihrer Vereinbarkeit mit den Sicherheitsgarantien.

3.4 Standardisierung des Confidential Computing Ansatzes

Die gematik hat traditionell ihre Spezifikationen mdéglichst technologieneutral zu
gestalten versucht. Dieser Ansatz war insbesondere im Falle von "Gesamtlésungen aus
einer Hand", wie bei den bisher umgesetzten (Fach-)Diensten, plausibel.

Mit der Nutzung von Confidential Computing Technologie und insbesondere der
Attestation von Systemen durch Dienste in der (Co-) Hoheit der gematik, wird eine neue
Konstruktion fur den Vertrauensraum in der TI mdglich, die eine erhebliche Steigerung
der Transparenz aus Sicht der Nutzer der TI und aus Sicht der gematik als 6ffentlichem
Garanten flr Datenschutz und Sicherheit darstellt.

Attestation wird bereits seit der ersten Implementierung der elektronischen Patientenakte
in einer Vertrauenswiirdigen Ausfiihrungsumgebung als Basis fiir die Ermdglichung der
Klartextverarbeitung von personenbezogenen medizinischen Daten der TI in
Rechenzentren genutzt und mit der vorliegenden Spezifikation flir Cloud-Umgebungen

Dies erfordert ein gewisses MaB3 an technologischer Standardisierung, um:

gemSpec_HCC_V1.0.0_RC_Aend.docx Spezifikation Seite 16 von 115
Version: 1.0.0_RC © gematik - offentlich_Entwurf Stand: 31.08.2026



Spezifikation Healthcare Confidential = gematik
Computing (HCC)

o die erforderliche Transparenz auf einem einheitlichen Sicherheitsniveau zu
erreichen,

e die Plattform steuerungsfahig zu machen und

e im Zuge der schrittweisen Weiterentwicklung der Plattform eine Fragmentierung
des Designs, technische Barrieren sowie ausufernde Aufwande zu verhindern.

industriellen Entwicklungen beim Confidential Computing bericksichtigt und mit der ftr
Cloud-Computing erforderlichen Trennung zwischen Plattform und Diensten (sowie ihren
jeweiligen Anbietern) in Einklang gebracht werden. Diese Trennung bringt einen Bedarf
an Interfaces mit sich, der stark von der genutzten Confidential Computing Technologie
abhangt.

In der Industrie hat sich im Verlauf der letzten Jahre eine Praferenz fliir Confidential
Virtual Machines etabliert, die insbesondere auf die Nutzung in der Cloud ausgerichtet ist.
Confidential Virtual Machines werden daher von der gematik als Grundlage flr die
Standardisierung genutzt.

Die mit diesem Trend verbundenen Herausforderungen (z. B. deutlich vergroBerte
Trusted Computing Base im Sinne der industrieliblichen Definition fiir Confidential
Computing) werden in Kauf genommen (und adressiert), um keine der am weitesten
verbreiteten Hardware-Plattformen (Intel, AMD, ARM, NVIDIA, IBM, etc.) auszuschlieBen
und gleichzeitig eine einheitliche Abgrenzung zwischen (Cloud-) Plattform und Workloads
(confidential laufende Virtual Machines, in denen die Dienstkomponenten laufen) zu
erhalten.

Im Einklang mit der weiteren Strategie fiir die TI 2.0 wird gleichzeitig die
Interoperabilitat mit Kubernetes als Mechanismus fiir das Provisionieren und zur
Steuerung von Workloads insbesondere in der Cloud berlicksichtigt. Kubernetes handhabt
Workloads auf Basis von Containern gemafB OCI (Open Container Initiative).

Aus der Kombination von Confidential VMs (cVM) und Managed Containers resultiert ein

Design-Problem, fiir das es verschiedene Losungsansatze aus der Industrie gibt, jedoch

derzeit noch keinen Ansatz, der sowohl hinsichtlich Sicherheit, als auch Performance, als
auch Verbreitung gut etabliert ist. Hierbei spielt es eine Rolle, dass Kubernetes von sich

aus z. B. keinen verschllsselten Transport von Konfigurationsdaten vorsieht und

die Control Plane von Kubernetes generell die
innerhalb
des

Um diesem Problem auszuweichen, wird der Integrationspunkt zwischen containerisierter
Workload und cVM-basierter Ausflihrungsumgebung in der Cloud aus der
Laufzeitumgebung heraus in eine Build-Umgebung flir HCC-Dienste verlagert, die
kontinuierlich weiterentwickelt wird.

HCC-Provider implementieren ihre Laufzeitumgebungen auf der Grundlage von
(attestierbaren) cVMs und gemaB den Sicherheitsanforderungen auf in Teilen jeweils
eigene Weise und stellen eine Provider-spezifische Build-Pipeline bereit, die
standardmaBig containerisierte Workloads von Dienstanbietern in bei dem jeweiligen
Provider attestierbare und ausfihrbare cVMs transformiert und - nach Freigabe - an seine
Cloud-Systeme (Deployment Repository, Attestation Service) lUbermittelt, damit sie in
der Cloud instanziiert werden kénnen.

Im Laufe der Zeit kénnen sich herausbildende Standards oder Verbesserungen der
bestehenden Lésungen seitens der HCC-Provider umgesetzt werden. Auch wird zum
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aktuellen Zeitpunkt eine starre Auslegung der Standardisierung hinsichtlich Kubernetes
vermieden, damit HCC-Provider das Workload-Deployment selbst gestalten und
optimieren kénnen.
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4 Sicherheitsziel

Personenbezogene medizinische Daten besitzen einen sehr hohen Schutzbedarf und
erfordern daher besondere MaBnahmen zu ihrem Schutz, wenn sie von Anbietern in der
TI verarbeitet, gespeichert oder transportiert werden.

Wenn dariber hinaus (und bei der Nutzung von Cloud-Computing anzunehmen) eine
sehr groBe Zahl von Personen von unberechtigten Zugriffen in der Betriebsumgebung
eines Anbieters betroffen sein kénnten, ist eine noch gréBere Sorgfalt bei der Festlegung
und Umsetzung der MaBnahmen gerechtfertigt.

Rein organisatorische MaBnahmen bei Betreibern von Diensten, die solche Daten
verarbeiten, sowie bei den Betreibern der darunterliegenden Infrastrukturen werden als
nicht ausreichend angesehen, um unberechtigte Zugriffe ausreichend zu unterbinden.

Das Sicherheitsziel fiir Healthcare Confidential Computing entspricht dem Sicherheitsziel
fur die Vertrauenswiirdige Ausfiihrungsumgebung:

Bei der Klartext-Verarbeitung von Daten mit sehr hohem Schutzbedarf in
Diensten der Telematikinfrastruktur sind unberechtigte Zugriffe mit
technischen MaBnahmen auszuschlieBen.

Hierbei sind alle Arten von Zugriffen unberechtigt, die nicht in der den Dienst
spezifizierenden fachlichen Anwendung als berechtigte Zugriffe definiert sind.

Als Zugriff gilt hierbei auch jede Form der Profilbildung, d. h. die Gewinnung
von personenbezogenen Informationen aus Mustern des Datenverkehrs, der
Datenverarbeitung oder der Datenspeicherung.

Technische MaBnahmen sind hierbei MaBnahmen, die technische Mechanismen
zur Verschliisselung oder Komponenten mit physischem Schutz fiir
verarbeitete, transportierte oder gespeicherte Daten innerhalb der
Laufzeitumgebung eines Dienstes etablieren. Die zur Etablierung und
Aufrechterhaltung der technischen Mechanismen erforderlichen
organisatorischen Prozesse miissen dabei so ausgestaltet sein, dass die
technischen Mechanismen durch keinen der im Bedrohungsmodell
beriicksichtigten Angreifer so weitgehend unwirksam gemacht werden
konnen, dass unberechtigte Zugriffe moéglich werden.

Das Sicherheitsziel flr Healthcare Confidential Computing baut auf den in der TI bereits
geltenden Anforderungen fur den Schutz von transportierten Daten durch
Verschlisselung und von gespeicherten Daten durch Verschliisselung und geeignete
Speichersysteme auf (siehe [gemSpec_Krypt] und die Spezifikation der jeweiligen
Anwendung).

Die Ubergénge in den Verarbeitungskontext mit Klartextverarbeitung (Entschliisselung
von eingehenden Client-Requests und von Daten aus der Speicherung) und aus ihm
heraus (Verschlliisselung von Responses und von Daten, die gespeichert werden) werden
als Teil der vertrauenswiirdigen Verarbeitung innerhalb des Dienstes betrachtet.
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5 Begriffsdefinitionen

Dieser Abschnitt flhrt die in diesem Dokument genutzten Begriffe ein.

Schiitzenswerte Daten: Umfasst alle Daten einer Anwendung mit sehr
hohem Schutzbedarf, die kein Unbefugter einsehen oder dndern darf.

Der Anbieter des Dienstes, in dem die Daten im Klartext verarbeitet werden, sowie der
Anbieter der betrieblichen Infrastruktur des Dienstes zdhlen als unbefugt, sofern sie nicht
gemal Spezifikation der Anwendung auf Daten zugreifen dirfen. Zu den Unbefugten
zahlen des Weiteren externe Angreifer sowie ggf. andere Dienstanbieter innerhalb oder
auBerhalb der TI, deren Dienste in einer gemeinsamen Betriebsumgebung mit dem
Anwendungsdienst betrieben werden.

Vertrauenswiirdige Ausfithrungsumgebung (VAU): Gesamtheit der fiir eine sichere
Klartextverarbeitung erforderlichen Software und Hardware

Healthcare Confidential Computing (HCC): Das im vorliegenden Dokument
spezifizierte sicherheitstechnische Rahmenwerk der gematik zur Definition von
Anforderungen an Anbieter, Infrastrukturen, Anwendungen und Prozesse in der TI, die
eine VAU bei nach den Prinzipien des Cloud-Computings operierenden Anbietern
realisieren. Die technischen Komponenten von HCC werden in diesem Dokument als
Produkt HCC zusammengefasst, betriebliche Aspekte und generische Cloud-Leistungen
wurden dem HCC-Provider zugeordnet, der die Rolle des Anbieters von HCC-Leistung
Ubernimmt.

HCC setzt voraus, dass -Provider am Markt auftritt und fr jeden seiner
Kunden einen Mandantenkontext bereitstellt, in dem die administrativen Funktionen fir
die Ressourcenallokation, fir das Deployment und zur weiteren Steuerung des Betriebs
von Diensten verfligbar sind. Weiterhin wird vorausgesetzt, dass Dienste bis zu einem
gewissen Grad automatisch skalieren. Die Sicherheitsleistungen des HCC-Providers sollen
seine Mandanten (die Anbieter von HCC-Diensten in der HCC-Infrastruktur) im Hinblick
auf die an sie gerichteten Anforderungen zum Nachweis der Sicherheit ihrer Dienste
weitgehend entlasten. Der HCC-Provider unterhélt eine direkte Beziehung mit der
gematik und stellt fiir diese einen Mandantenkontext bzw. geeignete Schnittstellen
bereit, die dazu dienen, den kryptographischen Vertrauensraum der TI fir HCC (HCC-
Trust-Domain) in seiner Infrastruktur verfiigbar zu machen.

HCC-Dienst: Fachdienst oder anderer Dienst der TI. Enthélt die Anwendungslogik und
alle Logik, die zu ihrer Steuerung notwendig ist. Der Dienst wird auf einer HCC-
Infrastruktur betrieben, um schitzenswerte Daten im Klartext zu verarbeiten.

HCC-Infrastruktur: Gesamtheit der fiir eine sichere Klartextverarbeitung erforderlichen
Software und Hardware bei einem Cloud-Anbieter.

HCC-Infrastruktur stellt eine Cloud-basierte Form der VAU-Infrastruktur dar. Zur
Hardware gehoren insbesondere die HCC-Server sowie alle flr ihre betriebliche
Steuerung erforderlichen Komponenten. Zur HCC-Infrastruktur gehdren Komponenten flr
das Routing von Requests aus dem Internet (oder - solange dieses noch erforderlich ist -
aus dem Netz der TI) an den HCC-Dienst und das Routing der Responses zurlick an
Clients, wenn solche Komponenten dem Betreiber oder Angreifern Einblick in individuelles
Nutzerverhalten ermdéglichen kdnnten und daher regulatorisch relevant sind. Zur HCC-
Infrastruktur gehéren die Systeme zur verschllisselten Speicherung von Daten insoweit,
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als auch fir die verschliisselten Daten sichergestellt werden muss, dass diese nicht in
Systeme auBerhalb zugelassener Regionen oder nicht zugelassener Anbieter abflieBen.

Trusted Computing Base (TCB): Gesamtheit der Software und Hardware beim
Betreiber, deren sicherheitstechnische Korrektheit gegeben sein muss, um den
Ausschluss unbefugter Zugriffe sicherzustellen.

Ein grundlegendes Prinzip bei der Konstruktion von HCC-Infrastruktur besteht darin, die
TCB mdglichst klein zu halten, um die Angriffsflache zu minimieren und um zu
ermadglichen, dass z. B. ein Gutachter die Sicherheitsgarantien mit méglichst groBer
Gewissheit feststellen kann. Die TCB ist der wesentliche Teil der Gesamtheit der HCC-
Infrastruktur aus der Perspektive der Sicherheit. Neben der TCB umfasst die Gesamtheit
der HCC-Infrastruktur Komponenten, die ihren Betrieb erméglichen und steuern und
somit zur Gewahrleistung der Verfligbarkeit beitragen, jedoch keine Auswirkung auf
Vertraulichkeit und Integritat der Klartext-Datenverarbeitung haben. Die TCB umfasst
grundsatzlich die Komponente, die die fachliche Verarbeitung implementiert, d. h. den
fachlichen Kern des HCC-Dienstes.

HCC-Host: Fir die Ausfiihrung von HCC-Diensten (als Workloads) geeignete und
genutzte Server-Hardware.

HCC-Hosts implementieren eine Confidential Computing Technologie und die fir eine
Attestation des gesamten Servers sowie aller darauf installierten Workloads
erforderlichen Mechanismen. Hierzu gehdéren mindestens Measured Boot, ein Hardware-
geschiitzter Root of Trust fiir die Attestation sowie ein Mechanismus fiir die sichere
Trennung der Klartextdatenverarbeitung von den Funktionen zur betrieblichen Steuerung
des Servers durch den Betreiber. Es wird davon ausgegangen, dass HCC-Hosts als
virtualisierte Ablaufumgebungen flir Workloads konfiguriert sind.

Workload-Image: Container Image oder Virtual Machine Image, das die
Implementierung der Verarbeitung der Anwendungsdaten im Klartext im HCC-Dienst (die
Workload) umfasst.

Das Workload-Image stellt die Workload zur Ausflihrung in der virtualisierten
Infrastruktur bereit. Im Zuge der Attestation wird flir jedes vom HCC-Host geladene
Workload-Image eine eindeutige Workload Identity (in Form von Hardware-signierten
Hash-Werten) ermittelt, die mit Soll-Werten in einer Konfigurationsdatenbank
abgeglichen werden kann, um die Berechtigung der Workload zur Verwendung der
kryptographischen Identitdt (X.509-Zertifikat) des durch sie implementierten HCC-
Dienstes und von weiterem Schlisselmaterial zu erteilen.

Verarbeitungskontext:
Verarbeitung eines
Requests im HCC-Dienst

Client-Requests erreichen den Verarbeitungskontext verschliisselt. Im Scope des
Verarbeitungskontextes sind alle flir die Verarbeitung des Client-Requests erforderlichen
Schliissel erreichbar. Der Verarbeitungskontext flhrt die fachliche Logik (inkl.
Autorisierung) zur Behandlung des Requests aus und antwortet dem Client mit einer
verschlisselten Response. Falls im Rahmen der Request-Verarbeitung schiitzenswerte
Daten persistiert oder mit anderen Diensten bzw. anderen Verarbeitungskontexten
ausgetauscht werden missen, so verschlisselt der Verarbeitungskontext diese Daten
vorher. Der Verarbeitungskontext stellt den technischen Kern der TCB dar.

HCC-Client: Software-Client, der das Protokoll zum Zugriff auf einen
Verarbeitungskontext umsetzt.

Der Software-Client nutzt Mechanismen der Hardware, des Betriebssystems oder der
Plattform des Client-Gerates, auf dem er lauft, um Schlisselmaterial zu schiitzen oder
die im Kontext von Zero Trust erforderlichen Nachweise (Client-Attestation) zu erzeugen.
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Der HCC-Client spielt in der vorliegenden Spezifikation u. A. deshalb eine Rolle, weil die
HCC-Infrastruktur als Plattform fir verschiedene Dienste der TI mindestens ein
anwendungs- und anbieteriibergreifend interoperables Zugriffsprotokoll fir HCC-Clients
unterstitzen muss.

ASL-Kanal: Durchgehend verschlisselte Verbindung zwischen HCC-Client und
Verarbeitungskontext.

Der ASL-Kanal kommt in zwei Auspragungen vor, als reiner TLS-Kanal sowie als TLS-
Kanal mit zusatzlicher Verschliisselung auf Anwendungsebene mittels des VAU-Protokolls
bzw. ZETA/ASL (siehe [gemSpec_Krypt], Kap. 7). Insbesondere die Mdglichkeit zur
Verwendung von reinem TLS kann sich auf die dem Verarbeitungskontext vorgelagerten
Infrastrukturkomponenten auswirken, da in diesem Fall DDoS-Schutzkomponenten,
Firewalls, Load Balancer, API- und Ingress-Gateways keine TLS-Entschliisselung von
Requests durchfiihren kénnen.

Persistenzschliissel: Kryptographische(r) Schlissel, mit dem Daten bei ihrer
Speicherung auBerhalb der TCB (in Dateisystemen, Datenbanken, etc.) vor dem Zugriff
Unbefugter geschitzt werden.

Persistenzschliissel werden anwendungsspezifisch gebildet und im Verarbeitungskontext
oder aus ihm heraus in einem HSM-Cluster oder einem HCC-Host-lokalen Hardware-
Krypto-Modul generiert und genutzt.

HCC-Dienst-Hersteller: Entwickelt die Software fiir den HCC-Dienst und beauftragt ihre
Begutachtung.

Zu der Software zahlt insbesondere das Workload-Image. Die Entwicklung von HCC-
Workloads zielt auf ihre Laufféahigkeit bei einem oder mehreren HCC-Providern ab.
Hieraus ergeben sich Anforderungen hinsichtlich der Interoperabilitat der
Laufzeitumgebungen von HCC-Providern, aber ggf. auch Anforderungen zur Nutzung
HCC-Provider spezifischer Templates (z. B. flir confidential Virtual Machines) durch den
HCC-Workload-Hersteller.

HCC-Dienstanbieter: Bietet einen HCC-Dienst in der TI an.

Die Rolle des HCC-Dienstanbieters ist eine primar geschéaftlich-organisatorische und
umfasst die Konfiguration des Mandantenkontextes sowie den User-Rollout und den
Support.

HCC-Provider: Durch die gematik zugelassener oder beauftragter Anbieter, der eine
mandantenfahige Infrastruktur flir den Betrieb von HCC-Diensten bereitstellt.

Dies umfasst Kapazitaten fiir die Datenverarbeitung, die Datenspeicherung, den
Netzwerktransport inkl. Anbindung an das Internet (und ggf. das bisherige Netz der TI)
sowie Cloud-Services. Kunden bzw. Mandanten des HCC-Providers sind HCC-
Dienstanbieter. Wenn ein Anbieter gleichzeitig als HCC-Provider und als HCC-
Dienstanbieter auftritt, dann kénnen organisatorische Trennungsanforderungen zum
Tragen kommen.

HCC-Mandant: Kunde bzw. Mandant eines HCC-Providers, der mittels Konfiguration des
durch den HCC-Provider bereitgestellten Mandantenkontextes die Dienste (eigene oder
Dienste aus dem Portfolio des HCC-Providers oder von Dritten) definiert und
parametrisiert, welche fir ihn in der Infrastruktur des HCC-Providers laufen.
HCC-Mandanten sind HCC-Dienstanbieter aus der Perspektive des HCC-Providers
betrachtet.
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HCC-Trust-Domain (HCC-TD): Kryptografischer Vertrauensraum fiir HCC-Dienste und
Komponenten. Die gematik plant Trust Domains fir Produktionsumgebung (PU),
Referenzumgebung (RU) und ggf. weitere Umgebungen anzulegen. Konzeptionell sollen
die von der gematik verantworteten Trust-Domains HCC-Provider-

Ubergreifend implementierte werden.

Die HCC-TD baut auf einer oder mehreren (auch externer) PKI auf und spannt das Netz
kryptographisch prifbarer Beziehungs-, Verbindungs- und Nutzungsmaoglichkeiten auf.
Eine Besonderheit von Confidential Computing besteht darin, dass Confidential Services
als vollstandige Automaten mit kryptographischer Workload Identity und einer
zugeordneten Signer Identity ausgestattet werden kdnnen. Von solchen Services
generierte und signierte Artefakte kdnnen dann eingesetzt werden, um
Vertrauensbeziehungen Uber komplexe Regelwerke (Policies oder Code) zu etablieren.

HCC Runtime Service: Teil jeder Laufzeitumgebung, d. h. er wird in jeder
Rechenzentrums-Location instanziiert, um die Verfligbarkeit aller weiteren Dienste
abzusichern. Er wird vom HCC-Provider als Teil seines HCC-Angebots bereitgestellt. Die
Bereitstellungs- und Betriebskosten werden nutzungsbezogen durch die HCC-Mandanten
getragen, auch wenn sie aus Grinden der Governance in einem der gematik
zugeordneten Mandantenkontext betrieben werden.

HCC Designtime Service: Einmaliger Dienst zur Steuerung administrativer Prozesse der
HCC-Plattform. Er kann im Auftrag der gematik bei einem der HCC-Provider betrieben
werden. Anderungen, die sich auf die Laufzeitumgebungen beziehen, miissen ausgehend
von diesen Systemen auf den Runtime Service verteilt werden.

Confidential Computing Stack (CC-Stack): Integrierter Satz von Technologien, die
eine Implementierung von Confidential Computing realisieren.

Ein solcher Stack kann auf verschiedene Weise aufgebaut sein, um u. a. sein Ziel der
Abwehr von Angriffen aus dem betrieblichen Umfeld des HCC-Providers zu erreichen. Er
muss mittels Hardware-Unterstlitzung mindestens die folgenden Eigenschaften
aufweisen:

e Verschlisselung des Arbeitsspeichers zur Abwehr von Angriffen auf Daten im
Arbeitsspeicher mittels Entnahme des Arbeitsspeichers und Auslesens auBerhalb
des Schutzes durch den Server sowie

o Fahigkeit zur Attestation des Systems inkl. Hardware, Firmware, Hypervisor,
Betriebssystem, Plattformkomponenten und Anwendungskomponenten
(Workloads) auf der Basis von Hardware-geschtitzten Host-lokalen
Vertrauensankern.

Der in folgenden Kapiteln dargestellte HCC-Stack ist eine Konkretisierung des hier
beschriebenen CC-Stacks.

HCC-Host-Stack: Ein auf den HCC-Hosts bereitgestellter, vordefinierter Software-
Rahmen, der als Basis fur die Ausfliihrung von HCC-Diensten dient. HCC-Dienste missen
diese Vorgaben des HCC-Host-Stacks einhalten, um auf der HCC-Infrastruktur ausgefiihrt
werden zu kdénnen.
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6 Konzepte, Systemkontext und Akteure

In den folgenden Abschnitten werden die grundlegenden Konzepte dargestellt, die
Healthcare Confidential Computing definieren und begriinden.

6.1 Confidential Computing

Confidential Computing ist eine aus Sicht des Datenschutzes zwingende Voraussetzung
fUr die Zuldssigkeit einer aus dem Verantwortungsbereich der Akteure des
Gesundheitswesens ausgelagerten Verarbeitung personenbezogener medizinischer
Klartextdaten in der TI.

Der Grundgedanke des Confidential Computings ist bereits in den Vertrauenswiirdigen
Ausfihrungsumgebungen der Fachdienste der ePA, des E-Rezepts und der sektoralen
Identity Provider umgesetzt. Er besteht darin, die Klartextverarbeitung (von
personenbezogenen medizinischen Daten) innerhalb der physischen Infrastruktur mit
technischen Mitteln so weit zu isolieren, dass es selbst einem Angreifer aus dem
betrieblichen Umfeld der Infrastruktur nicht méglich ist, Vertraulichkeit, Integritat oder
Authentizitat der Datenverarbeitung bzw. der Daten selbst zu verletzen. Confidential
Computing liefert Schutz flir Data in Use.

Die Klartextverarbeitung erfolgt damit in isolierten Verarbeitungskontexten. Nur
innerhalb dieser Verarbeitungskontexte kénnen die schitzenswerten Nutzdaten im
Klartext vorliegen und fir den Transport und die Speicherung der Nutzdaten benétigtes
Schlusselmaterial zur Ver- und Entschlisselung verwendet werden. Gleichzeitig ist die
Code-Basis der Verarbeitungskontexte, die Trusted Computing Base (TCB), moglichst
klein gehalten, um in der Begutachtung eine starke Zusicherung Uber die
Sicherheitseigenschaften erzielen zu kénnen.

Daneben gelten weitere Anforderungen:

e Schutz fiir Data at Rest: Nutzdaten werden verschliisselt gespeichert und ein
Abfluss der Nutzdaten aus der geschitzten Infrastruktur wird mittels baulich-
physikalischer und organisatorischer MaBnahmen ausgeschlossen.

¢ Schutz fiir Data in Transit: Nutzdaten werden grundsatzlich verschlisselt und
nur zwischen wechselseitig authentisierten und zuldssigen (autorisierten)
Systemen transportiert.

¢ Verbot von Nutzertracking und Profilbildung: Die Auswertung nutzer- bzw.
institutionsbezogenen Verhaltens durch den Anbieter ist im Confidential
Computing weitgehend systematisch durch die Gesamtarchitektur auszuschlieBen.
Notwendige und zuldssige Auswertungen sind auf Anwendungsebene umgesetzt
und damit Teil der spezifizierten Autorisierungsmodelle der Anwendungen. Hierzu
gehoéren auch alle erforderlichen Mechanismen zur Entstérung soweit sie einen
Umgang mit den verarbeiteten Nutzdaten oder Einblick in Nutzerverhalten
erfordern.

¢ Sichere Entwicklung und Inbetriebnahme: Die Software der Dienste und an
der Verarbeitung der Nutzdaten beteiligter Komponenten wird mittels sicherer
Prozesse entwickelt, durch anerkannte Priifstellen begutachtet und authentisiert
sowie integritatsgeschitzt in die Betriebsumgebung eingebracht.
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e Sichere Hardware: Die Hardware von an der Verarbeitung der Nutzdaten
beteiligten Systemen ist hinsichtlich ihrer Eignung fir das erforderliche
Vertrauensniveau geprift und wird Uber sichere Prozesse beschafft und verwaltet.

¢ Governance durch gematik: Die Wirksamkeit der technischen Mittel wird durch
die gematik, als unabhangige Institution und Governance-Verantwortliche fir die
TI, maoglichst 6ffentlich, kontinuierlich und prifbar dargestellt.

o Datenschutzgarantien: Die gematik griindet ihre Datenschutzgarantien auf
einer (Produkt-)Zulassung fir die HCC-Infrastruktur, auf geeigneten weiteren
Zulassungs-, Begutachtungs- und Zertifizierungsprozessen, die den Anbietern
auferlegt sind, sowie auf der Attestation der laufenden Dienste.

e Schutz vor Seitenkanalangriffen: Aufgrund der Grenzen der Schutzwirkung der
als Confidential Computing vermarkteten Technologien gegenilber
Seitenkanalangriffen muss ausgeschlossen werden, dass Nicht-HCC-Prozesse auf

parallel mit HCC-Prozessen laufen. Prozesse des
Infrastrukturbetreibers, die aus technischen (z. B. Hypervisor) oder betrieblichen

Grinden (z. B. Observability-Funktionen) mit auf laufen
muissen, missen als Teil der TCB betrachtet, mit begutachtet und mit attestiert
werden.

Dem Anbieter der Confidential Computing Infrastruktur obliegt damit im Betrieb primar
die Sicherstellung der Verfligbarkeit seiner Infrastruktur und der darauf laufenden
Dienste, d. h. die Erflillung von betrieblichen Service Level Agreements bezliglich
Erreichbarkeit der HCC-Dienste aus dem Internet (und ggf. noch aus dem zentralen Netz
der TI) und Verfligbarkeit der Transport-, Verarbeitungs- und Speicherkapazitaten sowie
die bedarfsgerechte Provisionierung der HCC-Dienste. Seine eigenen administrativen
Eingriffsmoglichkeiten enden an den Grenzen der Trusted Computing Base.

6.2 Cloud Computing

Im Unterschied zu den bisher anwendungsspezifisch umgesetzten Infrastrukturen u. a.
der ePA und des E-Rezepts ist Healthcare Confidential Computing darauf ausgerichtet,
eine generische Infrastruktur fir die Umsetzung von Basis- und Fachdiensten
bereitzustellen und damit eine Form des Cloud Computing zu ermdglichen sowie auch
tatsdchlich in hochskalierten (Public) Cloud Infrastrukturen betrieben zu werden. Mit
dieser Ausrichtung werden verschiedene Ziele verfolgt:

e \Verbesserungen der betrieblichen Stabilitdt der TI durch ldngerfristige
Konsolidierung, Standardisierung und Integration der Infrastruktur,

e Verringerung der personellen und prozessualen Aufwande flir die Bereitstellung
der Infrastruktur fir die TI-Dienste, die exklusiv durch das Gesundheitswesen
getragen werden missen,

e Nachnutzung der Weiterentwicklung der Technologien, der Automatisierung, der
Qualitatssteigerungen, der Verfligbarkeit und des wachsenden nativen Service-
Portfolios in der Cloud fir die Dienste der TI sowie

e Nutzung der elastischen Skalierbarkeit von Diensten in der Cloud.

Anbieter von Healthcare Confidential Computing (HCC-Provider) bieten ihre
Infrastrukturen marktoffen flir die Anbieter von (Fach-) Diensten der TI an.

Ein TI-Dienstanbieter tritt als Kunde mit seinem HCC-Provider in eine
Geschéftsbeziehung und erhdlt damit Zugang zu einem Mandantenkontext innerhalb der
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Infrastruktur. Er erhdlt damit auch die Werkzeuge zur eigenstandigen Buchung von
Systemressourcen, zur Konfiguration und zur betrieblichen Uberwachung der
Systemressourcen und seiner Dienste sowie flir die Aufnahme seiner Dienste in den
Vertrauensraum von HCC bzw. der TI 2.0. Charakteristisch fir Cloud Computing ist dabei
insbesondere, dass die Bereitstellung der Infrastruktur-Ressourcen auf bereits
betriebsbereiten Systemen automatisiert erfolgt, sobald der Kunde dies via Web-
Schnittstelle oder liber APIs angefordert hat. Darliber kénnen Dienste mit dem Volumen
der an sie gerichteten Anfragen automatisch hoch- und herunterskaliert werden. Dem
Dienstanbieter werden generell nur die tatsachlich genutzten Ressourcen in Rechnung
gestellt.

Der Dienstanbieter kann flr seinen Dienst damit die vom HCC-Provider bereitgestellten
Systemressourcen nutzen und darauf verzichten entsprechende eigene Infrastruktur
aufzubauen. Er kann dariber hinaus die Funktionalitdten von Cloud-Services nachnutzen,
indem diese in seinem Mandantenkontext fir ihn instanziiert oder als Shared Cloud-
native Services flir den Dienstanbieter konfiguriert werden, und muss daher solche
Funktionalitaten nicht selbst entwickeln. Der Dienstanbieter nutzt dabei (ggf. teilweise
automatisch) die in der Infrastruktur umgesetzten Sicherheits- und
Betriebsmechanismen, die Schnittstellen zu den TI-spezifischen SIEM und
Monitoringsystemen der gematik sowie die erteilten Zulassungen und Zertifizierungen
des HCC-Providers nach und kann damit die Zulassungsprozesse flir seinen Fachdienst
substanziell vereinfachen.

Cloud Computing liefert mit seinen Container- oder VM-basierten Deployment-
Maoglichkeiten auch die Grundlage fiir eine Integration (durch Konfiguration in der
Laufzeitumgebung) von fertigen Komponenten in (Fach-) Dienste. Fir eine solche
Nutzung sind z. B. Komponenten zur Autorisierung vorgesehen, die im Rahmen der
Einfihrung der Zero Trust Architektur der TI 2.0 durch die gematik bereitgestellt werden
sollen. Sie werden im Dienstkontext instanziiert und liefern z. B. eine Integration in die
Sicherheitsadministration der TI mit.

6.3 Shared Responsibility Model

Flr die Bereitstellung von Diensten resultiert beim Confidential Computing in der Cloud
ein Modell von ,Shared Responsibility™ in dem der Dienstanbieter die Verantwortung fir
die funktionale Korrektheit und Sicherheit der von ihm eingebrachten Implementierung
seines Dienstes tragt und diese auch begutachten lasst und zur Zulassung einreicht.
Dabei muss er den durch die Infrastruktur gesetzten rechtlichen, betrieblichen und
sicherheitstechnischen Rahmen bericksichtigen. Der HCC-Provider unterstitzt dies,
indem er offene, industrielbliche und stabile Schnittstellen flr die Nutzung seiner HCC-
Infrastruktur anbietet.

Die geteilte Verantwortlichkeit zwischen HCC-Dienstanbieter und HCC-Provider wird
durch die Verantwortung der gematik als Garant fir Verfligbarkeit, Performance und
Sicherheit der TI erweitert:

¢ Verfiigbarkeit: Die Abgrenzung der Verantwortlichkeiten von Dienstanbietern
und HCC-Provider erfolgt technisch durch geeignete "Ubergabemesspunkte" (z. B.
"Request an die Eingangsschnittstelle der Dienst-Workload geroutet”, "Request
durch Dienst-Workload verarbeitet") im Rahmen der Festlegungen zur
Gesamtverfligbarkeit des Dienstes.
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¢ Performance: Optimierung der HCC-Plattformen hinsichtlich
dienstibergreifender Stabilitat und Performance (im Sinne der Effizienz) seitens
des HCC-Providers gemeinsam mit der gematik in einem fortlaufenden Prozess.

¢ Sicherheit: Implementierung des dienstiibergreifenden souverdanen HCC-
Vertrauensraums (HCC Trust Domain) einschlieBlich des Policy
Managements unter (Co-)Hoheit der gematik in der Infrastruktur des HCC-
Providers.

Die Verantwortlichkeit der gematik bildet sich bei HCC uber technische Mittel zur direkten
Uberwachung der beteiligten Systeme ab. Sie erstreckt sich damit von der Ebene der
Zulassung uber die Sicherheits- und Betriebsiiberwachung bis in die Ebene der
Infrastruktur, ohne HCC-Provider oder Fachdienstanbieter aus ihrer jeweiligen
Verantwortung zu entbinden.

A

Endnutzer / Insfitution
A

Zugriff auf T

¥

(Fach-) Dienstanbieter gematik {Trust Domain Provider)

» Angebot, Vermarktung & Support von Fach- oder anderen
Diensten der Tl

» Umsetzung Dienst (Funktionalitat)

» Spezifikation & Zulassung der Anbieter, Infrastrukturen & Dienste
« Bereitstellung der Implementierung von Core Services

« Aftestation von Diensten & Ausstellung von TI-Dienstidentitaten

» Befriebs-Monitoring und SIEM

HCC-Provider

» Vermarkiung & Befrieb der Infrastruktur

« Dienste der (Fach-) Dienstanbieter verfligbar machen und halten

« Betrieb der Core Services im Mandanten "gemafik”

» Metwork- / Compute- / Storage-Ressourcen bedarfsgesteuert verfiigbar machen

Abbildung 2: Shared Responsibility - Verteilung der Aufgaben

Ein moglichst groBer Teil der querschnittlich benétigten Plattformdienste soll im
Mandantenkontext des Dienstanbieters instanziiert werden, um komplexe Cost Sharing
Modelle zu vermeiden und ein immer noch hohes Mal3 an organisatorischer Trennung
zwischen Dienstanbietern auch innerhalb einer HCC-Infrastruktur zu gewahrleisten.

6.4 Implementierte HCC-Governance

Die Zulassung eines HCC-Dienstes zur TI impliziert seinen Betrieb bei einem
zugelassenen HCC-Provider sowie die Integration des Dienstes in die vom HCC-Provider
bereitgestellten (oder angebundenen) und von der gematik gesteuerten HCC-
Basisdienste der TI, die sowohl den HCC-Dienst als auch die HCC-Infrastruktur zur
Laufzeit den Governance-Prozessen der gematik unterstellen.
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Abbildung 3: Governance - Deployment View

Die HCC-Basisdienste werden direkt in der Infrastruktur der HCC-Provider bereitgestellt,
damit gleichzeitig die hohen Schutzbedarfe fiir die verarbeiteten Daten erflllt und eine
hohe Verfligbarkeit aller Schnittstellen innerhalb der Betriebsverantwortung des HCC-
Providers erreicht werden.

HCC-Basisdienste sind die im KapitelHCC Platform Services definierten Dienste zur
Verwaltung der HCC-Infrastruktur.

Um die HCC-Basisdienste hoheitlich steuern zu kénnen, stellt der HCC-Provider der
gematik einen spezifischen Zugang zur Verfiigung in dem die HCC-Basisdienste verwaltet
werden. Die (sicherheits-) funktionalen Schnittstellen der HCC-Basisdienste mussen flur
HCC-Dienste der (Fach-)Dienstanbieter erreichbar sein.

Alle dargestellten Beziehungen und die zugehdérigen Konfigurationen werden Gber die TI-
Policy definiert und zur Laufzeit automatisiert um- und durchgesetzt. Die TI-Policy wird
dazu, falls erforderlich, auf Schnittstellen des Cloud Management Systems des HCC-
Providers abgebildet, d. h. verteilt und ggf. vorher lbersetzt.

6.5 Integration mit Diensten auBBerhalb von HCC

Wahrend die Bereitstellung von generischer Infrastruktur durch HCC-Provider die
Verflgbarkeit von Ressourcen zur Verarbeitung besonders vertraulicher
Gesundheitsdaten sicherstellt und standardisiert, gibt es angrenzende Bedarfe fir IT-
Infrastruktur und Ldsungen, die nicht auf dieses spezifische Vertrauensniveau
angewiesen sind, aber in der Cloud betrieben werden.

Diese Bedarfe kénnen seitens der Akteure flexibel Gber einen Mix aus Cloud-Angeboten,
anwendungsspezifischen Managed Services und On-Premises Systemen aufgebaut
werden und mit HCC-Diensten integriert werden, soweit dies datenschutzrechtlich
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zulassig ist und keine Verletzung von Sicherheitsanforderungen bzgl. der in HCC
verarbeiteten Daten impliziert. Hierbei missen alle Kommunikationspartner der HCC-
Dienste mindestens authentifiziert werden kénnen.

Beispiele sind Entwicklungs- und Testplattformen, Verwaltungswerkzeuge, Primarsysteme
der Leistungserbringer und Systeme der Kostentrager, die in der Hoheit anderer Akteure
im Gesundheitswesen liegen sowie Dienste, die keine personenbezogenen Daten
verarbeiten. Auch Bestandssysteme verschiedenster Art, die weder nach den Prinzipien
des Confidential Computing noch als Cloud-Lésungen entwickelt worden sind, missen
eingebunden werden kdnnen.

Die Integration von HCC-Diensten mit diesen anderen Diensten erfolgt iber Gateway-
Funktionen beim HCC-Provider, die neben der Datenverkehrssteuerung auch

von unbekannten externen Verbindungspartnern
umsetzen. Die Verwendung solcher Gateways im Kontext eines HCC-Dienstes setzt damit
Konfigurationseinstellungen auf Policy- und Netzwerkebene voraus. Diese
Konfigurationseinstellungen sollen im Mandantenkontext angesiedelt sein.
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Abbildung 4: Integration von HCC-Diensten mit TI-Diensten und externen Diensten
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7 Sicherheitsarchitektur von HCC

HCC ist eine Sicherheitsarchitektur fir den Betrieb von Diensten im Rechenzentrum, die
konsequent nach den Prinzipien von Security by Design aufgebaut ist. Sie hat zum Ziel,
neben allen weiteren Unberechtigten, auch den Betreiber der physischen Infrastruktur
mit technischen Mitteln daran zu hindern, auf die verarbeiteten Klartextdaten oder auf
laufende Verarbeitungsprozesse zuzugreifen.

Die Sicherheitsarchitektur von HCC ist eingebettet in die umfangreichen baulichen,
technischen, personellen und prozeduralen SicherheitsmaBnahmen, die flr groBere
Rechenzentrumsinfrastrukturen ohnehin Gblich und durch ihre gutachterlich bestatigte
Konformitat mit geeigneten Normen abgesichert sind. Ein entsprechendes betriebliches

Die Sicherheitsarchitektur von HCC beschreibt daher primar den Aufbau und die
Komponenten, die innerhalb der Rechenzentrumsumgebung das substanziell oberhalb
einer Ublichen Zertifizierung liegende Schutzniveau abbilden, welches fir die
Klartextdatenverarbeitung von personenbezogenen medizinischen Daten erforderlich ist.
Entscheidend fir dieses héhere Schutzniveau sind die technischen Mechanismen von
Confidential Computing und die Einbeziehung der gematik als vom Betreiber unabhangige
Stelle in diese Mechanismen.

HCC stellt einen Sonderfall von Confidential Computing in der Cloud dar, da Confidential
Cloud Computing i. A. keinen unabh&ngigen Dritten (hier die gematik) als technisch in
die Laufzeitumgebung integrierten Garanten flr die Sicherheits- und Privacy-
Eigenschaften und keinen technischen Ausschluss des Anwendungsbetreibers von der
Datenverarbeitung vorsieht. Vergleichbare Konstellationen kénnten jedoch auch fir
andere Anwendungsbereiche mit staatlicher Aufsicht und hohem Schutzbedarf entstehen.

N

Endnutzer / Institution

\ garantiert:

Sicherheit,
Datenschutz,

Interoperabil itét\

€ attestiert
stellt ID aus™——

greift auf Fachdienst zu

Fachdienst
(Fachdienstanbieter)

nutzt gematik

HCC-Infrastrukt |
-Infrastruktur ttestier!
(HCC-Provider) “«

Abbildung 5: gematik als Garant fiir HCC

In den folgenden Unterkapiteln wird die Sicherheitsarchitektur von HCC dargestellt und
begriindet.
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7.1 Trennung zwischen Designtime und Runtime

Der Gesamtaufbau des Systems trennt die zur Laufzeit der Basis- und
Anwendungsdienste erforderlichen Komponenten und Artefakte (beim HCC-Provider) von
den Designtime-Systemen zur organisatorischen Handhabung und Bereitstellung dieser
Artefakte. Dadurch wird die Komplexitat der Steuerung von HCC aus der
Laufzeitumgebung so weit wie mdglich herausgehalten und die Angriffsflache der
Laufzeitumgebung minimiert.

Die Verbindung zwischen Designtime und Runtime wird mittels Signierung der zur
Laufzeit benétigten Artefakte in der Designtime erreicht.

Ein TI Design & Configuration Repository in dem ggf. komplexe organisatorische Abldufe
umgesetzt werden miuissen, um die Qualitat der bereitgestellten Artefakte und bspw. eine
Umsetzung des Mehraugenprinzips sicherstellen zu kénnen, liefert die zur Laufzeit
bendtigten Artefakte in signierter Form.

Artefakte werden als Endresultat so weit wie méglich automatisierter Prifprozesse
signiert — durch Sign-off seitens autorisierter Akteure oder durch vertrauenswiirdige
Dienste der Plattform automatisiert. Vertrauenswiirdige Dienste werden genutzt, wenn
Artefakte als Ergebnis automatisierter Verarbeitungs- und Priifprozesse entstehen (z. B.
im TI Verification & Build Service) oder wenn eine Vielzahl verschiedener Akteure an den
Prozessen in den Designtime-Systemen beteiligt ist und deren Signaturen zur
Vereinfachung auf wenige in der Laufzeitumgebung zu priifende Signaturen reduziert
werden mussen.

Dienstsoftware soll zunachst unabhangig von den spezifischen Confidential Computing
Implementierungen der HCC-Provider entwickelt und in einem zweiten Schritt fir die
Ausflihrung bei einem HCC-Provider vorbereitet werden kénnen. Jeder HCC-Provider
stellt dazu einen Trust Domain Build Service bereit (bzw. ein Plug-in fir eine Build
dargestellt), der die Umwandlung durchfiihrt, die umgewandelten Artefakte zurlickliefert
(und ggf. signiert) und gleichzeitig die Referenzwerte fir die Attestation ermittelt. Der
Vorgang soll automatisiert durchgeftihrt werden kdénnen, aber zu Test- und Priifzwecken
auch manuell angestoBen werden kénnen.

Ein Trust Domain Deployment Repository je HCC-Provider nimmt die fertigen Artefakte
aus dem TI Verification & Build Service auf. Jede Laufzeitumgebung bzw. jeder Standort
eines HCC-Providers, enthalt eine fir die dort verfligbaren Anwendungen vollstandige
Replik des Deployment Repositories, um zeitlich begrenzte Unterbrechungen in der
Verflgbarkeit der Designtime-Systeme Uberbricken zu kénnen.
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Abbildung 6: Designtime- und Runtime-Umgebung

Die Trennung von Runtime und Designtime wird auch auf der betrieblichen Ebene der
Designtime-Services umgesetzt. Die Designtime-Services benétigen eine
Laufzeitumgebung, die die gematik z. B. bei einem HCC-Provider beziehen kann.
Confidential Computing wird fir den TI Verification & Build Service benétigt, da dieser
Prozesse zur automatisierten Erzeugung von gepriften Artefakten und zur
automatisierten Signierung bereitstellt. Flir Designtime-Services ist ein gesonderter
Zugang der gematik - neben dem Zugang flir den Betrieb der Trust Domain Runtime-
Services - erforderlich.

7.2 Attestation des Sicherheitszustands

Basis flr die Erreichung der Sicherheitsziele von HCC ist ein wohldefinierter Soll-Zustand
und eine stets aktuelle und gegen den Soll-Zustand validierte Erfassung des Ist-Zustands
aller Systeme in der Trusted Computing Base.

Die Definition des Soll-Zustands ist durch Referenzwerte der gepriften technischen
Artefakte (Software-Pakete, Konfigurationsdatensatze) und durch Attribute von
registrierten Komponenten in der Betriebsumgebung (Server-Typ, Betriebszustand,
Signaturschlissel, etc.) gegeben.

Die Funktionen zur Erfassung des Ist-Zustands, zum Abgleich mit dem Soll-Zustand
sowie zur Aufnahme von Diensten in die HCC Trust Domain wird in den Infrastrukturen
der HCC-Provider jeweils durch einen Attestations- und Konfigurationsdienst (Trust
Domain Configuration & Attestation Service, TDCAS) Uubernommen.

Da die Attestation auf Mechanismen der Hardware und Software aufbaut, die von den
seitens des Anbieters verwendeten Systemkomponenten abhangen, ist der TDCAS
anbieterspezifisch umgesetzt. HCC-Provider kdnnen ihre HCC-Stacks auf der Basis der
Technologien Intel TDX, AMD SEV-SNP, ARM CCA, IBM Z und aquivalenten zuklnftigen
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Technologien aufbauen, da diese Technologien sowohl die Speicherverschliisselung als
auch die Attestation der HCC-Workloads (cVMs) unterstiitzen. Hinzu kommt eine
Attestation der HCC-Hosts (Hardware, Firmware, Hypervisor, Host-Services) mittels TPM
oder einem anderen Verfahren, das einen vom HCC-Provider unabhangigen
Vertrauensanker in Hardware und eine Messung mittels Komponenten der TCB bieten.
Beide Ebenen der Attestation missen miteinander integriert sein, um sicherzustellen,
dass attestierte Workloads auf attestierten Hosts laufen.

Der TDCAS wird der gematik vom HCC-Provider zur Verfligung gestellt, von HCC-Provider
und gematik gemeinsam in Betrieb genommen und dabei mit dem Vertrauensanker im
HSM-Cluster verbunden.

In der Konfigurationsdatenbank des TDCAS sind stets die HCC-Hosts bzw. ihre Signer
Identities, die aktuell zugelassenen Versionen aller zur TCB gehérenden Software-
Komponenten und Konfigurationen sowie weitere Daten registriert. Die
Konfigurationsdatenbank bildet den Soll-Zustand ab und wird Gber administrative
Prozesse gefiillt, die in der Designtime-Umgebung liegen.

Die Attestation erfolgt in zwei Stufen:
1. Attestation des Hosts inkl. Firmware und Hypervisor und
2. Attestation je gestarteter Workload.

Fir jeden fir den HCC-Vertrauensraum gestarteten Host wird mittels TPM und Secure
Boot Attestationsfahigkeit erreicht. Der Hypervisor bzw. ein damit gestarteter Dienst ist
fir den Abruf und die Weitergabe der signierten PCR-Werte aus dem TPM zustandig. Der
Hypervisor muss sicherstellen, dass Workloads, die nicht aus dem HCC-Vertrauensraum
stammen, auf HCC-Hosts nicht gestartet werden kénnen.

Fir jede HCC-Dienstinstanz wird das Speicherabbild gemessen, wahrend sie als
Confidential VM gestartet wird. AnschlieBend ruft sie einen lokalen Attestation Report ab,
der von der Hardware und Firmware der CPU des registrierten HCC-Hosts produziert und
mit einem in der Hardware verankertem Schlissel signiert ist. Der Report enthalt auch
die fir Confidential Computing notwendigen Angaben zur Konfiguration des Hosts bzw.
der CPU.

Der Signer Key in der CPU sowie der Signer Key des TPM missen von HCC-Provider-
unabhangigen Hardware-Herstellern stammen, um sie jedem Einfluss seitens des HCC-
Providers zu entziehen.

Eine Kombination der Attestation Reports aus CPU und TPM wird als Nachweis (ber einen
bestimmungsgemaBen Betriebszustand an den lokalen TDCAS lbermittelt und vom
TDCAS gegen seine Konfigurationsdatenbank geprift. Die Konfigurationsdatenbank des
TDCAS enthalt dazu neben den Referenzwerten die Hardware-Signer-Identitdten aller
beim HCC-Provider in der jeweiligen Location fiir die potenzielle Nutzung fir HCC
registrierten Server. Damit kann der TDCAS die Signaturen der Attestation Reports
prifen und damit gleichzeitig feststellen, dass es sich um Server in der sicheren
Betriebsumgebung handelt.

Die Attestation auf der Grundlage der kombinierten Reports auf Ebene der cVM und der
Host-Software kann auf verschiedene Arten umgesetzt sein, muss aber sicherstellen,
dass beide signierte Reports "fresh" sind und von demselben Host stammen (inkl.
Abwehr von z. B. "Kuckucksangriffen").

Die Datenbank des TDCAS enthalt die Signer-Identitat des TI Verification & Build Service,
so dass der TDCAS die Authentizitat der Konfigurationseintrage stets selbst priifen kann.
Im einfachsten Fall sind alle Registrierungseintrage von nur einer Service-Identitat
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signiert, die als Teil des TI Verification & Build Service den Ubergang der Eintrége von
der Designtime- in die Runtime-Umgebungen automatisiert.

Erst im Anschluss an eine erfolgreiche Verifikation der Attestation Reports durch den
TDCAS wird ein HCC-Dienst in den HCC-Vertrauensraum aufgenommen. Hierzu werden
der HCC-Dienstinstanz vom TDCAS Credentials zum Zugriff auf den privaten Schlussel flr
die TLS-Identitat (X.509-Zertifikat) des HCC-Dienstes und ggf. auf weiteres bendétigtes
Schlisselmaterial im HSM-Cluster Gbermittelt. Kurzlebige Zertifikate bzw. Schllssel
kénnen auch direkt in den Verarbeitungskontext des HCC-Dienstes eingebracht werden.
Die konkreten Vorgaben hierzu liefert die Spezifikation des HCC-Dienstes.

Der TDCAS erzeugt Uber jeden Attestationsvorgang einen kryptographisch gegen
Veranderungen geschitzten Log-Eintrag.

Der TDCAS kann gegenlber den HCC-Diensten als Sub-CA der PKI der TI arbeiten und
dann dienstspezifische Zertifikate ausstellen, die mit seinem Sub-CA-Zertifikat signiert
sind. Damit er6ffnen sich Maglichkeiten fir:

e Dienstzertifikate mit kurzer Laufzeit

e Das Setzen eines erweiterten Attributs im Dienstzertifikat, dass eine Referenz auf
den Log-Eintrag des spezifischen Attestationsvorgangs darstellt. Clients kénnen
eine Funktion zur Interpretation der Referenz als URL sowie zum Abruf und zur
Anzeige des Log-Eintrags implementieren.

Die Konfigurationsdatenbank des TDCAS wird durch den TDCAS selbst verwaltet und ist
mittels Signaturen und Hardware-basierten Sicherheitsfunktionen der TDCAS-Hosts
gegen Manipulationen (z. B. Verdanderungen an Datenbankdateien, Laden einer
ungultigen Datenbank) und gegen Rollback geschitzt, z. B. mittels monotoner
Versionszahler.

Der TDCAS ist mit dem HCC-Vertrauensanker der TI beim HCC-Provider kryptographisch
verknUpft. Uber diese Verknlipfung wird auch seine Identitat abgesichert und seine
Authentisierung gegenliiber dem HCC-Vertrauensanker erméglicht.

Der HCC-Vertrauensanker besteht aus einem unter Einbeziehung der gematik und ggf.
weiterer Akteure zeremoniell administrierten HSM-Cluster. Um auch die initiale
Zeremonie remote durchfiihren zu kdnnen - eine Mdéglichkeit, die insbesondere fir
Cloud-Provider relevant ist — sollten die HSMs Key Attestation unterstitzen. Damit kann
in der Zeremonie auch ohne physischen Zugang Uberprift werden, dass die Erzeugung
des Schllsselmaterials tatsachlich in einem HSM stattfindet.

Wadhrend des Betriebs der HCC-Service-Instanzen kénnen weitere Mechanismen zum
Schutz der Integritat der attestierten Systeme eingesetzt werden, bspw. die Linux
Integrity Measurement Architecture.

Der Hardware-geschitzte Signer-Schllssel fir die Workload-Attestation ist in die CPU
integriert, fUr die Host-Attestation in ein TPM. In der Kombination kénnen diese Schlissel
die Anforderung zur Erfassung des gesamten CC-Stacks umsetzen.

Die folgende Abbildung zeigt ein vereinfachtes Beispiel einer kombinierten Attestation auf
Basis von Intel TGX und einem TPM:
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Abbildung 7: Attestation beispielhaft, vereinfacht

Die genaue Ausgestaltung der Attestation durch die HCC-Provider ist system- und
technologiespezifisch und wird in der vorliegenden Spezifikation daher nicht weiter im
Detail standardisiert. Ein Standard kénnte jedoch im Zuge internationaler Strukturen, wie
dem Confidential Computing Consortium oder der IETF, entstehen und langerfristig flr
die TI adaptiert werden.

Als wichtigste Anforderung an jede Umsetzung der Attestation wird nur gefordert, dass
die Attestation den Sicherheitszustand der TCB vollstédndig abbilden muss. Hierbei ist die
Annahme zulé&ssig, dass gut gehartete Komponenten ihren Sicherheitszustand erhalten,
nachdem sie korrekt gestartet und attestiert wurden. Die Anforderungen an den
Nachweis einer entsprechenden Hartung kénnen jedoch hoch sein. Im Ergebnis werden
Mechanismen zur kontinuierlichen bzw. haufig wiederholten Attestation nicht zwingend
gefordert.

Far alle auBerhalb der Confidential VMs laufenden Software-Komponenten der HCC-Host-
Plattform - wie Firmware, Hypervisor, Betriebssystem und Provisionierungskomponenten
- muss nachgewiesen sein, dass diese Komponenten keine Angriffe aus dem
Betriebsumfeld auf die Confidential VMs ermdglichen und dass nur entsprechend gepriifte
Software-Komponenten laufen kdnnen.

Die Attestation der Host-Plattform auBerhalb der cVMs dient primar dem
Integritatsschutz der HCC-Hosts. Dieser ist erforderlich, da cVMs keinen perfekten Schutz
vor Angriffen bieten, falls es einem Angreifer (Innentdter aus dem betrieblichen Umfeld)
gelingt, spezifischen Angriffs-Code auf dem Host einzuschleusen, der die in cVMs
laufenden Verarbeitungen Uber Seitenkanale angreift. Der TPM-basierte
Attestationsreport wird in die Attestation cVMs eingebettet oder anderweitig
kryptographisch sicher verknipft in das Attestationsschema eingebunden.

TPM-basierte Attestation wird in Verbindung mit einer organisatorischen Trennung
innerhalb der Organisation des HCC-Providers — zwischen Verantwortlichen flir den
physischen Betrieb der Hosts einerseits und Verantwortlichen flir die Bereitstellung der
Host-Software andererseits — dazu genutzt, um das Angriffspotential von Innentatern zu
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reduzieren. Die Referenzwerte fiir das TI-Design & Configuration Repository werden von
der verantwortlichen Stelle fiir die Bereitstellung der Software-Komponenten mittels
einer in der HCC-Trust-Domain registrierten Identitdt signiert Gbermittelt.

Um die attestierte Integritat der Betriebssystemumgebung liber den gesamten Boot-
Zyklus eines Hosts zu erhalten, muss die Host-Plattform so aufgebaut sein, dass sie nicht
aus betrieblichen Griinden wahrend der Laufzeit verandert werden muss.

Wenn ein neuer HCC-Host ins Rechenzentrum eingebracht wird, missen die
Signaturschlissel seines TPMs und seiner CPU im TI-Design & Configuration Repository
registriert werden, damit diese nachfolgend vom TDCAS erkannt werden kénnen.
Darlber hinaus muss die Attestation gegeniiber dem Hardware-Hersteller durchgefiihrt
werden, z. B., um zu bestatigen, dass es sich um eine originale CPU des Herstellers
handelt. So weit wie méglich sollen auch Daten zur Lieferkette und zum Prozess der
Einbringung des Servers in die Umgebung erfasst werden (z. B. im Rahmen des
reguldren Asset Managements). Diese Daten werden, ggf. auszugsweise, zusammen mit
einer eindeutigen Host-ID und ggf. weiteren Daten an das TI-Design & Configuration
Repository Gbermittelt und ggf. im Rahmen von Audits verwendet.

Fir HCC-Hosts wird auf der Grundlage ihrer Registrierung angenommen, dass sie sich in
der gegen physische Eingriffe geschiitzten Betriebsumgebung des HCC-Providers
befinden. Der HCC-Provider muss mit organisatorischen Mitteln das Einbringen
manipulierter Eintrage verhindern. Dies bedeutet insbesondere, dass es ausgeschlossen
sein muss, Server zu registrieren, die sich auBerhalb der geschiitzten Betriebsumgebung
des HCC-Providers befinden.

7.3 Bootstrapping der technischen Sicherheitsarchitektur

Die technischen Mittel zur Abwehr von Innentatern missen derart gestaltet sein, dass sie
die HCC-Plattform wahrend des Betriebs zur autonomen Aufrechterhaltung ihrer
Sicherheitsgarantien in die Lage versetzen. Sie missen die HCC-Plattform daher mit der
Fahigkeit zur Introspektion und Attestation ihres Sicherheitszustands ausstatten. Die TCB
muss sowohl maglichst klein als auch mdéglichst transparent gehalten sein. Samtliche
Mechanismen miussen auf wirksamen kryptographischen Verfahren in Kombination mit
physischen SchutzmaBnahmen und mit Rollentrennung aufbauen. Alle Prozesse zur
Umsetzung, zum Rollout und zur Veranderung der TCB missen damit selbstevident
aufgebaut sein und fiir alle kritischen Anderungen ein Zusammenwirken geeigneter
unabhangiger Akteure erfordern.

Den Ausgangspunkt fir die kryptographische Absicherung der Prozesse bildet der HCC
Root of Trust, ein privater Schliissel in einem HSM-Cluster beim HCC-Provider. Dieser
gewinnt seine Legitimitdat im Rahmen einer Initialisierungszeremonie, an der hinreichend
viele, geeignete und voneinander unabhdngige Akteure inkl. der gematik beteiligt sind.
Dieser organisatorische Rahmen ist noch zu definieren. Die initiale Zeremonie wird
einmal pro HCC-Anbieter durchgefiihrt und fir Dritte nachprifbar protokolliert. Das
Zertifikat des HCC Root of Trust wird von einer hoheitlichen PKI der TI abgeleitet. Die
Replikation des Root of Trust auf HSM-Cluster an anderen Standorten wird innerhalb der
Zeremonie vorbereitet und nutzt die Mechanismen der verwendeten HSMs oder auch
spezifisch dafur entwickelter, geharteter Erweiterungssoftware.

Die Zeremonie zur Instanziierung eines HCC-Anbieters und seiner Infrastruktur ist darauf
ausgelegt, nachfolgende administrative Aktivitaten llickenlos als kryptographisch
gesicherte (delegierte) Fortsetzungen der Zeremonie abzubilden. Dies bedeutet
insbesondere, dass die im Anschluss erforderliche Bereitstellung von Schllisselmaterial,
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Zertifikaten, Softwarekomponenten, Konfigurationen und Policies flir den Betrieb von
Plattform- und Fachdiensten nicht dem Anbieter der Infrastruktur allein GUberantwortet
und nur mittels organisatorischer Vorgaben abgesichert wird, sondern dass ein
Mehraugenprinzip systematisch als kryptographisch gesicherte Kette von Delegationen
als Teil der Plattform umgesetzt wird. Hierzu ist es notwendig, bereits in der Zeremonie
die administrativen Mdglichkeiten Uber die des HSM-Clusters hinaus zu erweitern.

Daher wird in der Zeremonie bereits der TDCAS initialisiert, d. h. mit seinem
kryptographischen Credential zur Anmeldung am HSM-Cluster ausgestattet und auf diese

den wahrend der Instanziierung von Services gemessenen Istzustanden. Fir den
sicheren Import der Referenzwerte flr den Sollzustand in die Konfigurationsdatenbank
muss der TDCAS ihren Signer kryptographisch prifen kénnen. Der TDCAS wird also
bereits in der Zeremonie z. B. mit dem Signer-Zertifikat des TI Verification & Build
Service konfiguriert.

7.4 Umfang und Grenzen der Initialisierungszeremonie

Innerhalb der Initialisierungszeremonie fir den Root of Trust muss das System genau so
weit initialisiert, konfiguriert und mit Identitdten ausgestattet werden, dass im Anschluss
Erweiterungen durch verteilt arbeitende Akteure auch von auBerhalb der
Rechenzentrumsumgebung auf der Grundlage der registrierten Identitdten umgesetzt
werden kénnen.

Bei den Erweiterungen bzw. Anderungen handelt es sich um:

e die Registrierung oder Deregistrierung von HCC-Dienstanbietern und HCC-
Diensten unter der Aufsicht der gematik,

e die Registrierung oder Deregistrierung von Software-Komponenten zur
funktionalen Erweiterung der Plattform,

o die Registrierung oder Deregistrierung von HCC-Hosts und ggf. von anderen
Komponenten der TCB. Sie erfolgt durch den HCC-Provider im Zuge der
Einbringung solcher Komponenten in die Rechenzentrumsumgebung und mittels
abgesicherter Prozesse sowie

e die Registrierung oder Deregistrierung administrativer Identitaten, Rollen und
Zuordnungen.

Mit jeder Art von Erweiterung sind Akteure bzw. Rollen verbunden, die als Signer der
jeweiligen Registrierungseintrage autorisiert werden missen. Auch diese (Meta-)Ebene
der Autorisierung wird mittels signierter Eintrage im Policy Administration System fur
HCC (als Teil des TI Design & Configuration Repositories) realisiert.

7.5 HCC Plattform Services

Im Folgenden werden die Dienste der HCC-Plattform dargestellt, die fir die Bereitstellung
der Software- und Konfigurationsartefakte der TCB von HCC sowie fir die Instanziierung
der HCC-Services bendétigt werden. Sie stellen im Verbund sicher, dass nur giltig
autorisierte und konfigurierte Software auf HCC-Hosts ausgefihrt wird.
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Aus logischer Sicht kénnten alle Anderungen an der HCC-Plattform Uber ein einziges
Repository gesteuert werden. Dies erscheint jedoch weder aus technischer noch aus
betrieblicher oder organisatorischer Sicht sinnvoll. Daher werden die verschiedenen Arten
der Erweiterung auf einen Satz von Basisdiensten verteilt. Diensttypen sind jeweils einem
an der Bereitstellung der Plattform beteiligten Akteur zugeordnet. Wenn Diensttypen
keinem Akteur zugeordnet sind, dann sind sie oder ihre Inhalte durch die Inhalte anderer
Dienste vollsténdig definiert. Die Dienste sind entweder der HCC-Runtime oder der HCC-
Designtime zugeordnet.

HCC Runtime Teil jeder Laufzeitumgebung, d. h. sie werden
in jeder Rechenzentrums-Location instanziiert, um die Verfligbarkeit aller weiteren
Dienste abzusichern. Sie werden vom HCC-Provider als Teil seines HCC-Angebots
bereitgestellt. Ihre Bereitstellungs- und Betriebskosten werden nutzungsbezogen durch
die HCC-Mandanten getragen, auch wenn sie aus Grinden der Governance in einem der
gematik zugeordneten Kontext betrieben werden.

HCC Designtime einmalige Dienste zur Steuerung
administrativer Prozesse der HCC-Plattform. Sie kénnen im Auftrag der gematik bei
einem der HCC-Provider betrieben werden. Anderungen, die sich auf die
Laufzeitumgebungen beziehen, miissen ausgehend von diesen Systemen auf die Runtime
Services verteilt werden.

Die folgende Abbildung liefert einen Uberblick tiber die Services, ihre Zuordnung zur
Runtime bzw. zur Designtime sowie die wichtigsten Beziehungen zwischen den Services:

1
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Abbildung 8: HCC-Services in Designtime- und Runtime-Umgebung

7.5.1 HSM-Cluster (Runtime)

Der Vertrauensanker fiir HCC in der jeweiligen Infrastruktur eines HCC-Providers liegt in
einem standortibergreifend synchronisierten HSM-Cluster mit mehreren HSM-Appliances
pro Location. Er ist Basis des HSM-Service fir HCC, der neben dem Vertrauensanker
weitere kryptographische Operationen bereitstellt.

Der HSM-Cluster kann Funktionen fur Trust Domains auBerhalb von HCC oder der TI
Ubernehmen, solange eine Partitionierung sicherstellt, dass der HSM-Service fiir HCC
exklusiv unter der HCC-Governance liegt.
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Der HSM-Service wird fur die Verwaltung des Vertrauensankers und weiteren
Schlisselmaterials im Kontext der HCC-Plattform oder der HCC-Dienste genutzt. Der
Zugriff auf den Cluster durch eine HCC-Dienstinstanz erfolgt immer lokal innerhalb des
Rechenzentrums, in dem sie lauft.

Um die Vertrauenskette auch remote bis auf den Vertrauensanker zurickverfolgen zu
kdénnen, sollen HSMs eingesetzt werden, die Key Attestation fir die im HSM-Cluster
verwalteten asymmetrischen Schlissel unterstitzten. Hiermit wird insbesondere auch
nachvollziehbar, dass die Verwaltung der wichtigsten Schliissel der Einflussnahme durch
den HCC-Provider entzogen ist, da der Vertrauensanker fiir die Key Attestation beim
unabhangigen Hersteller der HSMs liegt.

Die Nutzung des HSM-Clusters durch HCC-Dienste wird z. B. mittels einer Client-Library
zur Integration in das Workload-Image realisiert. HCC-Diensthersteller missen solche
Client-Libraries in ihre Workloads integrieren kénnen (operativ und rechtlich).

Alternativ kann ein separat als HCC-Dienst betriebener HSM-Proxy zum Einsatz kommen,
der es ermdglicht, HCC-Dienste ohne Integration einer ggf. vom HSM-Hersteller
abhangigen Client-Library zu entwickeln und der gleichzeitig eine Abstraktion Uber
herstellerspezifische funktionale Merkmale von HSMs bieten kann.

7.5.2 Trust Domain Configuration & Attestation Service (Runtime)

Wahrend der Root of Trust HSM-Cluster mit den im Rahmen der Zeremonie initialisierten
und personalisierten Smartcards der HSM-Administratoren den ersten Ring der TCB
bildet, stellt der Trust Domain Configuration & Attestation Service (TDCAS) den zweiten
Ring dar. Seine Initialisierung und das Pairing mit dem HSM-Cluster bilden den zweiten
Schritt im Bootstrapping des Vertrauensraums.

Das Pairing des TDCAS mit dem Root of Trust basiert auf der Einrichtung von Credentials
in den TDCAS auf dedizierten TDCAS-Hosts. TDCAS-Hosts kdnnen damit eine
Untergruppe der HCC-Hosts darstellen, aber auch als HSMs mit TDCAS-Funktionalitat
ausgefuhrt sein. Der TDCAS wird als Confidential Service ausgeflhrt. Die Credentials
werden als Sealed Secrets, d. h. mittels eines in der Hardware verankerten Schllissels
verschlisselt, durch den TDCAS gespeichert, so dass sie nach einem Neustart des
TDCAS-Hosts und des TDCAS-Dienstes wieder verfligbar sind. Das Sealing bericksichtigt
die Werte aus dem Measured Boot Process, so dass die Credentials nur dann
wiederhergestellt werden kdnnen, wenn dieselbe Software auf demselben Host gestartet
wurde. Key Rolling und Update der Software werden durch einen darauf aufbauenden
Mechanismus unterstitzt.

Bei den auf diese Weise in den TDCAS eingebrachten Credentials handelt es sich in erster
Linie um Authentisierungsschliissel flir den HSM-Cluster bzw. fiir dort eingerichtete
Rollen. Je nach genauer Ausgestaltung des Aufbaus des Vertrauensraums kann jedoch
auch Schlisselmaterial dazugehdren, das es dem TDCAS ermdglicht, Credentials fir den
HSM-Zugriff flir andere Dienste zu generieren.

Zu den fUr den Attestationsdienst notwendigen Konfigurationsdaten gehdéren das Sub-CA-
Zertifikat fir die Ausstellung der HCC-Dienstidentitaten sowie die kryptographische
Identitat des vom TI Verification & Build Service verwendeten Signers der vom TDCAS
bendtigten Attestations-Referenzdaten zur Prifung der Authentizitat dieser Daten. Das
Schliisselpaar des Sub-CA-Zertifikats wird wahrend der Zeremonie im HSM-Cluster
erzeugt, von einer Sub-CA der Komponenten-PKI der TI zertifiziert und dem TDCAS
zuganglich gemacht. Das Zertifikat des TI Verification & Build Service wird wahrend der
Zeremonie eingebracht. Die Gesamtheit der fir die Zeremonie erforderlichen
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Zuordnungen von Signer- und Service-Identitaten zu Autorisierungen bilden die initiale
Policy der HCC-Plattform fir den HCC-Provider.

Der TDCAS und Repliken seiner Konfigurationsdatenbank werden in alle
Rechenzentrumsstandorte des HCC-Providers verteilt. Der TDCAS in einer Location kann
nur HCC-Workloads in derselben Location attestieren.

Je nach eingesetztem CC-Stack kann die spatere Attestation der HCC-Dienste
verschiedene Formen annehmen. Im Beispiel der Nutzung von Intel TDX in Kombination
mit einem TPM werden folgende Schritte durchlaufen:

e Der TDCAS wird von jedem HCC-Host zunachst nach Beendigung der Bootphase
kontaktiert. Er erhélt die vom TPM des Hosts signierten Werte aus dem Measured
Boot Process und priift diese gegen registrierte Referenzwerte in seiner
Konfigurationsdatenbank (die aus dem TI Design & Configuration Repository
stammen und ggf. auch aus der Host Registry des HCC-Providers), um
festzustellen, ob der Host mit zulassiger Firmware und einem zulassigen Boot
Image inkl. aller fiir den Betrieb als cVM-Runtime erforderlichen Software-
Komponenten gestartet wurde.

e Wenn das der Fall ist, wird angenommen, dass weiteres Laden von Software-
Komponenten, z. B. das Laden der cVM-Images, von einer bekannten und
vertrauenswiirdigen Software-Komponente auf dem Host ausgefiihrt wird, so dass
nur korrekt signierte cVMs gestartet werden. Hierdurch wird sichergestellt, dass
auf HCC-Hosts keine unbekannte Software gestartet werden kann.

o Downgrade-Angriffe werden mit der nachsten Stufe, der Attestation, abgewehrt.
In dieser Stufe kontaktiert jeder HCC-Dienst nach seinem Start den TDCAS
erneut, um die vom registrierten TDX-Signer-Key des Hosts der cVM signierten
Attestation Reports gegen Referenzwerte fliir cVMs prifen zu lassen. Im Erfolgsfall
provisioniert der TDCAS die Service-Identitdten flr die cVM bzw. die Access
Credentials flr die entsprechenden Funktionsaufrufe im HSM-Cluster. Hierbei
handelt es sich um das HCC-interne TLS-Zertifikat flr die Service-to-Service
Kommunikation sowie, falls der Service aus dem Internet erreichbar ist, ein TLS-
Zertifikat aus einer 6ffentlichen CA. Mit dem HCC-internen TLS-Zertifikat fungiert
der TDCAS als Sub-CA einer hoheitlichen PKI der gematik flir die Services von
HCC.

Eine derzeit noch ungeldste Schwierigkeit flr die Umsetzung des kombinierten
Attestationsverfahrens flir Host und cVMs auf dem Host besteht darin, dass die
Virtualisierung mittels cVMs gerade verhindern soll, dass cVMs (genau wie normale VMs)
die Spezifika der darunterliegenden Hardware-Plattform kennen miissen bzw. direkt
ermitteln kénnen. Bei einer mdglichen Umsetzung mittels eines vom Hypervisor
gestarteten Moduls mit lokaler Netzwerkschnittstelle ergibt sich ein Angriffsszenario
durch einen manipulierten Hypervisor, der Anfragen an das eigene TPM an einen anderen
Host mit korrektem Hypervisor weiterreicht und der cVM mit dessen Riickgabewerten
einen eigenen zulassigen Zustand bestatigt (Kuckucksangriff).

Es wird davon ausgegangen, dass sich eine geeignete Konstruktion mittels der
Registrierung der individuellen Signer-Keys flir die TPMs und die cVMs aller HCC-Hosts
(genutzt durch den TDCAS) sowie mit geeigneter Ausgestaltung eines TPM-
Attestierungsmoduls umsetzen lasst. Da diese Konstruktion jedoch eng mit den
betrieblichen Gegebenheiten des jeweiligen HCC-Providers abgestimmt sein muss, wird
hierflr derzeit keine technische Vorgabe gemacht. Eine Konkretisierung wird im Rahmen
der ersten Umsetzungen bei HCC-Providern erfolgen.

Der TDCAS muss eine Schnittstelle flir den Empfang von Konfigurationsdaten aus dem TI
Verification & Build Service anbieten.
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7.5.3 Key Management Service (Runtime)

Der Key Management Service (KMS) Ubermittelt verschliisseltes Schlliisselmaterial
zwischen HCC-Dienstinstanzen. Der mit der HCC-Plattform direkt verkniipfte
Anwendungsfall ist die HCC-Host-individuelle Bereitstellung von dienst- bzw.
anwendungsspezifischen Schlisseln. Der KMS kann jedoch auch fiir weitere
anwendungsspezifische Zwecke seitens der Workload-Hersteller genutzt werden.

Das vom KMS vorgehaltene und Ubermittelte Schliisselmaterial ist flir diesen selbst nicht
zu entschlisseln. Weil der KMS nur mit verschlisseltem Schlisselmaterial arbeitet,
gehort er nicht zur TCB. Es muss trotzdem sichergestellt sein, dass (verschllisseltes)
Schlisselmaterial nur innerhalb der fir HCC qualifizierten Rechenzentrumsumgebungen
verwaltet wird und diese nicht verlasst.

Workloads verwenden den KMS des HCC-Providers entweder mittels einer Remote-API
oder mittels einer lokal eingebundenen Library. Eine Provider-iibergreifende
Standardisierung dieser Schnittstellen auf dem Wege einer Spezifikation der gematik ist
derzeit nicht vorgesehen.

7.5.4 Trust Domain Deployment Repository (Runtime)

Das Trust Domain Deployment Repository enthalt die Binaries der Software-
Komponenten flir Core Services, Anwendungsdienste und Dienstkomponenten inkl.
Konfigurationsschemata in signierter Form. Den GrofBteil dieser Artefakte bilden die
Workload Images flir HCC-Dienste. Die Software-Komponenten kénnen in mehreren zum
jeweiligen Zeitpunkt fiir den Einsatz freigegebenen Versionen vorliegen. Das Deployment
Repository bietet Funktionalitdten flir die Steuerung der Deployment-Lifecycles, z. B. flr
eine Revokation im Notfall.

Das Trust Domain Deployment Repository kann auch als Policy Hub dienen und dann alle
flr eine HCC-Umgebung bendtigten Policies fiir die Zero Trust Komponenten und den
TDCAS in der Laufzeitumgebung als signierte und gebiindelte Artefakte bereitstellen. Es
empfiangt alle Anderungen an Policies vom Policy Administration Point der TI.

Das Trust Domain Deployment Repository gehért nicht zur TCB, da die Glltigkeit der
Artefakte Uber Signaturen abgesichert wird. Es muss jedoch gegen unautorisierte
Eintrédge geschitzt sein, um seine Funktionsfahigkeit zu schiitzen und jederzeit den
glltigen Stand der Deployment-Basis von HCC abzubilden. Es kann als Teil des
Deployment Management Systems des HCC-Providers (HCC-Provider Deployment
Repository) umgesetzt sein, muss dann jedoch eine prifbare Abgrenzung zwischen
Artefakten fir den Vertrauensraum der TI und anderen Artefakten umsetzen, um den
Schutz der Funktionsfahigkeit gewdhrleisten zu kénnen und um HCC-spezifische Abfragen
zu ermdglichen.

Das Trust Domain Deployment Repository hat Repliken an allen
Rechenzentrumsstandorten des HCC-Providers, um ein performantes Deployment der
Dienste ohne externe betriebliche Abhangigkeit zu erméglichen. Nur die beim jeweiligen
HCC-Provider nutzbaren Artefakte aus dem HCC-Gesamtportfolio der TI missen in der
jeweiligen (selektiven) Replik vorhanden sein.

Das Trust Domain Deployment Repository muss eine Schnittstelle fir den TI Verification
& Build Service bereitstellen, Gber die Deployment-Artefakte eingebracht werden kdénnen.
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7.5.5 HCC-Provider Deployment Repository (Runtime)

Das HCC-Provider Deployment Repository ist der (logische) Teil des betrieblichen
Steuerungssystems des HCC-Providers, der die Software-Komponenten und
Konfigurationen zur Bereitstellung der HCC-Laufzeitumgebungen sowie die
Registrierungsdaten fir alle beim HCC-Provider eingesetzten HCC-Hosts umfasst. Es
kann durch verschiedene Systeme des HCC-Providers realisiert sein, wird von ihm
verwaltet und gehort nicht zur TCB.

7.5.6 TI Policy Administration Point (Designtime)

Der TI Policy Administration Point stellt das Verwaltungssystem fir die Policy des
Vertrauensraums im Kontext der Zero Trust Architektur fir HCC dar.

Der TI Policy Administration Point stellt alle Funktionalitdten zur Administration der Policy
der HCC Trust Domain inkl. der Abgrenzung von Teilen der Policy, Delegation von
Verantwortlichkeiten fiir die abgegrenzten Teile und integritatsgeschiitzter
Anderungsverfolgung bereit. Er ist so strukturiert, dass er den an der Verwaltung der
Policy beteiligten Akteuren ihre jeweilige Sicht auf die Policy ermdéglicht und er
unterstitzt den Sign-off von Policies mittels Multi-Party-Signaturen, bspw. Threshold
Signature Schemes.

Der TI Policy Administration Point enthalt Registrierungsdaten fir alle Identitaten
menschlicher oder institutioneller Akteure oder Dienste, die an der Verwaltung der HCC
Trust Domain beteiligt sind. Er enthalt nicht die Registrierungsdaten der
Endnutzeridentitaten der TI oder der an den fachlichen Prozessen der TI beteiligten
Institutions- oder Organisationsidentitdten. Diese werden durch TI Identity Provider
bereitgestellt und in Policies nur genutzt oder referenziert. Spezifisch fir HCC bilden
Policies auch die Identitaten der Hosts und Workloads (auf Basis ihrer gemessenen Hash-
Werte) sowie deren Zugriff auf Schlissel und Schnittstellen ab. Attribute based Access
Control wird auf diese Weise auch auf die Steuerung des HCC-Vertrauensraums
angewendet.

Der TI Policy Administration Point bietet die Administrationsfunktionalitat fur die
Verwaltung der fir HCC und Zero Trust benétigten Identitdten, Rollen und Zuordnungen,
wird initial mit den Identitaten der an der Zeremonie teilnehmenden Personen sowie dem
Root of Trust Public Key und den Public Keys der Core Services beflillt und bildet die
Kette der Verantwortlichkeiten fir jede Operation (z. B. Registrierung einer neuen
Identitat) dadurch ab, dass nur von registrierten und (via Policy) autorisierten Autoren
und Reviewern signierte Eintrage akzeptiert werden. Alle Verdanderungen werden
auditfahig versioniert.

Der TI Policy Administration Point ist ein Dienst der gematik. Er wird von der gematik
verantwortet, entwickelt und weiterentwickelt. Er ist daher nicht Gegenstand der
Zulassung von HCC-Providern, jedoch notwendig flir das Verstandnis und das
Funktionieren der Sicherheitsarchitektur von HCC und daher hier dargestellt.

7.5.7 TI Design & Configuration Repository (Designtime)

Das TI Design & Configuration Repository enthalt den Quellcode von Plattformdiensten
und von Open Source Anwendungsdiensten inkl. Build Scripts, Revision Tags und
Konfigurationsschemata flir Software-Komponenten, die fiir Laufzeitumgebungen
konfiguriert werden muissen, sowie weitere Software-Artefakte. Es enthalt daneben auch
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bindre Artefakte, z. B. Dienst-Software, die unabhangig begutachtet und auf dieser
Grundlage durch die gematik zugelassen wurden.

Das TI Design & Configuration Repository bietet Code Management Funktionalitat inkl.
Review und Sign-off im Mehraugenprinzip. Es basiert auf einer Git-Versionsverwaltung
und bietet die Mdglichkeit externe Quellen einzubinden. Commits, Tags und Imports sind
nur mit Signatur eines in der Trust Domain registrierten und autorisierten , Importeurs®
gultig. Der ,Importeur™ kann selbst ein Dienst sein. Auch Komponenten, die nur in
binarer Form zur Verfliigung stehen, werden Uber das Repository mittels autorisiertem
(signiertem) Import registriert und damit verfligbar gemacht.

Das TI Design & Configuration Repository bildet, gemeinsam mit dem im Folgenden
Absatz dargestellten TI Verification & Build Service, die Grundlage fir sichere
Zulassungs- und ggf. auch Entwicklungsprozesse fir HCC-Dienste. Die
Entwicklungsprozesse waren bisher den Anbietern oder Herstellern von Diensten
Uberlassen. Aufgrund der Shared Responsibility und des Charakters von HCC als
Plattform sowie im Sinne der Open Source Strategie ist es notwendig, sichere (Teil-
)Entwicklungsprozesse auch als Teil der Platform zu verankern. Sie werden zundchst in
einem funktional wie organisatorisch einfachen Modell umgesetzt und spater verfeinert
und ausgebaut.

Das TI Design & Configuration Repository ist ein einmaliger Dienst der gematik. Es wird
von der gematik verantwortet, entwickelt und weiterentwickelt. Es ist daher nicht
Gegenstand der Zulassung von HCC-Providern, jedoch notwendig fiir das Verstandnis und
das Funktionieren der Sicherheitsarchitektur von HCC und daher hier dargestellt. Der
Dienst selbst gehdrt nicht zur TCB, muss jedoch gegen unautorisierte Eintrage geschiitzt
sein, um seine Funktionsfahigkeit zu schiitzen und jederzeit den giiltigen Stand der
Code-Basis der HCC-Services abzubilden.

7.5.8 TI Verification & Build Service (Designtime)

Der TI Verification & Build Service besteht aus Build-Diensten, die Software-Artefakte aus
dem TI Design & Configuration Repository und dem TI Policy Administration Point
verifizieren, bauen und als signierte Container Images, Binaries, Konfigurationsdateien
oder Policy Sets in die Trust Domain Deployment Repositories und die Trust Domain
Configuration & Attestation Services verteilen. Builds flihren Uber die eingeflossenen
Quellen Buch und sind im besten Fall (Bit flir Bit) reproduzierbar. Quelldateien werden
vor der Verwendung auf valide Signaturen von fir das jeweilige Artefakt autorisierten
Identitaten gepriift.

Im Zuge des Builds werden Verfahren zur automatisierten Prifung und Verifikation der
Quellen eingesetzt. Prif- und Verifikationscode wird selbst als Quelle interpretiert. Es
kommen fir die verwendeten Sprachen relevante Compiler, Checker und Build-Tools zum
Einsatz. Der TI Verification & Build Service besteht daher aus einer Mehrzahl von
Services, die in ihrer Gesamtheit und im Zusammenspiel das Build System der Plattform
darstellen. Damit sind auch die Provider-spezifischen Trust Domain Build Services

Service.

Referenzwerte fur Binaries und Konfigurationen werden durch den Build Service (bzw.
durch eingebundene Trust Domain Build Services) in einer Form erzeugt, die flir den
Abgleich mit den Messwerten wahrend des Starts der jeweiligen Dienste geeignet sind.
Dazu werden die Measured Boot Hash-Werte z. B. durch Instanziierung in einer
vertrauenswirdigen Mess-cVM und Erzeugung des Attestation Reports (oder mittels eines
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anderen geeigneten Tools zur Bestimmung derselben Werte) ermittelt und anschlieBend
signiert.

Der TI Verification & Build Service ist ein einmaliger Dienst in der Verantwortung der
gematik. Der Dienst gehort zur TCB. Er erfordert daher eine Begutachtung durch eine
qualifizierte und unabhangige Stelle. Er wird als Confidential Service mit einer Signer-
Identitat betrieben, die wahrend einer Zeremonie erstellt wird, die den Start der HCC
Trust Domain markiert. Die Zeremonie wird bei dem HCC-Provider durchgefiihrt, bei dem
die Designtime-Dienste betrieben werden, hat aber einen HCC-Provider-unabhangigen
Charakter hat.

Der TI Verification & Build Service ist nicht Gegenstand der Zulassung von HCC-
Providern, jedoch notwendig fir das Verstandnis und das Funktionieren der
Sicherheitsarchitektur von HCC und daher hier dargestellt.

7.5.9 Trust Domain Build Service (Designtime)

Der Trust Domain Build Service ist ein vom HCC-Provider bereitgestelltes Werkzeug zur
Konvertierung von Workload Images in die vom HCC-Provider genutzte Confidential-
Computing-Technologie bzw. -Lésung und zur Ermittlung der Referenzwerte flir die
Attestation. Die Konvertierung kann auf einem cVM-Template basieren. Der Dienst kann
als Plug-in fir den TI Verification & Build Service umgesetzt werden. StandardmaBig wird
er via API durch den TI Verification & Build Service angesteuert. Der Trust Domain Build
Service kann von der gematik, von HCC-Dienstanbietern oder von HCC-Workload
Herstellern zu Testzwecken auch manuell genutzt werden.

Als Input verarbeitet der Trust Domain Build Service OCI-standardkonforme Container
Images.

Der Trust Domain Build Service ist ein einmaliger Dienst je HCC-Provider. Er ist ein HCC-
Dienst, weil die Referenzwerte vertrauenswiirdig ermittelt werden missen und um eine
manipulationsgeschitzte Signer-Identitat fir den Dienst zu erméglichen, die seine
Verwendung innerhalb von automatisierten Ablaufen ermdglicht.

7.6 Schliisselmanagement

Instanzen von HCC-Services bendtigen Zugriff auf eine Reihe von Schlisseln, um Daten
beim Transport sowie bei der Speicherung abzusichern. Es wurde bereits dargestellt,
dass dieser Zugriff durch den TDCAS bereitgestellt wird und dass dies nur nach einer
erfolgreichen Attestation geschieht. Als Quelle des Schlisselmaterials kommen der HSM-
Cluster (SchlUssel verbleiben in den HSMs und werden Uber Zugriffskontrollierte
Schnittstellen genutzt) und der Key Management Service (Schliissel werden flr jeden
Ziel-Host individuell verschlisselt gehalten und tUbermittelt) infrage. Im Folgenden wird
die Bereitstellung von Schllisselmaterial im Hinblick auf die verschiedenen Einsatzzwecke
dargestellt.

7.6.1 Offentliche HCC-Service-Identitit

Jede fur Clients erreichbare Instanz eines HCC-Service benétigt eine fiir diese Clients zu
authentisierende, Instanz-Ubergreifende Service-Identitat, die an den Zugriff auf den
privaten Schlissel zum TLS-Zertifikat des Service gebunden ist. Es kommen
verschiedene Modelle der Bereitstellung infrage:
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¢ Nach erfolgreicher Attestierung wird an die HCC-Service-Instanz ein
kryptographisches Zugriffs-Credential Gbermittelt, mit dem sie TLS-Challenges
durch den HSM-Service signieren lassen kann. Das private Schliisselmaterial zur
Service-Identitat verbleibt im HSM-Cluster. Der pro Standort bereitgestellter HSM-
Cluster muss die Last bewadltigen kénnen, die fir alle Vorgange zum Aufbau von
TLS-Sessions Uber alle ¢ffentlich erreichbaren HCC-Services am Standort anfallt.
Dies gilt auch, wenn z. B. andere Standorte unerreichbar sind, d. h. im Fall von
erhdhter Last beim Failover.

* Nach erfolgreicher Attestierung wird an die HCC-Service-Instanz der private
Schlussel fir die Service-Identitat Gbermittelt. Hierbei ist der HSM-Service nur
einmal beim Start involviert und es muss eine entsprechend geringere Kapazitat
bereitgestellt werden. Voraussetzung flr dieses Modell der Schliisselbereitstellung
ist das Vorhandensein eines in die HCC-Hosts integrierten kryptographischen
Hardware-Moduls, um die privaten Schllissel der Service-Identitaten aus der
Angriffsflache des CC-Stacks zu entfernen. Die Provisionierung des
Schliisselmaterials muss fir den individuellen Host verschlisselt erfolgen. Das
Hardware-Modul muss sicherheitstechnisch zertifiziert sein.

¢ Bereitstellung kurzlebiger Service-Identitdten im Zusammenspiel mit einer Sub-
CA im TDCAS.

7.6.2 TI-Identitat von HCC-Services

Flr die Service-to-Service Kommunikation innerhalb der Trust Domain werden
dienstspezifische Zertifikate aus einer hoheitlichen PKI der TI verwendet. Die
Bereitstellung der Schliissel erfolgt entsprechend der ersten Variante (aus Abschnitt

.6.1), d. h. die Schlussel verbleiben im HSM-Cluster. Zwischen Services missen pro
Instanz nur eine begrenzte Anzahl von TLS-Verbindungen aufgebaut werden und diese
kénnen mittels Session Resumption aktiv gehalten werden, so dass nur eine
vergleichsweise geringe HSM-Last zustande kommt.

7.6.3 Session-Cache-Schliissel

Damit HCC-Dienste hochverfligbar als (zustandsloser) Cluster funktionieren kénnen,
muissen die Session-Daten der Nutzer Instanz-Ubergreifend in einem Shared
Cache gehalten werden. Alle Instanzen eines HCC-Dienstes nutzen in einem Standort-
Ubergreifend synchronisierten Cache denselben symmetrischen Schliissel, so dass jede
Instanz von einer anderen Instanz angelegte oder aktualisierte Session-Daten
entschlisseln kann. Das Caching von Session-Daten ist anwendungsspezifisch, d. h. je
Typ von HCC-Dienst wird ein eigener Schlissel verwendet. Session-Cache-Schlissel
mussen in regelmaBigen Abstanden getauscht werden.

Der SchlUssel wird je HCC-Host in einer an die Server-Hardware und die Attestation des
CC-Stacks (inkl. Anwendung) gebundenen Form - d. h. individuell fir diese verschlisselt
- bereitgestellt. Bei der Registrierung von HCC-Hosts durch den HCC-Provider werden
deren Hardware-Schllssel registriert. Bei der Registrierung eines HCC-Dienstes wird ein
Schlissel im HSM-Cluster erzeugt und je registriertem Host verschlisselt an den Key
Management Service exportiert. Fir nachtraglich hinzugefligte Hosts wird diese
Hinterlegung fir alle registrierten HCC-Dienste erganzt.

Der symmetrische Session-Cache-Schlissel kann zusatzlich Nutzer- oder Session-
spezifisch ausgestaltet werden. Eine Entscheidung hierzu ist noch zu treffen und sollte
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sich an bereits erprobten Verfahren orientieren. In diesem Fall wird anstelle eines
Ubergreifend glltigen symmetrischen Session-Cache-Schliissels vom Key Management
Service ein Key Derivation Key an die HCC-Dienstinstanz Gbergeben, von dem die
Nutzer- oder Session-spezifischen symmetrischen Schliissel lokal abgeleitet werden
kénnen, indem Nutzer- bzw. Session-Identifier als Parameter fir die Schliisselableitung
verwendet werden.

7.6.4 Persistenz-Schliissel

Daten, die aus dem Verarbeitungskontext einer HCC-Dienstinstanz an ein System zur
Persistierung der Daten libergeben werden, miissen mittels eines symmetrischen
Schliissels geschitzt werden. Dieser Schlissel ist spezifisch fiir den HCC-Dienst und ggf.
fir den Daten-Owner. Daten-Owner-spezifische Schllissel werden generiert, wenn der
Daten-Owner den HCC-Dienst erstmalig nutzt. Jede Instanz desselben HCC-Dienstes
muss den Schllssel rekonstruieren oder anderweitig (wieder)erlangen kénnen, um
nachfolgende Requests desselben Nutzers verarbeiten zu kdénnen.

Die Persistenz-Schliissel (ggf. Master Keys fir eine Schlisselableitungsfunktion) werden
vom Key Management Service bereitgestellt. Sie sind mittels eines vergleichbaren
Mechanismus geschutzt wie die Session-Cache-Schlissel, d. h. im KMS an die registrierte
Server-Hardware gebunden verschlisselt sowie ggf. als Key Derivation Keys ausgelegt.

Da Persistenz-Schliissel nicht ohne Umschlisselung persistierter Daten (mindestens
datensatzspezifischer Schllissel) getauscht werden kdénnen, sollen sie jeweils auf Daten
eingeschrankt sein, die innerhalb eines anwendungsspezifisch festgelegten, begrenzten
Zeitintervalls gespeichert werden. Die Rekonstruktion des jeweils bendétigten Schllssels
im Verarbeitungskontext des HCC-Dienstes erfolgt auf der Basis von unverschliisselt mit
den Daten persistierten Zeitstempeln als Parameter fir eine Schliisselableitungsfunktion.

7.7 Ausschluss der Betreiber und anderer Angreifer

Eine wesentliche Eigenschaft von Healthcare Confidential Computing besteht darin, nicht
nur externe Angreifer, sondern auch alle beteiligten Betreiber vom Zugriff auf die
verarbeiteten sensiblen Daten auszuschlieBen. Als Betreiber gelten in diesem
Zusammenhang der Infrastrukturanbieter (Cloud Provider, HCC-Provider), der
Dienstanbieter, die gematik sowie ggf. ein durch die gematik beauftragter HCC-
Plattformanbieter, der den Vertrauensraum HCC-Provider-ubergreifend administriert. Die
Gesamtheit der technischen Mechanismen sowie der physischen und organisatorischen
Rahmenbedingungen, die diese Eigenschaft gewahrleisten, wird im Folgenden dargestellt.

Die bisher dargestellten Mechanismen der Sicherheitsarchitektur von Healthcare
Confidential Computing zielen primar darauf ab, dass die Trusted Computing Base der
Laufzeitumgebung zu jedem Zeitpunkt aus wohlbekannten Komponenten aufgebaut ist,
die aus einem Prozess mit unabhdngiger und TI-Ubergreifender Governance hervorgehen.

Die sicherheitstechnische Abgrenzung dieser Komponenten von weiteren Komponenten in
der Infrastruktur, insbesondere von den Cloud-Management-Komponenten des HCC-
Providers, hangt jedoch zusatzlich davon ab, dass die eingesetzte Confidential Computing
Technologie eine sichere Isolation der umgesetzten Prozesse gewahrleistet.
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Die Gesamtsicherheit der Trusted Computing Base der Laufzeitumgebung hangt dariber
hinaus davon ab, dass diese Prozesse, d. h. die (fachlichen) Dienste selbst, sicher und
spezifikationsgemalB umgesetzt sind.

7.7.1 Physische Sicherheit der Rechenzentrumsumgebung

Die Sicherheitsleistung von kryptographischen Verfahren hangt davon ab, dass die
eingesetzten (privaten oder symmetrischen) Schlissel auBerhalb der vorgesehenen
Komponenten und Funktionen nicht bekannt werden oder genutzt werden kénnen. Die
Sicherheit von Confidential Computing hangt davon ab, dass der in der CPU instanziierte
Verarbeitungskontext nicht ,belauscht" werden kann. Eine Extraktion von
Schlisselmaterial oder eine Beobachtung von Verarbeitungen (lber physikalische
Seitenkanale) kénnen nicht ausgeschlossen werden, wenn Unberechtigte physische
Kontrolle iber oder physischen Zugriff auf die verarbeitenden Systeme erlangen kdnnen.

~Klassische Rechenzentrumssicherheit®™ spielt daher eine weiterhin grundlegende Rolle
auch beim Einsatz von Confidential Computing Technologien. Wenn es beim Cloud
Computing gangige Auffassung ist, dass es gleichglltig ist, wo eine Verarbeitung
stattfindet, dann ist es fiir Confidential Computing entscheidend, dass die physische
Rechenzentrumssicherheit iberall sichergestellt ist, wo Verarbeitungen stattfinden
konnen. Dies gilt insbesondere vor dem Hintergrund der Anforderung des
Betreiberausschlusses.

Neben der Erflllung der grundsatzlichen Zertifizierungsanforderungen (siehe Kapitel 9-
_L_J_r_{d__HéEHWé_i_s_é_ri_,__él_é"s"s"i_l_'irénlsro"z_ésse zur Einrichtung und Wartung der Infrastruktur ihren
damit betrauten Mitarbeitern keine Mdéglichkeiten fir physische Angriffe auf die
Vertraulichkeit der Verarbeitungen bieten, die nicht zuverlassig und kurzfristig erkannt
und mitigiert werden.

Ahnlich zum Gebot der Minimierung der TCB gilt hier das Gebot der Minimierung von
physischer Présenz in der Rechenzentrumsumgebung. Darlber hinaus muissen alle
Aktivitaten in der physischen Rechenzentrumsumgebung aufgabenbezogen organisiert
und organisatorisch unabhangig Uberwacht werden. Geeighete Schleusen miissen
verhindern, dass unzuldssige Mittel durch Mitarbeiter in die Rechenzentrumsumgebung
eingebracht werden kénnen.

7.7.2 Isolation von Mandanten im Netz

Ein wesentlicher Faktor der Sicherheit von Cloud-Infrastrukturen ist die Isolation der
Dienste verschiedener Mandanten auf der Ebene des Netzwerks. Jeder Mandant existiert
zunachst in einem eigenen Software Defined Network. Die grundlegende Einrichtung pro
Mandanten ist automatisiert und kann im Anschluss durch den Mandanten selbst
erweitert und konfiguriert werden, wobei die Einstellungsmdéglichkeiten des Mandanten
derart eingeschrankt sind, dass die Mandantenisolation fur alle anderen Mandanten
erhalten bleibt, selbst wenn der Mandant Dienste erreichbar macht.

Anderungen an der Netzwerkkonfiguration werden u. a. implizit ausgelést, wenn der
Mandant Services des Cloud-Anbieters hinzubucht. Hierbei sind sowohl die buchbaren
Services als auch die Mechanismen zum Hinzubuchen so umgesetzt, dass die
Mandantentrennung erhalten bleibt. Im Falle von Cloud-native Services ist dabei evtl. ein
Ubergang von der Trennung auf Netzwerkebene zur Trennung auf Anwendungsebene
erforderlich.
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Die Systeme und Mechanismen zur Mandantentrennung in der Infrastruktur eines HCC-
Providers werden nicht zur Trusted Computing Base von HCC gerechnet. Die
Sicherheit auf Netzwerkebene ist jedoch eine wichtige Voraussetzung dafilir, dass die
Verflgbarkeit der HCC-Dienste gewahrleistet werden kann. Es wird daher vorausgesetzt,
dass eine wirksame Mandantentrennung umgesetzt ist. Die Prifung dieser Voraussetzung
erfolgt im Rahmen der grundlegenden Zertifizierung des HCC-Providers (gemaB Kapitel

vorliegenden Spezifikation nicht gestellt werden.

7.7.3 Prozessisolation

Confidential Computing Technologie wird als Mittel zur sicheren Auslagerung von
Verarbeitungsprozessen an externe Infrastrukturbetreiber vermarktet, u. a., weil sie die
Isolation von Daten im Arbeitsspeicher mittels Verschliisselung garantiert. Insbesondere
bei VM-basierten Varianten von Confidential Computing (z. B. Intel TDX oder AMD SEV-
SNP) wird jeder VM ein eigener symmetrischer Schllissel zur Verschliisselung ihres
Arbeitsspeichers zugeordnet, so dass Zugriffe auBerhalb der vorgesehenen
Speicherbereiche (Out of Bounds Access) durch andere Prozesse keine verwertbaren
Daten der Confidential VM offenlegen. Der kryptographische Speicherschutz besteht
zudem auch gegentber privilegierten Prozessen, wie dem Betriebssystem oder dem
Hypervisor.

Der auf diese Weise zu erreichende Isolationsgrad hat seine Grenzen darin, dass alle
Prozesse auf einer CPU (oder GPU, etc.) auf gemeinsame Ressourcen zur Optimierung
der Performance zurlickgreifen, die sowohl in der zeitlichen Dimension als auch bzgl.
ihrer Speicheranforderungen charakteristische Muster offenbaren kénnen, die von
Prozessen auBerhalb der Confidential VM beobachtet und zur Extraktion von
Geheimnissen genutzt werden kénnen. Solche Angriffsmdéglichkeiten werden seitens der
Prozessorhersteller als Schwachstellen behandelt und - meist unter Inkaufnahme von
Performanceverlusten — mittels Firmware- oder Microcode-Updates geschlossen. Sie sind
jedoch schwer prinzipiell auszuschlieBen, da Mechanismen zur Steigerung der
Performance der Prozessoren ihren eigenen komplizierten Logiken folgen und meist auf
der EinfUhrung zusatzlicher prozessibergreifend geteilter Hardware-Ressourcen beruhen.

Vor diesem Hintergrund werden die Garantien hinsichtlich der Prozessisolation von
Confidential Computing Technologien flir HCC nur mit gewissen Einschréankungen als
gegeben angesehen. Insbesondere der Betreiberausschluss erfordert, dass die
Sicherheitsarchitektur auf hochprivilegierte potenzielle Angreifer ausgerichtet sein muss.

Es werden zwei Szenarien unterschieden:

e Angriffscode aus dem Anbieterkontext kénnte versuchen Seitenkanale
auszunutzen, um Schlisselmaterial oder sensible Nutzdaten aus der Confidential
VM zu extrahieren. Insbesondere solcher Code kann auch privilegiert sein und z.
B. Mechanismen zur Aufdeckung von Angriffen (die z. B. auf Behavioral Analyses
basieren) unterlaufen.

e Angriffscode, der innerhalb anderer Confidential VMs (anderer Mandanten) lauft,
koénnte versuchen Seitenkanale auszunutzen, um Schlisselmaterial oder sensible
Nutzdaten aus der Confidential VM zu extrahieren.

Die Ausnutzung von Seitenkanal-Schwachstellen ohne eine Ausfiihrung von Angriffscode
auf dem Zielsystem erscheint nahezu unmadglich, weil nur Code auf dem Prozessor die
erforderlichen Beobachtungen machen oder den , Opferprozess" gezielt stéren kann. Ein
entsprechender Angriff misste Schwachstellen und sog. "Gadgets" in einer auf
demselben Prozessor ausgefiihrten Software-Komponente ausnutzen, um seinen
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Angriffscode ,on the fly" zu generieren. Es wird angenommen, dass dies durch Hartung
sowohl der HCC-Systemsoftware als auch der HCC-Dienstsoftware hinreichend abgewehrt
wird.

Angesichts des sehr hohen Schutzbedarfs der in der TI verarbeiteten Daten ist es ein Ziel
von HCC, die beiden genannten Angriffsszenarien Gber Seitenkandle systematisch
auszuschlieBen.

Angriffe aus Confidential VMs auf demselben Prozessor kénnen zuverldassig dadurch
ausgeschlossen werden, dass keine Kunden-Workloads geladen werden dirfen bzw.
kénnen, die nicht zum Vertrauensraum von HCC gehdren. Fir Workloads aus der HCC
Trust Domain kann angenommen bzw. gefordert werden, dass sie hinreichend griindlich
geprift sind, um Angriffscode zur Ausnutzung von Seitenkanalangriffen auszuschlieBen.
HCC-Hosts mlissen daher so konfiguriert sein, dass sie kein Deployment von Nicht-HCC-
Workloads zulassen.

Diese Anforderung schrankt den HCC-Provider in seiner Flexibilitat bei der Verteilung von
Workloads ein. HCC-Hosts sollen jedoch keine dauerhaft exklusiv bereitgestellten Server
sein, sondern Server, die durch "Starten als HCC-Hosts" bei Bedarf zum Pool von HCC-
Hosts hinzugefliigt werden kdnnen und durch Neustart auch wieder aus dem Pool entfernt
werden kénnen. Daridber hinaus kann ein HCC-Host HCC-Workloads verschiedener HCC-
Mandanten ausfihren und damit als geteilte Ressource innerhalb der HCC-Trust-Domain
verwendet werden. Der HCC-Provider muss sein Cloud-Management mit der Fahigkeit
ausstatten, HCC-Hosts als HCC-exklusive aber HCC-Mandanten-lbergreifend nutzbare
Ressourcen zu konfigurieren und zu provisionieren. Er muss ein Abrechnungsmodell fir
ihre Nutzung anbieten, das der gemeinsamen Nutzung der Ressourcen durch seine
Mandanten und der bedarfsgesteuerten Provisionierung der HCC-Hosts in den
Vertrauensraum Rechnung tragt.

Fir den Ausschluss von Angriffscode des HCC-Providers kommen verschiedene
Méglichkeiten infrage:

e Der HCC-Provider kann seinen CC-Stack offenlegen und damit einer Begutachtung
durch beliebige unabhangige Dritte zuganglich machen. Gerade in Verbindung mit
der Attestation kann hierdurch weitgehende Transparenz geschaffen und die
Vertrauenswiurdigkeit gesteigert werden.

e Der HCC-Provider kann seinen CC-Stack durch einen akkreditierten Gutachter
prifen lassen und das Gutachten der gematik zu Prifung vorlegen.

e Der HCC-Provider kann seine Cloud-Management-Funktionen auf eine vom
Workload-Prozessor unabhangige Komponente auslagern. Solche Komponenten
werden z. B. als ,Infrastructure Processing Units" (IPU) bezeichnet. Sie verfiigen
Uber einen eigenen Prozessor und ggf. weitere Komponenten zur Beschleunigung
von Netzwerkfunktionen und kdnnen anstelle von SmartNICs eingesetzt werden.
Auf dem Workload-Prozessor verbleibt dann z. B. lediglich ein Hypervisor, d. h.
eine besonders kleine, gut gehartete und ggf. Open Source Komponente.

Jede der dargestellten Méglichkeiten bringt ihre eigenen Trade-offs mit sich.

Die Auslagerung der Cloud-Management-Funktionen auf eine IPU erhéht die Hardware-
Kosten pro HCC-Host und erfordert angepasste Betriebssoftware, stellt aber ein von der
Art des Workload-Prozessors unabhangiges Isolationsmuster dar, das daher auch flr
zukinftig relevante Prozessortypen, z. B. fir die Verarbeitung von KI-Workloads, nutzbar
bleibt und Iasst dem HCC-Provider die gréBte Freiheit in der Gestaltung, Pflege und
Geheimhaltung seines Cloud-Management-Systems. Die Nutzung von IPUs ist derzeit
(jenseits der Hyperscaler) nicht sehr verbreitet. Sie bietet sich jedoch langerfristiger als
Standard fur HCC an.
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7.7.4 Sichere Hardware-Komponenten der Runtime TCB

Jede Komponente der Trusted Computing Base von HCC hat das Potenzial, bei
fehlerhafter Umsetzung die Garantien von HCC zu kompromittieren. Die TCB von HCC
muss daher mit groBer Sorgfalt entwickelt werden.

Fir die Hardware-Komponenten der TCB inkl. ihrer Firmware ist eine geeignete Wahl
sowohl des Herstellers als auch der spezifischen Komponenten zu treffen. Aufgrund der
geringen Zahl von Herstellern von Server-CPUs mit Confidential Computing Funktionen
und der gleichzeitig groBen Verbreitung der Komponenten dieser Hersteller ist ein
gewisses Vertrauen gerechtfertigt, dass diese Hersteller keine dedizierten Backdoors in
ihre Systeme integrieren. Dieses Vertrauen erstreckt sich auch auf die Firmware der
Systeme.

Damit kdnnen und sollen die fir Confidential Computing bereitstehenden Online-Services
der Hersteller zur Bestatigung der Authentizitdt der Komponenten (insb. Attestation der
CPUs) genutzt werden, um den lokalen Vertrauensanker der HCC-Hosts abzusichern.
Hierbei ist ein Verfahren zu wahlen, dass zur Laufzeit keine direkte Verbindung der
Attestation Services der CPU-Hersteller zu den attestierten HCC-Hosts bendtigt, d. h. ein
Verfahren zur Attestation lGber einen in der Verantwortung des HCC-Providers
betriebenen Proxy Service. Die Attestation der CPUs der HCC-Hosts muss nach jedem
CPU-Firmware-Update neu durchlaufen werden. Als Ergebnis liegt eine vom CPU-
Hersteller signierte Bestatigung flr die beim Booten ermittelten Messwerte liber die
Firmware vor, die als Ausgangspunkt flir die lokale Vertrauenskette auf dem jeweiligen
Host genutzt wird und dem TI Policy Administration Point bekannt gemacht wird.

Far die Lieferkette muss ausgeschlossen werden kénnen, dass die Komponenten,
insbesondere auch ihre Firmware, auf ihrem Weg vom Herstellungsort zum Einsatzort
manipuliert werden. Beim Aufbau der Lieferkette sind auch Angriffsméglichkeiten
feindlich gesinnter Staaten zu bericksichtigen, die aufgrund der Internationalitdt der
Hardware-Markte gegeben sein kénnen.

Die Attestation mit dem CPU-Hersteller stellt fir die Absicherung der Lieferkette von
HCC-Hosts eine nur teilweise Lésung dar, weil auch andere Komponenten innerhalb von
HCC-Hosts flr Angriffe genutzt werden kénnten. Technologien zur Attestation aller on-
board Systemkomponenten sind derzeit in der Entwicklung, jedoch noch nicht der
Regelfall. Die Lieferketten missen daher noch mit organisatorischen MaBnahmen
abgesichert werden, aufbauend auf der Wahl von Systemherstellern mit guter Reputation
und eigenem detaillierten Management ihrer Zulieferer sowie ausreichendem Integration
Testing.

Lange Lieferketten sind zu vermeiden. Als Mindestanforderungen kommen die fiir die

Informationen zur Lieferkette der HCC-Hosts werden im Zuge der Registrierung der HCC-
Hosts miterfasst und einer Prifung und ggf. Beanstandung seitens der gematik
zuganglich gemacht.

HCC-Hosts mlissen zudem insoweit physisch geschlossene Systeme sein, dass in
Verbindung mit den organisatorischen Sicherheitsanforderungen zur Zutrittskontrolle der
Rechenzentrumsumgebung ausgeschlossen werden kann, dass HCC-Hosts unbemerkt
physisch manipuliert werden kénnen.
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7.7.5 Sichere Software-Komponenten der Runtime TCB

HCC-Dienste miissen wirksam gegen Angriffe Gber ihre bestimmungsgemaBen
Schnittstellen gehartet werden. Der HCC-Workload-Hersteller, sein Gutachter, oder — im
Falle von Open Source Software — auch die Allgemeinheit, missen daher zunachst einmal
in der Lage sein, die Widerstandsfahigkeit des Dienstes gegen Angriffe zu beurteilen. Eine
solche Beurteilung ist nur mdéglich, wenn die Komplexitat der Workload begrenzt ist. Die
erste Regel flr die Entwicklung sicherer Software flir die TCB von HCC lautet daher,
nichts in die Software einzubauen oder darin zu belassen, was nicht benétigt wird.

Insbesondere fiir VM-basierte Workloads bedeutet dies, ein auf ein Minimum reduziertes
Betriebssystem zu verwenden und samtliche Werkzeuge zu entfernen, die flr
administrative Zugriffe normalerweise Teil von Betriebssystemen sind. Die Virtualisierung
der Netzwerkschnittstelle, mit der die VM-Verbindungen nach auBen aufbaut, ermdglicht
ggf. die Verwendung eines vereinfachten Treibers. Die statische Natur der attestierbaren
Workload-Images kann die Verwendung von Komponenten zur Absicherung von
Veranderungen an der Software erlibrigen. Eine Nutzung der Linux Integrity
Measurement Architecture innerhalb der cVM kann je nach Art der Workload und ihres
Lifecycles sinnvoll sein.

Die Cloud ermdglicht Lésungsdesigns, in denen Dienste jeweils nur eine Aufgabe erflllen.
Im Falle von HCC gehdren dazu immer die Terminierung des VAU-Protokolls (TLS mit
oder ohne ASL-Kanal) und die Verarbeitung von User Credentials zur Prifung der
Berechtigung zur Ausfiihrung eines Requests. Hierflir strebt die gematik im Rahmen der
Einfihrung der Zero Trust Architektur eine Standardisierung an. Fir einen GroBteil der
fachlichen Aufrufe sind Schnittstellenstandards wie JSON/FHIR vorgesehen, so dass auch
flr das Parsing von Requests gehartete Open Source Standardkomponenten denkbar
sind.

Fur die Umsetzung der fachlichen Verarbeitung stehen sichere Programmiersprachen wie
Rust zur Verfligung, deren Compiler bereits ganze Klassen von Fehlern vermeidbar
machen und damit auch die Begutachtung vereinfachen. Gleichzeitig ist z. B. Rust
systemnah, d. h. fUr speichereffiziente und performante Implementierungen geeignet.
Sprachen, die Speichersicherheit mittels eigener Laufzeitumgebungen mit Garbage
Collection realisieren, sollten vermieden werden, da hierdurch eine zusatzliche Ebene von
Komplexitdt mit Auswirkungen auf die sicherheitstechnische Evaluierung und das
Laufzeitverhalten eingefihrt wird.

Bei der Entwicklung von Virtualisierung bzw. Container Runtime, von VM-Templates und
Standardkomponenten sowie von fachlichen Verarbeitungskomponenten sind alle
genannten Mdglichkeiten zur Vereinfachung und Hartung der Code-Basis zu nutzen.

HCC-Provider missen flir die TCB eine zu jedem Zeitpunkt aktuell gehaltene und
anderungsverfolgte Software Bill of Materials fihren, die der gematik zugénglich ist.

7.7.6 Validierung des Mandantenkontextes

In der Cloud stellt der Mandantenkontext einen ,,duBeren™ Security Perimeter dar, der die
Dienste des Mandanten von den Diensten anderer Mandanten in derselben
Rechenzentrumsumgebung isoliert und der die Gesamtheit der
Konfigurationseinstellungen beherbergt. Der Mandantenkontext spielt damit eine
entscheidende Rolle fir die Verfligbarkeit der Dienste.

Wahrend Verflugbarkeit nicht das flihrende Kriterium im Kontext von Confidential
Computing darstellt, so ist sie fur die TI entscheidend. Aufgrund der Hértung der TCB von
Confidential Computing entstehen zusatzliche kryptographische Bindungen, die

gemSpec_HCC_V1.0.0_RC_Aend.docx Spezifikation Seite 51 von 115
Version: 1.0.0_RC © gematik - offentlich_Entwurf Stand: 31.08.2026



Spezifikation Healthcare Confidential = gematik
Computing (HCC)

zusatzliche Quellen fir Stérungen der Verfligbarkeit darstellen kénnen. Daher sollen
HCC-Provider ihren Mandanten Werkzeuge zur Validierung ihrer HCC-
Dienstkonfigurationen auf der Ebene des Mandantenkontextes anbieten, die prifen, ob
fur die konfigurierten Workloads alle Abhangigkeiten erflllt werden.

In der vorliegenden Spezifikation wird diese Anforderung derzeit nicht weiter qualifiziert.
Eine Umsetzung muss im Kontext des jeweiligen HCC-Providers konzipiert werden.

7.8 Service Runtime

Cloud-Infrastrukturen kénnen eine ganze Reihe verschiedener Ebenen fiir die
Einbringung von Diensten bereitstellen (z. B. Bare Metal, Virtual Machine, Container,
Serverless). Wahrend die Minimierung der TCB in Richtung Bare Metal weist, zeigen die
Anforderungen nach High Availability, Elastizitat und Resource Sharing (auf der Basis von
z. B. Managed Kubernetes) in Richtung hdoherer Ebenen des Deployments. Als Standard
fir das Deployment normaler Cloud-Dienste werden derzeit containerisierte Workloads
angesehen. Gleichzeitig definiert Confidential Computing virtuelle Maschinen als Standard

Zur Vermeidung divergierender Bewertungen der Sicherheitsleistungen unterschiedlich
konstruierter Service Runtimes, zur Vereinheitlichung der Anderungsanforderungen
gegenlUber den HCC-Providern im Zuge der konzeptionellen Weiterentwicklung von HCC
sowie zur Minimierung von Anderungsbedarfen beim Wechsel des HCC-Providers legt die
vorliegende Spezifikation folgendes fest:

1. HCC-Workloads werden in Confidential Virtual Machines ausgefiihrt, die je eine
containerisierte Workload des Dienstanbieters enthalt, wobei hierzu mehrere
Container gehoéren kdénnen, die auch miteinander zusammenarbeiten kénnen, z. B.
im Sidecar-Muster. Verschiedene fachliche Dienste der TI werden grundsatzlich in

cVMs implementiert.

2. Die Sicherheitsleistung, insb. hinsichtlich des Betreiberausschlusses, wird auf der
Grundlage von Host-Attestation in Kombination mit cVM-Attestation transparent
und durchsetzbar gemacht. Der Host-Attestation kommt dabei in Verbindung mit
der Speicherverschlisselung durch die cVMs die Rolle der primaren Absicherung
gegenlUber dem Infrastrukturanbieter zu. Die cVM-Attestation setzt, darauf
aufbauend, die Trennung der Dienste und damit auch der Mandanten durch.

Eine Klasse der Bereitstellung von Funktionalitaten in der Cloud sind die Cloud-Native
Services. Diese sind typischerweise so aufgebaut, dass sie Kontexttrennung fir
Mandanten dienstintern implementieren. Die Nutzung von Cloud-native Services in HCC
ist im Regelfall darauf beschrankt, diesen Diensten verschlisselte und gegen De-
Anonymisierung bzw. Profilbildung geschiitzte Daten zu Gbermitteln. Cloud-native
Services kénnten in Zukunft auch als Confidential Services bereitgestellt werden. Hierflr
ist je Service eine Analyse der Vertraulichkeit bzw. des Betreiberausschlusses einerseits
und der Isolationseigenschaften andererseits erforderlich. Die Garantien von Confidential
Computing kdnnen bei derartigen Services nicht ohne Weiteres ,von auBen®, d. h. durch
~Enklaven® in der Laufzeitumgebung dargestellt werden.

7.9 Integration mit den Zero Trust Services der TI

Die HCC-Plattform ist eine Auspragung von Rechenzentrumsumgebung fir Dienste der
TI, die — wie alle anderen Auspragungen - in die Gesamtarchitektur der TI 2.0
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eingebettet sein soll. Damit werden auch die Ressourcen des HCC von der Zero Trust
Architektur der TI 2.0 geschiitzt. Dies gilt bereits fir die dargestellten Core Services und
bedeutet, dass jedem Core Service ein Policy Enforcement Point zur Durchsetzung der
Zugriffsregeln und ein Policy Decision Point zur Auswertung der Zugriffsattribute von
Requests gegen die fiir den jeweiligen Dienst definierten Zugriffskontrollregeln (Access
Policies) zugeordnet sind.

Die flr HCC definierten Policies werden innerhalb des TI 2.0-weit glltigen Policy
Administration Points verwaltet. Die von den PDP der HCC Core Services verarbeiteten
Zugriffsregeln werden von dort bezogen. Der Policy Administration Point muss daher alle
fUr die sichere Verarbeitung der HCC-Policies erforderlichen Funktionen bereitstellen.

In der Uberblicksdarstellung Abbildung 7 sind PEP / PDP als dem Fachdienst bzw. Core
Service zugeordnete Komponenten enthalten.

Gleichzeitig stellt HCC auch eine Umsetzung von Zero Trust dar. Identitdten von HCC-
Diensten werden durch die Attestation auf die Grundlage von Evidence Uber das den
Dienst ausfiihrende System gestellt.

Die normativen Festlegungen zur Zero Trust Architektur der TI werden in
[gemSpec_ZETA] getroffen.

7.10 Erreichbarkeit aus dem Internet

Die TI 2.0 Strategie der gematik sieht vor, dass in Zukunft alle Fachdienste Uber das
Internet erreichbar sein werden. Dies gilt flir die Versicherten und ihren Zugriff auf die
ePA und das E-Rezept bereits heute. Fir die Seite der Leistungserbringer ist ein
schrittweiser Wandel vorgezeichnet. Im Kontext der vorliegenden Spezifikation wird
bereits kein Zugang Uber das Netz der TI mehr vorgesehen. Falls ein solcher Zugang
doch noch erforderlich werden sollte, wird er als auf Basis von bestehenden Konzepten
weiterhin realisierbar angesehen.

Far die Protokolle fur den Zugriff auf die Anwendungen der TI Uber das Internet ist von
einer schrittweisen Entwicklung auszugehen. Die Einflihrung der wesentlichen TI-Dienste
(ePA, E-Rezept, KIM, TIM, VZD) hat mit zeitlichem Versatz stattgefunden und etliche
parallele Entwicklungsstrange hervorgebracht, die erst dann konvergieren kénnen, wenn
auch die Zero Trust Architektur der TI 2.0 generell einsatzbereit ist. Daher ist es im
Interesse auch der HCC-Provider, potenziell alle Zugriffsprotokolle der Fachanwendungen
zu unterstitzen und den Weg zur anwendungslbergreifenden Konvergenz mitzugehen.

Generell folgt die flir HCC bendtigte Erreichbarkeit aus dem Internet den Vorgaben
gemaB [gemSpec_ZETA].

7.11 Abwehr von Uberlastungsangriffen aus dem Internet

HCC-Provider miissen grundséatzlich Uberlastungsangriffe aus dem Internet abwehren

kénnen und damit die in ihren Infrastrukturen betriebenen HCC-Dienste schitzen. Dies
schlieBt nicht aus, dass einzelne Dienstanbieter einen vom HCC-Provider unabhangigen
DDoS-Schutzanbieter wahlen und ihre AuBenschnittstellen entsprechend konfigurieren.

Aufgrund der starken Bindelung von Internet-Verkehr mit anwendungsibergreifendem
Charakter beim HCC-Provider ist dieser moéglicherweise besonders gut positioniert, um
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Profilbildung zu betreiben, d. h. Endnutzer aufgrund ihrer Zugriffsmuster zu erkennen
und zu beobachten. Profilbildung muss jedoch aus Griinden des Datenschutzes
ausgeschlossen werden.

Hier bietet es sich an, die Zusammenarbeit des HCC-Providers mit einem unabhangigen
DDoS-Schutzanbieter zu nutzen. Wahrend es nicht ausgeschlossen werden kann, dass
der DDoS-Schutzanbieter aus den Quellnetzen genug Informationen erhalt, um Nutzer zu
identifizieren, kann er solche Informationen beim Durchleiten des Verkehrs an den HCC-
Provider auf allen Ebenen unterhalb des Application Layers verschleiern. Der DDoS-
Schutzanbieter ,sieht"” dann moglicherweise noch die Aktivitaten von Nutzern, wei3
jedoch nicht, auf welchen Anwendungskontext sie sich beziehen, wahrend der HCC-
Provider keine Mdglichkeit zur Identifizierung von Endnutzern mehr hat, da deren
Verbindungen in der VAU terminieren.

In einem solchen Szenario ist es dann erforderlich, den DDoS-Schutzanbieter mit
Informationen dartber zu versorgen, welche Nutzerverbindungen als legitim angesehen
werden kénnen, um ihn in die Lage zu versetzen, andere Requests einfach
herauszufiltern. Daher ist der Einsatz eines Protokolls zur Riickmeldung von erfolgreich
authentisierten Sessions an den DDoS-Schutzanbieter zu empfehlen. Dieses Protokoll
muss auf pseudonymen Session-Identities aufbauen.

Derzeit bleiben derzeit sowohl der Einsatz eines solchen Aufbaus als auch die
Ausgestaltung offen.

gemSpec_HCC_V1.0.0_RC_Aend.docx Spezifikation Seite 54 von 115
Version: 1.0.0_RC © gematik - offentlich_Entwurf Stand: 31.08.2026



Spezifikation Healthcare Confidential = gematik
Computing (HCC)

8 Organisatorische Sicherheit

Die technischen Sicherheitsmechanismen von HCC missen eingerichtet und gewartet
werden. Dies flhrt zu Prozessen der organisatorischen Sicherheit als Voraussetzung fir
die Wirksamkeit der technischen Sicherheitsmechanismen. Erweiterungen der
Infrastruktur, die Aufnahme und Zulassung von Dienstanbietern als Mandanten, aber
auch ihr Ausscheiden, sowie die Aufnahme von (Fach-) Diensten als TI-Dienste stellen
weitere Prozesse dar, die notwendigerweise organisatorischer Natur sind. Insgesamt sind
die technischen SicherheitsmaBnahmen von organisatorischen Strukturen und
MaBnahmen eingerahmt.

Insbesondere flir den HCC-Provider stellen sich die spezifischen Anforderungen zur
organisatorischen Sicherheit als Erweiterungen, Spezialisierungen, teilweise auch
Umsetzungen seines allgemeinen System- und Prozess-Frameworks zur Erreichung der
erforderlichen Zertifizierungen gemaB entsprechender Priifkataloge und Normen dar

Folgenden geforderten Prozesse und MaBBnahmen in die bestehenden Frameworks der
HCC-Provider integriert implementiert werden.

8.1 Rollen und Verantwortlichkeiten

Die folgende Tabelle liefert eine Ubersicht liber die mit den Rollen der bei HCC beteiligten
Akteure verbundenen Aufgaben.

Tabelle 1 : Akteure und ihre Aufgaben

Akteur/Aufgabe Beschreibung
gematik - Trust Domain Provider

Spezifikation Entwicklung und Pflege der Spezifikation:
e Marktoffenheit
e organisatorische Sicherheitsanforderungen
e technische Sicherheitsanforderungen
e sicherheitsfunktionalen Eigenschaften

e Governance-Schnittstellen
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Akteur/Aufgabe

Zulassung
HCC-Provider

Zulassung
HCC-Dienstanbieter

Zulassung
HCC-Diensthersteller

Zulassung
HCC-Dienst

= gematik

Beschreibung

Prifung von:
e Zulassungsantrag
e Zertifizierungen
e Produktgutachten
e Sicherheitsgutachten
e Herstellererklarungen

Registrierung HCC-Provider, Verantwortliche, Identitaten
Einrichtung der Schnittstellen

Veroéffentlichung

Durchflihrung Zeremonie zur Einrichtung des Root of Trust,
TDCAS, auch bei Anderungen (z. B. Key Roll), Priifung des
Handbuchs flr die Zeremonie

Prifung von:
e Zulassungsantrag
o Zertifizierungen (Prozesse)
e Anbietererkldrungen

Registrierung HCC-Dienstanbieter, Verantwortliche, Identitaten
Einrichtung der Schnittstellen
Veroéffentlichung

Prifung von:
e Zulassungsantrag
e Zertifizierung Entwicklungsprozess
o Herstellererklarungen

Registrierung HCC-Diensthersteller, Verantwortliche, Identitaten
Einrichtung der Schnittstellen
Verdffentlichung

Prifung von:
e Zulassungsantrag
e Produktgutachten
e Herstellererklarungen

Registrierung HCC-Dienst (als Workload) im TI Desigh &
Configuration Repository, Einrichtung im TI Verification & Build
Service
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Akteur/Aufgabe Beschreibung

Zulassung Prifung von:
Erneuerung, “
Delta, e Anderungsantrag
Terminierung e Delta-Gutachten
Aktualisierung der Registrierungseintrage
HCC-Governance Bereitstellung TI Design & Configuration Repository
Repository e Entwicklung (Beauftragung), Betrieb, Weiterentwicklung
e Versionierung, Manipulationsschutz, Mehr-Augen-Prinzip,
Ablaufe
HCC-Governance Bereitstellung TI Verification & Build Service Entwicklung

Build-Service e Betrieb (als HCC-Dienst), Weiterentwicklung

e Co-Entwicklung mit TI Design & Configuration Repository

e Integration von spezifischen HCC-Provider Schnittstellen

HCC-Governance Bereitstellung von Identitaten flir HCC-Governance

Identitaten e Entwicklung der Vorgaben flr starke Authentisierung und

flr das Signieren von Policies und anderen Artefakten

e Definition von Herausgabeprozessen

HCC-Governance Ausgestaltung der Prozesse fiir HCC-Governance

Prozesse e Definition und Besetzung der organisatorischen Rollen fiir

die Administration der Elemente im TI Design &
Configuration Repository

Begutachtung Beauftragung einer unabhdangigen Begutachtung der HCC-
Governance (Prozesse und Systeme)

Audit Planung und Durchfiihrung von Audits bei HCC-Providern

e Prifung der Konformitat mit den vorgelegten
Zertifizierungen insb. hinsichtlich der TCB

e Durchflihrung von Penetration Tests
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Akteur/Aufgabe

Issue Tracking &
Management

Beschreibung

Kontinuierliche Uberwachung
e Betrieb
e Sicherheit

Management von Incidents, etc.
Monitoring des Threat Environments, SIEM

Gutachter (der gematik)

Bestatigung

HCC-Provider

Sicheres Datacenter
Design

Sichere Datacenter
Operations

Sicherer TCB Setup

Prifung der Governance-Prozesse und Systeme

Prifung des Ausschlusses von Manipulationen (durch einzelne
Tater)

Ausstellung Bestédtigung, Erneuerung

Bestatigt durch Zertifizierung:
e Physische Sicherheit

e Isolation der Datenverarbeitungsbereiche

Bestdtigt durch Zertifizierung:
e Zutrittsschutz, Zutrittskontrolle, Zutrittsprozesssteuerung
e Einsatz sicherheitsiberpriiftes Personal

e Trennung betrieblicher Verantwortlichkeiten gegen
Manipulationsmdglichkeiten

Bereitstellung HSM-Cluster

Bereitstellung Server-Hardware aus sicherer Lieferkette
(dokumentiert)

Bereitstellung und Pflege HCC-Services (begutachtet)
Bereitstellung und Pflege Plattform-Software fiir HCC-Hosts
(begutachtet)
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Akteur/Aufgabe

Sichere TCB
Operations

Zertifizierung

Beschreibung

Umsetzung des Bootstrappings der TCB (Zeremonien)
Dokumentierte, standortspezifische Registrierung von HCC-
Servern (inkl. Hersteller-Attestation) und HSMs
Anbindung an Designtime-Systeme der gematik
Trennung HCC- und Nicht-HCC Verarbeitungsressourcen
(begutachtet)

Abbildung von HCC im Cloud-Management (begutachtet)
Provisionierung von HCC-Verarbeitungskapazitaten nur an
zugelassene Mandanten (begutachtet, dokumentiert)
Mandantentrennung auf Netzwerkkonfigurationsebene
(begutachtet, dokumentiert)

Beauftragung der HCC-spezifischen Begutachtungen
Einreichen geforderter Nachweise bei der gematik

TI SIEM Integration und Unterstlitzung

Aufbau und Dokumentation der Prozesse
Beauftragung und Unterstlitzung der Begutachtung
Einreichen geforderter Nachweise bei der gematik

Gutachter (des HCC-Providers)

Zertifizierung (C5
etc., EUCS)

Begutachtung HCC

HCC-Dienstanbieter

Legitimation des
Dienstes

Durchfiihrung der Prifungen, Dokumentation, Delta-Prifungen
Beachtung des angestrebten Schutzniveaus (insb. in
Zweifelsfallen)

Ausstellung Zertifikate, Erneuerung Zertifikate

Fundierte Analyse der TCB (Plattform-Ebene)

e Source Code Analyse, Pen-Tests, Fuzzing, automatisierte
Prif-Tools, etc.

e Prifung der korrekten Umsetzung der spezifizierten
Zugriffs-Policies

e Insb. Nicht-Verletzung des Betreiberausschlusses (auf
allen Ebenen)

Spezielle Beachtung des Betreiberausschlusses als Schutzziel
angesichts des Angriffspotenzials des Betreibers
Erstellung und Bereitstellung Gutachten

Nachweis der Legitimation fir die Aufnahme des Dienstes in den
Vertrauensraum von HCC (rechtlich, fachlich)
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Akteur/Aufgabe Beschreibung

Bereitstellung Dienst ' Beauftragung HCC-Workload-Hersteller
Integration in den eigenen Mandantenkontext, Konfiguration
Integration in die Betriebs- und Monitoring-Prozesse der TI (ggf.
Uber von HCC-Provider bereitgestellte APIs)
Ggf. Bereitstellung von Client-Software

Endnutzer Dokumentation von Zugang, Bedingungen, Handhabung
Dokumentation Support-Dokumentation

Endnutzer Support Aufbau der Support-Prozesse, Kontaktpunkte
Dokumentation der Support-Vorgange

Anbieterzulassung Nachweis der Nutzung eines HCC-Providers
HCC-Workload-Hersteller

Bereitstellung HCC- Entwicklung, Test, Dokumentation

Workload-Image Issue Tracking
Registrierung (je Release) im TI Design & Configuration
Repository
Durchlaufen der TI Verification & Build Service, Ermittlung der
Referenzwerte

Zertifizierung Sicherer Entwicklungsprozess
Sichere Programmiersprache

Begutachtung Beauftragung und Unterstitzung der Begutachtung
Produktzulassung Zulassung beantragen
HCC-Dienst Bereitstellung Nachweise

Gutachter (Workload)

Begutachtung HCC- Prifungen:

Workload e Source Code Analyse, Pen-Tests, Fuzzing, automatisierte

Prif-Tools, etc.

e Prifung der korrekten Umsetzung der spezifizierten
Zugriffs-Policies

e Insb. Nicht-Verletzung des Betreiberausschlusses (auf
allen Ebenen)

e Insb. Ausschluss von Angriffs-Code gegen andere HCC-
Dienste auf demselben HCC-Host oder auf anderen Hosts

Bereitstellung Gutachten

Die hier aufgeflihrten Rollen und Verantwortlichkeiten missen im Rahmen der Schaffung
der organisatorischen Voraussetzungen flir eine Zulassung der Anbieter und Hersteller

gemSpec_HCC_V1.0.0_RC_Aend.docx Spezifikation Seite 60 von 115
Version: 1.0.0_RC © gematik - offentlich_Entwurf Stand: 31.08.2026



Spezifikation Healthcare Confidential = gematik
Computing (HCC)

konkretisiert und ausgearbeitet werden. Hierflir werden die bestehenden
Zulassungsprozesse und Verantwortlichkeiten bei der gematik entsprechend erweitert.
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9 Zulassungen und Bestdtigungen

Offen: Es ist derzeit nicht abschlieBend geklart, ob ein Zulassungsverfahren flir HCC-
Provider etabliert oder HCC-Provider (iber Vergabe und Abnahme beauftragt wird.

Die Darstellungen in diesem Abschnitt orientieren sich an den Zulassungs- und
Bestatigungsprozessen der gematik fiir Produkte und Anbieter.

Die gematik erteilt Zulassungen flr Produkte. Dies kénnen Komponenten oder Dienste
sein — insbesondere auch solche, die aufgrund der Verarbeitung schutzwiirdiger Daten
eine VAU umfassen.

Die Zulassung eines Produkts umfasst dabei das Produkt im Umfang der Spezifikation der
gematik und den sicheren Softwareentwicklungsprozess des Herstellers. Im
Produktumfang ist insbesondere auch das VAU-Image enthalten.

Falls der Hersteller des Produkts die VAU selbst umsetzt, muss das Produkt auch die
Anforderungen an die VAU erflillen. Den Nachweis Uber die Erflllung der Anforderungen
muss der Hersteller gemaB den im Produkttypsteckbrief vermerkten Prifverfahren
erbringen. Der Anbieter bzw. Betreiber des zugelassenen Produkts muss in diesem Fall
die Erflillung der Anforderungen an den VAU-Betreiber nachweisen.

Anderenfalls muss der Anbieter bzw. Betreiber des Produkts einen bei der gematik
gelisteten HCC-Provider auswahlen. Die gelisteten HCC-Provider erflillen die
Anforderungen an VAU-Betreiber und haben dies in einem Assessment der gematik und
durch die Vorlage folgender Dokumente nachgewiesen:

e Erklarung uber die Erfiillung der Anforderungen in diesem Dokument,
e Erkldrung zur DSGVO-Konformitat,

e Testat des HCC-Providers Uber die Zertifizierung nach geeigneten Standards
(siehe folgende Ausflihrungen).

Als geeigneter Standard fir die Zertifizierung des HCC-Providers wird in Zukunft EUCS
zur Anwendung kommen. Dieser Standard ist derzeit noch in der Erarbeitung durch die
entsprechenden EU-Gremien. Seine Anwendung ist erst mdglich, wenn der Standard
normativ geworden ist. Ab dem Zeitpunkt seiner normativen Geltung ersetzt er bisher
geltende Normen, insbesondere den Kriterienkatalog C5 des BSI.

Bis zum Zeitpunkt, einer normativen Geltung von EUCS in der EU werden HCC-Provider
auf der Grundlage folgenden Testate und Zertifizierungen
zugelassen:

e Testat Uber die Erflllung der Anforderungen aus dem Kriterienkatalog C5 (Typ 2)
des BSI in der jeweils glltigen Version,

e ISO 27001 Zertifizierung (Information security, cybersecurity and privacy
protection - Information security management systems - Requirements),

e IS0 27017 Zertifizierung (Information Technology - Security Techniques - Code of
practice for Information Security Controls based on ISO/IEC 27002 for Cloud
Services Standard),

e IS0 27018 Zertifizierung (Information technology - Security techniques - Code of
practice for protection of personally identifiable information (PII) in public clouds
acting as PII processors),
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e IS0 27701 Zertifizierung (Security techniques - Extension to ISO/IEC 27001 and
ISO 27002 for privacy information management - requirements and guidelines
Standard).
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10 Interoperabilitat

Die folgenden Schnittstellen der HCC-Provider fir die Nutzung durch Dienste der gematik
missen anbieteriibergreifend interoperabel ausgefiihrt sein, damit die HCC-Plattform fir
die TI handhabbar funktioniert:

1. Web-API des Trust Domain Deployment Repository fir die Aufnahme der
signierten HCC Workload Images, Konfigurationen, Policies und zugehdériger
Metadaten aus dem TI Verification & Build Service,

2. Web-API des Trust Domain Build Service zur Entgegennahme von Workload
Images und Riickgabe konvertierter Workload-Images mit den dazu ermittelten
Referenzwerten aus dem TI Verification & Build Service (die manuelle Alternative
muss nicht interoperabel gestaltet sein),

3. Web-API des Trust Domain Configuration & Attestation Service zur Beflillung der
Konfigurationsdatenbank mit signierten Eintragen aus dem TI Verification & Build
Service,

4. Web-API zur Steuerung und Konfiguration von Trust Domain Deployment
Repository und Trust Domain Configuration & Attestation Service mit Zugang flr
die gematik - soweit nicht abgedeckt durch die vorstehenden Schnittstellen flr
die Verteilung von deren Inhalten,

5. Schnittstelle flir das Einbringen von Workload-Images in ggf. Provider-neutraler
Form in das TI Design & Configuration Repository. Hierbei geht es um die
Standardisierung der fir ein Einbringen geeigneten Formate der Images
(Container- oder VM-Images) sowie ggf. um Metadaten und Konfigurationsdaten.
(Diese Schnittstelle wird erst im Zuge des Aufbaus des Service bei der gematik
spezifiziert.)

Die Web-APIs 1 bis 4 sollen als Ergebnis der Konsultationen mit der Industrie spezifiziert
werden. Die gematik bittet hierzu um Input und Hinweise auf geeignete Standards oder
bereits implementierte Lésungen. Fiir diese WebAPIs ist es fiir eine Ubergangszeit
denkbar, dass auch spezifische (nicht interoperable) Schnittstellen von HCC-Providern
unterstlitzt werden, die es erfordern, dass Artefakte zundchst (z. B. per Skript)
konvertiert werden missen, bevor sie Ubermittelt werden kdnnen.
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11 Integration in das SIEM der TI

Offen: Dieser Abschnitt wird in einer zukdnftigen Version der Spezifikation ausgearbeitet.
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12 Integration in das Testing Framework der TI

Die Integration von Healthcare Confidential Computing (HCC) in das Testing Framework
der TI dient dazu, Qualitat, Stabilitat und Evolvierbarkeit der HCC-Plattform und der
darauf betriebenen HCC-Dienste in allen Lebenszyklusphasen systematisch zu prifen. Im
Vordergrund steht dabei eine testgetriebene Nutzung von Cloud- und
CI/CD-Mechanismen, die es ermdglicht, funktionale und nicht-funktionale Eigenschaften
iterativ zu verifizieren, die Weiterentwicklung zu unterstiitzen und Regressionen
frihzeitig zu erkennen. Ziel ist es, die Vertrauenswiurdigkeit, Reproduzierbarkeit und
Auditierbarkeit der Plattform nachweisbar zu machen.

12.1 Tests der HCC Cloud Plattform

Fir die HCC Cloud Plattform kommt ein fachlich neutraler Testcontainer zum Einsatz, der
als Referenz-Workload die grundlegenden Plattform-Funktionen aus Sicht eines
HCC-Dienstes nutzt. Der Testcontainer ist als einfaches, OCI-konformes Container-Image
ausgelegt, das die fir HCC erforderlichen Mechanismen implementiert und dadurch eine
neutrale, reproduzierbare Basis flr Plattformtests schafft. Der fachlich neutrale Ansatz
ermadglicht provider- und umgebungsiibergreifende Vergleichbarkeit und reduziert
Abhangigkeiten von domanenspezifischer Logik; die Entscheidungsbegriindung ist damit
dokumentiert.

Der Referenz-Workload des Testcontainers bildet eine definierte Menge an grundlegenden
Plattformfunktionen ab, die ein HCC-Dienst typischerweise nutzen muss. Dazu zahlen
insbesondere die Bereitstellung standardisierter HTTP(S)-Schnittstellen zur
Entgegennahme und Verarbeitung von Test-Requests und die Nutzung der vorgesehenen
Routing Mechanismen. Der Container interagiert in minimaler, fachlich neutraler Weise
mit ausgewdahlten HCC-Basisdiensten, um deren Erreichbarkeit und korrektes
Zusammenspiel zu validieren, ohne dabei domanenspezifische Logik abzubilden. Darliber
hinaus ist der Referenz-Workload so ausgelegt, dass sein Verhalten deterministisch und
reproduzierbar ist, um konsistente Testergebnisse Uber verschiedene Umgebungen und
Provider hinweg zu gewdhrleisten. Ergdnzend kann der Container gezielt einfache Fehler-
und Grenzfallszenarien auslésen, um das Verhalten der Plattform unter definierten
Stérbedingungen Uberprifbar zu machen.

Der Build- und Deploy-Prozess des Testcontainers ist vollstandig CI/CD-gestitzt:
Anderungen an Quellcode oder Basis-Images werden automatisiert zu einem neuen
Container-Artefakt gebaut, versioniert und in ein Repository eingestellt. In einer
nachgelagerten Pipeline-Stufe wird das Container-Image tGber den Trust Domain Build
Service in ein flir die HCC-Plattform ausfiihrbares cVM-Workload-Image Uberfiihrt, sodass
dieselbe Workload konsistent in verschiedenen Umgebungen - verstanden als technisch
getrennte Ausflihrungs- und Testkontexte entlang definierter Test- und Freigabephasen -
sowie bei unterschiedlichen HCC-Providern ausgeflihrt werden kann. Eine weitere
Pipeline-Stufe instanziiert den Workload in einer solchen Testumgebung und fihrt
automatisierte Funktionstests durch, die u. a. Konnektivitadt, Erreichbarkeit iber HTTPS,
die Verarbeitung von Test-Requests sowie die Interaktion mit den HCC-Basisdiensten
priufen, ohne dabei sicherheitsrelevante Eigenschaften selbst zu bewerten.

Die so gestalteten Tests verstehen den Referenz-Workload als Durchstich durch die
Schichten der Cloud-Plattform: Sie decken den technischen Weg von der Bereitstellung
eines OCI-Images Uber die Build-Verarbeitung bis hin zum Lauf eines HCC-Dienstes im
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produktionsnahen Mandantenkontext ab. Im Mittelpunkt stehen dabei Aspekte wie
korrekte Orchestrierung, konsistente Nutzung von Mandanten-Ressourcen,
funktionierendes Routing und Logging sowie das Zusammenspiel der CI/CD-Pipelines mit
den Plattformkomponenten. Negative und Grenzfall-Szenarien kdnnen anhand
abgeleiteter Varianten desselben Testworkloads (z. B. bewusst fehlerhafte
Konfigurationen, nicht erreichbare Abhdngigkeiten) geprift werden, um
Plattformverhalten unter Stérungssituationen zu beobachten.

Durch die konsequente Nutzung dieser einfachen Referenz-Workloads wird die
HCC-Plattform selbst testbar, ohne dass fachliche Dienste oder sensible Daten
erforderlich sind. Der Testcontainer dient zudem als Beispiel flir HCC-Dienste, wie ein
cloud-nativer, CI/CD-integrierter Entwicklungs- und Testprozess in HCC auszusehen hat,
und schafft eine gemeinsame Grundlage fir Provider-tbergreifende Qualitatssicherung.

Darlber hinaus wird der Referenz-Workload genutzt, um die Konfiguration und Trennung
von Mandantenkontexten zu validieren: Tests priifen, ob gematik-Mandanten und
HCC-Dienstanbieter-Mandanten Uber die vorgesehenen APIs vollstandig konfigurierbar
sind, ob Mandantentrennung und TI-Policy-Durchsetzung im SDN und an den relevanten
Gateways greifen und ob nur die vorgesehenen Verbindungen zwischen Diensten und
Basisdiensten der Plattform hergestellt werden kénnen.

Erganzend adressiert die Teststrategie nichtfunktionale Plattformaspekte: Mit Hilfe des
Testcontainers und geeigneter Fault-Injection-Mechanismen werden Standortausfalle,
HSM-Cluster-Verhalten sowie Scale-out/Scale-in von Pods und cVM-Nodes lberprift, um
die geforderte Verfligbarkeit und elastische Skalierung der HCC-Plattform nachzuweisen.

12.2 Tests mit der HCC Cloud Plattform

Kernbestandteile der Cloud-basierten Teststrategie sind:

e Continuous Testing und Continuous Delivery: Durch die Integration
automatisierter Tests in die von der Cloud-Plattform bereitgestellten CI/CD-
Pipelines — ergdnzt durch konfigurierbare Zugriffskontrollen sowie HCC-basierte
Build- und Deployment-Prozesse auf allen Umgebungen - wird Continuous Testing
systematisch ermdglicht und die Softwarequalitat kontinuierlich sowie
nachvollziehbar sichergestellt.

e Foérderung einer CI/CD-nativen Entwicklung: Einsatz von Infrastructure as Code,
containerbasierten Deployments sowie vollstandig automatisierten Test-Pipelines.

Diese Ausrichtung folgt Test Prinzipien, nach denen Tests fokussiert, zeitnah, haufig
ausgefuhrt, aussagekraftig und zuverlassig sein miissen; genau dies wird durch
automatisierte Pipelines auf konsistent bereitgestellten Umgebungen erreicht.
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Entwicklung & Tests

Abbildung 9: Uberblicksdarstellung Tests auf der HCC-Plattform

Die HCC Cloud Plattform muss daflir CI/CD Pipelines mit konfigurierbarer Rechtevergabe
bereitstellen. Fir die Nutzungs- und Zugriffskontrolle muss eine Mandantentrennung mit
klaren Verantwortlichkeiten unterstitzt werden. Das gilt fir CI/CD Pipelines wie auch fur
Artefakte und Testumgebungen. Eine klar geregelte Mandantentrennung und
Rollenvergabe reduziert dabei Koordinationsaufwand und Wartezeiten zwischen den am
Test beteiligten Akteuren und verhindert typische Engpasse, die entstehen, wenn Testen
als getrennte Phase organisiert wird.

Die HCC Cloud Plattform muss eine Speicherlésung bereitstellen, in der signierte
Testreports abgelegt werden kdénnen. Auf diese Reports wird im Software-Attest
referenziert. Zusatzlich muss sichergestellt sein, dass die Testreports eindeutig auf die
jeweils getesteten, kryptografisch identifizierten Workload-Images als System under Test
(SuT) verweisen, sodass eine nachvollziehbare und reproduzierbare Zuordnung zwischen
Attest, Report und dem getesteten Workload hergestellt wird. Ziel ist die Integritat
(Unveranderbarkeit) der Testreports und ihre eindeutige Verknlpfung mit dem
kryptografisch identifizierten SuT-Image. Eine solche eindeutige Nachvollziehbarkeit
entspricht einem , Tests als First-Class-Citizen™ Gedanken: Testartefakte werden wie
Produktcode behandelt, versioniert und auditierbar gehalten, um regulatorische
Anforderungen mit mdglichst wenig Prozess-Overhead erfillen zu kénnen.

Tests auf der HCC-Plattform mussen in ephemeren Testumgebungen durchgefiihrt
werden kénnen, die on-demand aufgebaut und nach Nutzung automatisiert wieder
abgebaut werden. Grundlage ist eine ,Single Source of Truth™ aus Source Code,
Infrastructure as Code (IaC) und Konfiguration, die versioniert vorliegt und alle Stages -
von Entwicklungs- Uber Integrations- bis zu produktionsnahen Umgebungen und
Produktion selber — konsistent beschreibt. Damit werden Konfigurationsdrift und
manuelle Sonderwege vermieden und die Nachvollziehbarkeit von Testergebnissen lber
Releases und Provider-Instanzen hinweg erleichtert.

Das Prinzip ,build once, deploy often" ist fiir alle Teststufen verbindlich: identische
Artefakte werden in verschiedenen Umgebungen ausgerollt, sodass Unterschiede im
Verhalten auf Umgebungsfaktoren und nicht auf Artefaktvarianten zuriickzuftihren sind.
Deployments erfolgen vollautomatisiert Gber CI/CD-Pipelines, die durch Commits, Pull
Requests oder zeitgesteuert angestoBen werden und sowohl Infrastruktur- als auch
Applikationsanteile abdecken. Infrastruktur und Applikation sind strikt getrennt
konfigurierbar; Infrastrukturdnderungen erfolgen ausschlieBlich iiber IaC-Anderungen,
wahrend dienstspezifische Konfigurationen in klar abgegrenzten Parametern oder
Konfigurationsdateien gehalten werden. Umgebung ist in diesem Sinne eine logische
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Zuordnung und keine statische Infrastruktur. Durch die in der CI/CD-Pipeline
ausgefihrten Tests kann fiir eine bestimmte Version der Software under Test — im Sinne
einer Testinstanz - eine schrittweise steigende Betriebsreife nachgewiesen werden. Unter
‘Umgebung' verstehen wir also die Kombination aus Deployment- und
Qualifizierungsstufen sowie den jeweils zugehérigen Anforderungen an Verfligbarkeit und
Skalierung, erganzt um ihre Einbettung in eine spezifische Trust-Domain (z. B. eine
TI-Foderation) und eine zugehdrige Network-Domain (z. B. Cloud VPC).

Ephemere Testumgebungen missen zu jedem Zeitpunkt reproduzierbar sein;
Versionierung von IaC, Artefakten und Konfiguration erlaubt es, jeden friiheren Teststand
gezielt wiederherzustellen, z. B. flr Fehleranalysen oder Regressionstests. Die Plattform
unterstltzt schnelles Re-Deployment, damit Rollback-Szenarien, Blue-Green- oder
Canary-Deployment-Strategien sowie komplexe Integrationsfalle unter realistischen
Bedingungen getestet werden kénnen. Durch eine horizontale Skalierung der Container-
Instanzen in Testumgebungen lassen sich umfangreiche Testreihen (z. B. Last-,
Skalierungs- oder Kompatibilitatstests) effizient durchfihren, ohne dass sich Tests
gegenseitig beeinflussen.

Alle relevanten Infrastrukturkomponenten (Compute, Netzwerk, Storage,
Security-Funktionen und Orchestrierung) sind deklarativ als IaC beschrieben, und
Anderungen werden ausschlieBlich (iber diesen Weg vorgenommen; manuelle Eingriffe in
laufende Instanzen sind nicht vorgesehen (,Immutable Infrastructure™). Fachdienste
werden in Form dynamischer Produktketten aus containerisierten Services betrieben, die
sich flexibel zu Testketten zusammensetzen lassen - inklusive Mischszenarien aus neuen
Versionen als Testobjekten und freigegebenen Referenzversionen. Ephemere
Infrastruktur ermdglicht es, Testumgebungen schnell und reproduzierbar bereitzustellen,
Kosten zu senken und Seiteneffekte zwischen Tests zu minimieren, da jede Umgebung
neu aufgebaut und nach der Nutzung wieder entfernt werden kann. Dadurch sinkt die
Abhangigkeit von lange laufenden, gemeinsam genutzten Testumgebungen, die schwer
konsistent zu halten sind und haufig zu Wartezeiten, Fehlkonfigurationen und damit zu
nicht aussagekraftigen Testergebnissen flihren. Die Cloud Plattform muss also
dynamisches Routing unterstiitzen. Dynamisches Routing unterstitzt Ansatze wie
Contract-Testing und das Aufsetzen kurzlebiger Produktketten, die das Testen lose
gekoppelter Systeme deutlich erleichtern.

Observability ist integraler Bestandteil jeder Testumgebung: Logs werden zentral
aggregiert, und Monitoring-Funktionen stehen bereits in den Testumgebungen zur
Verfligung. Observability ist wichtig, um Tests nicht nur binar ,pass/fail* zu bewerten,
sondern deren Ergebnisse hinsichtlich Stabilitét, Performance und Ressourcennutzung
auszuwerten und gezielt VerbesserungsmaBnahmen abzuleiten. Dadurch lassen sich
funktionale und nicht-funktionale Testergebnisse (z. B. Antwortzeiten, Fehlerraten,
Ressourcennutzung) automatisiert auswerten und mit den Anforderungen an HCC-Dienste
und Plattformbetrieb verkntlipfen. Die so gewonnenen Daten kénnen Uber die
bestehenden Mechanismen zur betrieblichen Uberwachung in die Systeme der TI
eingebracht und flr Qualitatssicherung, Kapazitatsplanung und kontinuierliche
Verbesserung der HCC-Plattform genutzt werden.

Die folgende beispielhafte Darstellung verdeutlicht den Aufbau der Build
fur das Staging von Diensten durch die Testumgebungen:
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Abbildung 10: Staging von Diensten auf der HCC-Plattform
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13 Integration in die betriebliche Steuerung der TI

Die konkrete Anforderungslage flr die betriebliche Organisation und Performance wird zu
einem spateren Entwicklungsstand dieses Dokuments erweitert und konkretisiert. Die
hier skizzierten Ideen und Prozesse sollen einen Rahmen setzen, zum Diskurs anregen
und im Verlauf der weiteren Abstimmungen konkretisiert werden. Es ist angedacht, dass
die fiir HCC spezialisierten Anforderungen in diesem Dokument gefiihrt und diese mit den
Ubergreifenden, normativen Regelungen aus [gemRL_Betr _TI], [gemSpec_Perf] und
[gemKPT_Betr] harmonisiert werden.

In der Telematikinfrastruktur liegen Anwendungs- und Infrastrukturbetrieb bisher stets in
einer integrierten Betriebsverantwortung: Ein zugelassener Anbieter verantwortete beide
Schichten vom Rechenzentrum bis zur fachlichen Verarbeitungslogik. Das Health-
Confidential-Computing-Modell (HCC) verandert dieses Grundprinzip strukturell.
Infrastruktur und Anwendung werden kiinftig durch separate, rechtlich eigenstandige
Akteure betrieben. Dieser Wesensunterschied ist nicht das Ergebnis einer
organisatorischen Praferenz, sondern die technische Konsequenz des Confidential-
Computing-Architekturprinzips: Infrastruktur und Anwendung operieren in getrennten
Vertrauenssphdren und kénnen im laufenden Betrieb nicht unilateral aufeinander
zugreifen.

Diese strukturelle Neuordnung birgt erhebliche Qualitdtsgewinne. Cloud-Infrastrukturen
gewahrleisten kryptographisch erzwungene Integritatsgarantien, die im klassischen
Rechenzentrumsbetrieb nur auf prozessualer Basis sichergestellt werden konnten.
Skalierbarkeit, Ausfallsicherheit und Konfigurationstiberwachung erreichen ein strukturell
hdoheres Niveau. Zugleich entstehen neue Anforderungen an Steuerung,
Prozessgestaltung und vertragliche Absicherung, weil bisher intern geléste
Koordinationsaufgaben nunmehr explizit zwischen mehreren, rechtlich eigenstandigen
Akteuren geregelt werden missen.

13.1 Verfiigbarkeit und Performance

Die Verfugbarkeitsverantwortung und Verantwortung fur die Einhaltung der Performance-
Vorgaben ist folgendermaBen aufgeteilt:

e Der HCC-Provider ist verantwortlich flir die Zuleitung aller Requests an den HCC-
Dienst bzw. die Rickleitung aller Responses sowie flir die bedarfsgerechte
Instanziierung des HCC-Dienstes gemaB seiner Konfigurationseinstellungen.

e Der HCC-Provider ist verantwortlich dafiir, ausreichend Rechenleistung
bereitzustellen so dass die die Workloads des Dienstanbieters in den vereinbarten
Grenzen flir CPU-Nutzung und Speichernutzung betrieben werden.

e Der HCC-Provider ist daflir verantwortlich, dass von ihm bereitgestellt Services
wie Managed Kubernetes, Managed SQL-DB in den vereinbarten Service Leveln
betrieben werden

Der HCC-Provider muss Metriken zur Verfigung stellen, mit denen nachvollziehbar ist, in
welchem MafBe er seinen Verantwortung erfullt.

e Der HCC-Dienstanbieter ist verantwortlich fiir die fachliche Verarbeitung, aber
auch fur die Performance im Zusammenspiel mit den genutzten Services des HCC-
Providers (z.B. Datenbank-Service).
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e Die Verantwortung gegeniber den Endnutzern des HCC-Dienstes liegt, wie bisher
in der TI, beim HCC-Dienstanbieter (Anbieter TI-Fachdienst).

13.2 Logging- und Monitoringsysteme

Der HCC-Provider ist daflir verantwortlich, geeignete und robuste Logging- und
Monitoringsysteme bereitzustellen, die sich leicht in die Anwendungen der HCC-
Diensteanbieter integrieren lassen. So kdnnen beispielsweise maschinennahe Lésungen
wie Softwarebibliotheken mit standardisierten Logging-Zielen des HCC-Providers
integriert oder auf Ebene der Laufzeitumgebung mittels Logging-Agent die Ausleitung von
Textdaten umgesetzt werden. Ziel ist es, zu jeder Zeit gentigend Informationen Uber den
Zustand und die Funktionsfahigkeit des eingesetzten Cloud-Ressourcen zu erhalten und
damit jederzeit Aussagen zum Gesundheitszustand der Laufzeitumgebung treffen zu
kdénnen. Diese Anforderung gilt auch flr die Netzwerkinfrastruktur vor der Anwendung,
Managed-Services des HCC-Providers und die HCC-spezifischen Dienste.

Der HCC-Dienstanbieter ist daftir verantwortlich, Telemetrie- und Performancedaten in
seiner Anwendung zu erheben und als Betriebsdaten an die gematik zu senden. Fur
Ressourcen, flr die der HCC-Provider keine Performancedaten bereitstellt, muss die
Anwendung des HCC-Dienstanbieters Verfligbarkeit und Performance messen und der
gematik zugangig machen, u.a. damit die gematik eine SLA-Verletzung eindeutig dem
HCC-Dienstanbieter oder HCC-Provider zuordnen kann.

Folgende Anstriche flihren die hier gezeigten Loésungsideen weiter:

e Wie Loggingdaten des HCC-Providers zur gematik transportiert werden und wer
flr eine ggf. notwendige Konvertierung verantwortlich ist.

e Der HCC-Provider stellt durch interne Kategorisierung sicher, dass Loggingdaten
eindeutig einem Quellsystem zugeordnet werden kénnen. Dies betrifft vorrangig
Metadaten wie Umgebungstyp (DEV/PU/RU), den Dienst- und Mandantenkontext.

Die gematik aggregiert die Monitoring- und Observability-Daten beider Dienstleister zu
einer systemisch konsolidierten E2E-Sicht. Diese Sicht bildet die operative Grundlage fur
alle Ubergreifenden Steuerungsentscheidungen. Die gematik konsolidiert eingehende
Betriebsdaten zu einem plattformibergreifenden Lagebild und leitet daraus erforderliche
MaBnahmen ab. Sicherheitsrelevante Ereignisse sind von allen Dienstleistern
unverzlglich zu melden.

13.3 Betriebliche Rollen und Verantwortung

Das HCC-Betriebsmodell griindet auf zwei abgegrenzten Akteuren, HCC-Cloud-
Provider und HCC-Anwendungsbetreiber, mit eigenstandigen Verantwortungsspharen.

Der HCC-Providerbetreibt eine mandantenfahige Cloud-Infrastruktur mit von der
gematik definierten Seine Leistung umfasst
Rechenkapazitat, Speicher, Netzwerktransport sowie Cloud-Services. Mandanten in
einem gematik Vertrauensraum sind ausschlieBlich HCC-Dienstanbieter. Der HCC-
Provider verantwortet den Nachweis der Infrastruktursicherheit durch anerkannte
Zertifizierungen.

Der HCC-Dienstanbieterverantwortet als Anwendungsbetreiber den Betrieb des
jeweiligen Dienstes im Mandantenkontext des HCC-Providers. Zu seinen Aufgaben zahlen
die Herstellung und Testung des Dienstes, Bereitstellung umgebungsabhdngiger
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Konfiguration, Deployment in Referenz- und Testumgebungen, Begutachtung und
Zulassung des Workload-Images, Uberwachung und Steuerung des produktiven
Dienstes, Nutzer-Rollout und Support.

Die als alleiniger Vertragshalter und SIAM-
Integrator (Service Integration and Management) folgende zentrale Aufgabenbereiche:

e Erstens die Steuerung von Vertrdgen und Vergiitung: aktive Uberwachung der
Leistungserbringung aller Lose (HCC-Provider & HCC-Diensteanbieter),
Durchsetzung vertraglicher Verpflichtungen und Einhaltung des
Schnittstellendesigns.

e Zweitens das Multi-Provider-Management: Koordination der Dienstleister tGber
Losgrenzen, Abstimmung Ubergreifender Roadmaps und Funktion als zentrale
Eskalationsinstanz bei loskoordinierten Abhangigkeiten.

e Drittens die Ende-zu-Ende-Verantwortung fir Leistungsfahigkeit und
Verfligbarkeit der Gesamtplattform sowie Koordination bei
plattformiibergreifenden Vorfallen.

13.4 Betriebliche Schnittstellen

Zur effizienten Verwaltung der HCC-Umgebung sind klar definierte organisatorische und
technische Strukturen erforderlich. Dies umfasst insbesondere die Provisionierung und
Administration von Ressourcen, die Mandantenverwaltung, eine konsistente Rechte- und
Rollenverwaltung sowie die kontinuierliche Betriebsliberwachung.

Um einen sicheren, stabilen und revisionsfahigen Betrieb zu gewahrleisten, sind
Schnittstellen zwischen dem HCC-Provider, der gematik sowie der
HCC-Mandanten-Administration notwendig. Darliber hinaus muss die Vergabe und
Verwaltung von Berechtigungen strikt nach dem Prinzip der minimalen Privilegien
erfolgen, um Sicherheitsrisiken zu minimieren und die Verantwortlichkeiten transparent
abzubilden.

13.5 Provisionierung und Service-Fullfillment

HCC far

einen
bei der gematik diesem
Prozess werden Informationen Uber provisionierte
Ressourcen/Komponenten/Dienste/Services bereitgestellt, um eine sichere
mit anderen Diensten der TI und Integration in die Féderation zu
ermdglichen.

13.6 Anwendbarkeit betrieblicher Prozesse (TI-ITSM)

Die nachfolgenden Ausfiihrungen betrachten die IT-Service Management Prozesse auf
Basis des ITIL-Rahmenwerks und des aktuellen TI-Betriebsmodells. Die beschriebenen
Prozesse sind dabei so gestaltet, dass sie mit dem bestehenden TI-ITSM-Rahmen der TI
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kompatibel sind und diesen erweitern, nicht ersetzen. Der aktuelle Fokus liegt auf
Change Management und Incident Management, da diese Prozesse im Ubergang zu
einem Cloud-Betriebsmodell den gréBten konzeptionellen Anpassungsbedarf aufweisen.
Die konkreten Anpassungsbedarfes fiir diese Prozesse sowie die Gbrigen ITSM-Prozesse
werden im weiteren zeitlichen Verlauf detailliert ausgearbeitet.

13.6.1 Change Management

Das Change Management ist die prozessuale Schliisselschnittstelle des Betriebsmodells.
Die Trennung von Infrastruktur und Anwendung erzeugt zwei strukturell eigenstandige
Change-Pfade, die sich in ihren Freigabemechanismen, Vorlaufzeiten und
Verantwortlichkeiten grundlegend unterscheiden. Eine Aufgabe mit besonderem Fokus ist
die Ausdefinition der Change Management Prozesse Uber alle Change Ausléser hinweg
mit unterschiedlichen Auspragungen (,Change Arten"), unter der Beriicksichtigung der
veranderten Rahmenbedingungen.

Der HCC-Provider ist Initiator und Durchfiihrungsverantwortlicher fir Infrastruktur-
Changes. Dies umfasst Firmware, Hypervisor und Plattform-Software sowie alle weiteren
TCB-relevanten Komponenten. Jeder Change-Antrag (RFC) enthalt eine verpflichtende
TCB-Relevanzprifung Bei positiver Bewertung ist
ein Delta-Gutachten durch einen unabhangigen Gutachter obligatorisch

Der HCC-Dienstanbieter verantwortet Workload-Changes vollstéandig im eigenen
Mandantenkontext. Er plant und fihrt Deployments eigenstandig durch, einschlieBlich der
Wahl der Deployment-Strategie (Blue/Green oder Canary Release) und des Rollback-
Mechanismus. Gegenlber der aktuelle TI-Architektur entsteht eine neue Pflicht: Die
Kompatibilitdt des eigenen Workload-Images mit einer veranderten Infrastruktur ist bei
jedem Infrastruktur-Change des HCC-Providers zu prifen und zu bestatigen.

Infrastruktur-Changes des HCC-Providers erzwingen beim HCC-Dienstanbieter damit eine
unmittelbare operative Reaktion. Der HCC-Provider ist daher zur rechtzeitigen
Ankindigung von Maintenance Windows verpflichtet. Der HCC-Dienstanbieter hat in einer
zu definierenden Frist die Workload-Kompatibilitdt im Rahmen der daflir vorgesehenen
Staging-Instanz zu prifen und zwischen Bestatigung und Rollback zu entscheiden. Durch
Instanziierung/ Staging kann das héchste Verfiigbarkeitsniveau an der Schnittstelle der
Dienstleister im Public Cloud Modell umgesetzt werden.

Die gematik kann im Change-Prozess je nach Change Art unterschiedlich ausgepragt
sein. Die Rolle im Prozess kann zwischen Beobachter- und Unterstiitzer-Rolle sowie der
Gate-Keeper-Rolle (Freigabe) variieren. Unter welchen Bedingungen welches Modell gilt,
ist im weiteren zeitlichen Verlauf intensiv zu bearbeiten. Bei Root-of-Trust-relevanten
Anderungen ist eine formale Zeremonie erforderlich. Changes, welche die Trusted
Computing Base berthren, gehen nicht ohne erfolgreiche Attestation durch den TDCAS
(Trust Domain Configuration and Attestation Service) in Betrieb, unabhdngig von
prozessualer Compliance. Zusatzlich verantwortet die gematik die Freigabe aller
Workload-Images Uber den TI-Verification- and Build-Service sowie deren Registrierung
im D&C Repository. Gleichzeitig kann auch hier der Betrieb durch Instanziierung und
Staging in unverandert hoher Qualitat aufrecht erhalten werden. Diese Kombination aus
regulatorischem und technisch erzwungenem Durchgriff ist eine Weiterentwicklung des
aktuell gelebten VAU-Konstrukts im bisherigen E-Rezept-Fachdienst.
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13.6.2 Incident Management

Incident Management im HCC-Betriebsmodell folgt derselben strukturellen Logik wie das
Change Management: Die Trennung der Betriebssphdren erzeugt eigenstandige
Zustandigkeitsbereiche mit einer systemisch kritischen Schnittstelle. Die entscheidende
neue Herausforderung liegt nicht in den eindeutig zuordenbaren Incidents, sondern in
jenen, deren Ursache an der Grenze zwischen Infrastruktur- und Anwendungssphare
liegt. Diese Schnittstelle muss in den Anforderungen und der Prozessgestaltung
antizipiert werden.

Der HCC-Provider tragt die Losungsverantwortung fir alle Infrastruktur-Incidents. Dazu
zahlen Attestation-Fehler, Ausfalle von TCB-Komponenten und Rechenzentrum-
Sicherheitsvorfalle. Der HCC-Cloud-Provider betreibt eigene First- und Second-Level-
Prozesse innerhalb seiner Infrastruktursphare und ist zur unverziiglichen Information des
HCC-Dienstanbieter und der gematik bei betriebsrelevanten Ereignissen verpflichtet.

Der HCC-Dienstanbieter tragt die vollstandige Lésungsverantwortung fir Anwendungs-
Incidents. Er ist Empféanger von Infrastruktur-Incident-Informationen und muss auf diese
reaktiv antworten kénnen, durch Failover oder strukturierten Dienst-Wiederanlauf, ohne
dabei in die Ursachenbehebung auf Infrastrukturebene einzugreifen. Meldepflichten bei
sicherheitsrelevanten Vorfallen gegenliber der gematik bleiben dem HCC-

Dienstanbieter unverandert zugeordnet.

Die strukturell neue und hdchste Prozessanforderung liegt bei Incidents, deren Ursache
nicht unmittelbar einer Sphéare zuzuordnen sind. Eine Anwendungsstérung kann
Symptom eines Infrastruktur-Incidents sein, der sich bspw. Uber fehlerhafte Attestation
oder gesperrtes Schliisselmaterial manifestiert. Ohne definierte Abgrenzungskriterien und
Eskalationspfade entsteht an dieser Schnittstelle das operativ kritische ,,Ping-Pong-
Risiko"™ zwischen HCC-Provider und HCC-Dienstanbieter, mit direkten Auswirkungen auf
Verflgbarkeit und SLA-Erfillung. Die Abgrenzung ist daher vertraglich, in den
Anforderungen und der Prozessgestaltung zu hinterlegen. Voraussetzung ist die Definition
klar messbarer Messpunkte an der Infrastruktur-Workload-Grenze als Grundlage fir die
Ursachenzuordnung.

Die gematik tGbernimmt im Incident Management eine Rolle als lostibergreifender
Eskalationsautoritat und Gberbriickt damit die Verantwortungsgrenzen zwischen HCC-
Provider und HCC-Dienstanbieter. Da beide Dienstleister jeweils nur ihre eigene Sphare
vollstandig Uberblicken, erwachst der gematik daraus eine aktive Betriebsaufgabe.
Incident-Informationen des HCC-Providers werden zwar bereitgestellt, missen jedoch
von der gematik, insbesondere an der Schnittstelle zwischen den Dienstleistern, im
Bedarfsfall aktiv iberwacht, konsolidiert, ausgewertet und nachgesteuert werden. Erst
durch diese aktive Auswertung, auf Basis Betriebsdaten, entsteht der notwendige
Informationsumfang, um als neutrale und informierte Schiedsinstanz auftreten zu
kénnen.

13.6.3 ITSM-Toolanbindung

Der HCC-Provider sowie der HCC-Dienstanbieter betreiben jeweils ein eigenstandiges
ITSM-Tool, das Uber eine standardisierte Schnittstelle bidirektional an das zentrale ITSM-
System der gematik angebunden wird, so dass eine Ubergreifende Bearbeitung von
Changes, Incidents, Problems und anderem erfolgen kann.
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14 Anforderungen an HCC

14.1 HCC-Provider — marktoffenes Angebot

Die Anforderungen in diesem Abschnitt sollen sicherstellen, dass Healthcare Confidential
Computing von unabhdngigen Dienst- und Anwendungsanbietern genutzt werden kann.

A_26830 -HCC-Provider - Angebot am Markt
Der HCC-Provider MUSS Healthcare Confidential Computing am Markt, d. h. fir Dritte
nutzbar, anbieten und dazu mindestens:

e einen generischen Vertrag liber seine Leistungen fiir HCC-Dienstanbieter
anbieten, der nicht im Widerspruch zu den Anforderungen der vorliegenden
Spezifikation steht und diese abdeckt,

e Offentlich auf die Verfligbarkeit des Angebots aufmerksam machen,

e flir interessierte Dienstanbieter darstellen, auf welchem Weg das Angebot genutzt
werden kann,

e flr interessierte Dienstanbieter aussagekraftige Preisinformationen zur
Abschatzung ihrer zu erwartenden Betriebskosten bereitstellen.

[<=,Anb_HCC, funkt. Eignung: Anbietererklarung]

Hinweis: Die tatsdchliche Nutzung von HCC durch einen Dienstanbieter fiir einen HCC-
Dienst in der TI steht unter dem Vorbehalt der Zulassung des Dienstanbieters und des
Dienstes durch die gematik oder der direkten Beauftragung eines Dienstanbieter und
eines Dienstes durch die gematik.

A_26834 -HCC-Provider — Eigennutzung

Der HCC-Provider KANN selbst als HCC-Dienstanbieter auftreten und fiir seine HCC-
Dienste die eigene HCC-Plattform nutzen.[<=,Anb_HCC,funkt. Eignung:
Anbietererklérung]

A_26835 -HCC-Provider - organisatorische Trennung von Dienst- und
Plattformbetrieb

Der HCC-Provider MUSS, wenn er die eigene HCC-Plattform flr die Bereitstellung eigener
HCC-Dienste nutzt, nachweisen, dass der Betrieb der HCC-Plattform organisatorisch
getrennt ist vom Betrieb der HCC-Dienste.[ <=,Anb_HCC,organ./betriebl. Eignung:
Anbietererklérung]

A_26836 -HCC-Provider - Nutzung von Mandantenkontexten fiir eigene Dienste
Der HCC-Provider MUSS, wenn er die eigene HCC-Plattform flr die Bereitstellung eigener
HCC-Dienste nutzt, die auch Dritten angebotenen HCC-Mandantenkontexte als Betriebs-
bzw. Verwaltungsumgebung flr die eigenen HCC-Dienste
nutzen.[<=,Anb_HCC,organ./betriebl. Eignung: Anbietererklarung]

gemSpec_HCC_V1.0.0_RC_Aend.docx Spezifikation Seite 76 von 115
Version: 1.0.0_RC © gematik - offentlich_Entwurf Stand: 31.08.2026



Spezifikation Healthcare Confidential = gematik
Computing (HCC)

A_26837 -HCC-Provider - nutzungsbezogene Preismodelle

Der HCC-Provider MUSS fiir die Nutzung seiner HCC-Plattform Preismodelle am Markt
anbieten, die seinen Kunden (HCC-Mandanten) nur Kosten fir tatsachlich genutzte HCC-
Ressourcen auferlegen. Die Granularitat der Abrechnung entspricht dabei dem Modell fir
die Zuteilung von Ressourcen der HCC-Plattform (Host-based, VM-based, etc.). Eine
Berechnung angemessener, fester Sockelkosten fir die Bereitstellung des
Mandantenkontextes und damit verbundener administrativer Aufwande ist
statthaft.[<=,Anb_HCC,organ./betriebl. Eignung: Anbietererklarung]

14.2 HCC-Provider - Bereitstellung HCC-Infrastruktur

Die Anforderungen in diesem Abschnitt dienen der Darstellung des grundlegenden HCC-
Provider Angebots sowie der Abgrenzung zwischen HCC-Providern und anderen Anbietern
innerhalb der TI.

14.2.1 Cloud-Infrastruktur

A_29048 -HCC-Provider - Cloud-Infrastruktur hohe Verfiigbarkeit

Der HCC-Provider MUSS geeignete Rechenzentrumsinfrastruktur bereitstellen, die auf
hohe Verfligbarkeit nach [RZ-Standortkriterien] ausgelegt ist.[ <=,Anb_HCC,funkt.
Eignung: Anbietererklarung]

A_29049 -HCC-Provider - Cloud-Infrastruktur Standort

Der HCC-Provider MUSS sicherstellen, dass die bereitgestellte
Rechenzentrumsinfrastruktur im Inland, in einem Mitgliedstaat der EU bzw. des EWR
oder der Schweiz lokalisiert sind.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

A_29050 -HCC-Provider - Cloud-Infrastruktur Georedundanz

Der HCC-Provider MUSS sicherstellen, dass die bereitgestellte
Rechenzentrumsinfrastruktur die Vorgaben des BSI zur Georedundanz gemaB [RZ-
Standortkriterien] erflllt.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29051 -HCC-Provider - Cloud-Infrastruktur redundante Versorgung

Der HCC-Provider MUSS sicherstellen, dass die bereitgestellte
Rechenzentrumsinfrastruktur je Standort redundant an das Internet angeschlossen ist
sowie je Standort redundant aufgebaute Stromversorgung, Kiihlung und
Netzwerkstrukturen aufweist, so dass Single Points of Failure vermieden

werden.zu[ <=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29052 -HCC-Provider - Cloud-Infrastruktur Vernetzung

Der HCC-Provider MUSS sicherstellen, dass die bereitgestellte
Rechenzentrumsinfrastruktur standortibergreifend mit niedriger Latenz und mit
ausreichender Kapazitat vernetzt ist.[ <=,Anb_HCC,funkt. Eignung: Anbietererkldrung]

Hinweis: Diese Anforderung wird zu einem spadteren Zeitpunkt in gemSpec_Perf
prézisiert.

A_29053 -HCC-Provider - Cloud-Infrastruktur Verfiigbarkeit

Der HCC-Provider MUSS sicherstellen, dass die bereitgestellte
Rechenzentrumsinfrastruktur iber nachgewiesen wirksame Mechanismen zur
Kompensation von Ausfdllen auf der Ebene von Netzen, Komponenten, Diensten,
Systemen und Standorten die durchgehende Verfligbarkeit der HCC-Dienste aus Sicht
ihrer Endnutzer gewahrleistet.[ <=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]
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A_29054 -HCC-Provider - Cloud-Infrastruktur Kapazitaten

Der HCC-Provider MUSS sicherstellen, dass die bereitgestellte
Rechenzentrumsinfrastruktur immer die gemaB Anforderungen der deployten Dienste
ausreichende Kapazitaten bereitstellt

o flr die Ausfihrung containerisierter Dienst-Software (Container Runtime und/oder
VM Runtime) auf registrierten Servern mit Unterstitzung fiir Confidential
Computing (HCC-Hosts),

e flr die Speicherung von Daten (mindestens Block Storage),

e flr den Transport von Daten (Ingress, Egress Internet, internes SDN) sowie

e flr die sichere Handhabung von Schllisselmaterial (in HSM-Clustern).
[<=,Anb_HCC, funkt. Eignung: Anbietererklarung]

A_29055 -HCC-Provider - Cloud-Infrastruktur Mandantenisolation
Der HCC-Provider MUSS sicherstellen, dass
Mandantenkontexte
isoliert und Datenverkehr
mandantenbezogen

[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29056 -HCC-Provider - Cloud-Infrastruktur Autoscaling

Der HCC-Provider MUSS sicherstellen, dass die bereitgestellte
Rechenzentrumsinfrastruktur ber (mindestens) ein automatisiertes Verfahren zur
bedarfsabhangigen (lastgesteuerten) Erhéhung bzw. Verringerung der je Mandant und je
Dienst zugeteilten Ressourcen verfligt.[ <=,Anb_HCC,funkt. Eignung: Anbietererklarung]

Hinweis: Autoscaling kann z. B. als Funktion von Managed Kubernetes umgesetzt sein.

A_29057 -HCC-Provider - Cloud-Infrastruktur Schutz

Der HCC-Provider MUSS sicherstellen, dass die bereitgestellte
Rechenzentrumsinfrastruktur physisch vor schadhaften duBeren Einwirkungen und gegen
unberechtigten Zugriff geschitzt ist.[ <=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

14.2.2 DDoS-Abwehr

A_26839 -HCC-Provider — DDoS-Schutz

Der HCC-Provider MUSS die Schnittstellen der in seinen Rechenzentren betriebenen HCC-
Dienste mittels eigener vorgelagerter Systeme oder in
Zusammenarbeit mit einem darauf spezialisierten und durch das BSI zugelassenen
Anbieter gemé&B [DDoS-Anbieter] wirksam gegen Uberlastungsangriffe auch hohen
Volumens aus dem Internet schitzen.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

A_29058 -HCC-Provider - DDoS-Schutz, DDoS-Abwehrsystem
Das genutzte DDoS-Abwehrsystem DARF

e TLS-Terminierung und Authentisierung von Requests NICHT auf der Grundlage
von Nutzer-Credentials durchfiihren, und

e |egitime Client-Verbindungen bzw. Requests NICHT mit Attributen mit
Nutzerbezug ,markieren®.
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[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

Hinweis: Die Anforderung besteht sowohl beim Einsatz eigener Systeme zur DDoS-
Abwehr als auch bei der Zusammenarbeit mit einem spezialisierten Anbieter.

A_29059 -HCC-Provider - DD0oS-Schutz, keine De-Anonymisierung von Requests
Der HCC-Provider MUSS sicherstellen, dass eine De-Anonymisierung von Requests
auBerhalb der Verarbeitungskontexte der HCC-Dienste nicht erfolgen
kann.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_26841 -HCC-Provider - DDoS-Schutz, organisatorische Trennung

Der HCC-Provider MUSS im Falle eines Einsatzes eigener Systeme zur Abwehr von DDoS-
Angriffen den fir den Betrieb dieser Systeme verantwortlichen Teil seines Unternehmens
auf solche Weise organisatorisch von dem fiir den Betrieb der HCC-Systeme
verantwortlichen Teil seines Unternehmens trennen, dass eine Zusammenarbeit zwischen
Personen aus beiden Unternehmensteilen zur De-Anonymisierung von Endnutzerzugriffen
auf HCC-Dienste ausgeschlossen ist.[ <=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

14.3 HCC-Provider - Integration mit gematik

Die Anforderungen in diesem Abschnitt definieren die in der Laufzeitumgebung des HCC-
Providers implementierte Beziehung zwischen der gematik als Trust Domain Provider flr
die von der gematik verwalteten Trust Domains und dem HCC-Provider als Betreiber
seiner Infrastruktur. Die gematik wird separate Trust Domains flr die
Produktionsumgebung (PU), Referenzumgebung (RU), Testumgebung (TU) und ggf
weitere einrichten. Die Beziehungen zwischen den HCC-Dienstanbietern und der gematik
bauen auf dieser Beziehung auf.

A_26847 -HCC-Provider - Zugang fiir gematik

Der HCC-Provider MUSS der gematik einen Zugang (Account, Zugriffsberechtigungen)
zur Verfligung stellen, mittels dessen die gematik ihre Rolle und Funktion als Trust
Domain Provider fir ihre Trust Domains innerhalb der Infrastruktur des HCC-Providers
ausflllen kann.[<=,Anb_HCC,funkt. Eignung: Anbietererklarung]

A_29060 -HCC-Provider - Zugriff fiir gematik

Der HCC-Provider MUSS einen Zugriff zur Administration der Trust Domains Uber eine
Web-API

ermoglichen. [<=,Anb_HCC,funkt. Eignung: Anbietererklarung]

A_29701 -HCC-Provider - Vertrauensraume fiir gematik

Der HCC-Provider MUSS es der gematik ermdglichen, die fir PU und weitere
Umgebungen (z. B. RU, TU) erforderlichen Trust Domains einzurichten.
[<=,Anb_HCC, funkt. Eignung: Test Produkt/FA (Anwendung)]

A_26848 -HCC-Provider - Dienste fiir gematik
Der HCC-Provider MUSS der gematik innerhalb ihres Zugangs folgende Dienste zur
Verflgung stellen:

e Administration der Vertrauensanker fir HCC und weiteren Schlisselmaterials der
Trust Domain im HSM-Cluster,

e den Trust Domain Configuration & Attestation Service (TDCAS) sowie

e das Trust Domain Deployment Repository.
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<=,Anb_HCC,funkt.
Eignung: Anbietererklarung]

Hinweis: Das Trust Domain Deployment Repository kann als ,Partition" im Cloud
Management System des HCC-Providers umgesetzt sein, d. h. es wird nicht zwingend ein
eigenes System oder eine eigene Dienstinstanz gefordert.

Hinweis: Der Vertrauensanker kann in einer ,Partition" eines auch fiir andere Zwecke
eingesetzten HSM-Clusters verwaltet werden.

A_29061 -HCC-Provider — Schnittstellen Trust Domain Dienste

Der HCC-Provider MUSS sicherstellen, dass die flir andere HCC-Dienste relevanten
Schnittstellen der in A_26848 definierten Dienste Uber das SDN des jeweiligen
Standortes des HCC-Providers nutzbar sind.[ <=,Anb_HCC,funkt. Eignung: Test
Produkt/FA (Anwendung)]

A_26849 -HCC-Provider - Funktionen des gematik-Zugangs (Administration)
Der HCC-Provider MUSS der gematik innerhalb ihres Zugangs API-Funktionen zur
Ausfihrung folgender Anwendungsfalle bereitstellen:

e Registrierung administrativer Nutzer mit jeweils eigenen, auf Multi-Factor-
Authentication auf Sicherheitsniveau hoch basierenden User Credentials (ggf. tber
Web-Portal anstelle einer API),

e Zuordnung von Nutzern zu Rollen fiir die im Zugang abgebildeten
Verwaltungsfunktionen sowie

e Einsicht bzw. Uberwachung der Konfiguration des gematik Zugangs inkl. aller
Zugriffsberechtigungen und im Kontext verfligbarer Funktionen.

[<=,Anb_HCC, funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29062 -HCC-Provider - Funktionen des gematik-Zugangs (Abruf von Daten)
Der HCC-Provider MUSS der gematik innerhalb ihres Zugangs API-Funktionen zur
Ausfiihrung folgender Anwendungsfalle zum Abruf von Daten bereitstellen:

e Abruf der Attestation Logs Uber alle Attestationsvorgange fiir HCC-Dienste sowie

e Abruf aller flr die Governance relevanten Metadaten inkl. Hash-Werten und
Signaturen fir alle im Runtime Deployment Repository des HCC-Providers flir HCC
verfligbaren Artefakte

[<=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29063 -HCC-Provider - Funktionen des gematik-Mandanten (Einbringen von
Daten)

Der HCC-Provider MUSS der gematik innerhalb ihres Zugangs API-Funktionen zur
Ausflihrung folgender Anwendungsfalle zum Einbringen von Daten bereitstellen:

e FEinbringen von giiltig signierten Deployment-Artefakten in das Runtime
Deployment Repository,

e Sicheres Einbringen und Aktualisieren des fiir die Priifung der Signaturen von
Deployment-Artefakten genutzten Zertifikats im Vier-Augen-Prinzip mit dem HCC-
Provider sowie

e sicheres Einbringen signierter Policy-Statements und Referenzwerte in die
Konfigurationsdatenbank des Trust Domain Configuration & Attestation Service.

[<=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]
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A_29064 -

Der HCC-Provider MUSS sicherstellen, dass beim Einbringen eines signierten
Deployment-Artefaktes in das Runtime Deployment Repository durch die gematik (s.
A_29063) das Trust Domain Deployment Repository eine Signaturprifung durchfihrt. Bei
einer gescheiterten Signaturprifung MUSS das jeweilige Artefakt abgelehnt

werden.[ <=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test
Produkt/FA]

A_29065 -HCC-Provider - Funktionen des gematik-Zugangs (Zeremonien)
Der HCC-Provider MUSS der gematik innerhalb ihres Zugangs API-Funktionen zur
Teilnahme (nach der Initialisierungszeremonie auch remote) an den Zeremonien zur
Verwaltung des Vertrauensankers bereitstellen.[ <=,Anb_HCC,funkt. Eignung: Test
Produkt/FA (Anwendung)]

A_28998 -HCC-Provider - Implementierung der TI-Policy

Der HCC-Provider MUSS die Uibergreifende TI-Policy implementieren und dazu ggf. seine
Cloud-Management Systeme entsprechend gestalten oder konfigurieren, um
automatisiert zu gewahrleisten, dass die in der TI-Policy definierten, erforderlichen
Verbindungen - und nur diese - zwischen den HCC-Diensten in der Cloud-Plattform, in
der Trust Domain sowie in sowie zu den Mandanten-Diensten hergestellt werden kénnen
(betrifft u. a. SDN-Konfigurationen, Access Policies, Ingress,
Egress).[<=,Anb_HCC,funkt. Eignung: Anbietererklarung, Sich.techn. Eignung:
Gutachten (Anbieter)]

Hinweis: Fiir diese Ebene der TI-Policy ist derzeit keine formale Darstellung verfligbar.
Die Anforderung ist so zu interpretieren, dass der in dieser Spezifikation dargestellte
Funktionsaufbau fiir HCC im Sinne einer Policy interpretiert und funktionsfahig gemacht
wird.

14.4 HCC-Provider - Betriebliche Anforderungen

Offen: Die Ausarbeitung der konkreten betrieblichen Anforderungen ist derzeit noch
weitgehend offen.

A_29669 -Logging Ingress/Egress

Der HCC-Provider SOLL Metriken zur Verfligung stellen, Uber die Erfolg und Performance
der Durchleitung eingehender und ausgehender Verbindungen zur Anwendung
nachvollziehbar sind.[ <=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29670 -Logging Cloud Services

Der HCC-Provider SOLL Metriken zur Verfligung stellen, Uber die Erfolg und Performance
von Managed Cloud Services (z.B. SQL-DB) nachvollziehbar sind.

[<=,Anb_HCC, funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29677 -Vorgehen fiir Anderungen am HCC-Stack

Der HCC-Provider MUSS Anderungen am HCC-Stack so bereitstellen, dass sie von
Mandanten in einzelnen Umgebungen oder Trust-Domains angewendet und zurtickgerollt
werden kénnen, um eine Testung vor Anwendung in dem als Produktivumgebung
genutzten Trust-Domain zu ermdglichen.

[<=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]
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14.5 HCC-Provider - MandantenMandantenkontext fiir HCC-
Dienstanbieter

Als Cloud-Provider stellt der HCC-Provider jedem seiner Kunden, den Anbietern von HCC-
Diensten, einen individuellen Zugang in Form eines Mandantenkontextes zur Verfiigung.

A_26850 -HEeEProvider—MandantenkentextfinHEC-DienstanbieterHCC-
Provider - Bereitstellung des Mandantenkontexts fiir HCC-Dienstanbieter

Der HCC-Provider MUSS einem HCC-Dienstanbieter, als seinem Kunden, einen
Mandantenkontext zur Verfligung stellen, den der HCC-Dienstanbieter Giber eine Web-
Oberflache bzw. eine Web-API eigenstdndig konfigurieren kann und mittels dessen der
HCC-Dienstanbieter seine HCC-Dienste im HCC-Vertrauensraum der TI fiir seine Nutzer
verfligbar machen kann.[<=,Anb_HCC,funkt. Eignung: Anbietererklarung]

A_29066 -HEE-Provider—Funidionen-des HEC-Dienstanbietermandanten
tadministrativyHCC-Provider - Funktionen des HCC-Mandantenkontexts
(administrativ)

Der HCC-Provider MUSS es HCC-Dienstanbietern im Mandantenkontext ermdglichen:

¢ administrative Nutzer des HCC-Dienstanbieters mit jeweils eigenen, starken User
Credentials und MFA zu registrieren,

e die fir die Verwaltung der Cloud-Ressourcen im Mandantenkontext vorhandenen
Rollen mit registrierten Nutzern zu besetzen sowie

e Cloud-Ressourcen inkl. HCC-spezifische Dienste und Ressourcen einzurichten, zu
verwalten und zu Uberwachen.

[<=,Anb_HCC,funkt. Eignung: Anbietererklarung]

A_29067 -HeC-Proevider—Funktionen-desHEE-Dienstanbietermandanten
{Einrichten—~vvonbienstem)HCC-Provider - Funktionen des HCC-
Mandantenkontexts (Einrichten von Diensten)

Der HCC-Provider MUSS es HCC-Dienstanbietern im Mandantenkontext ermdglichen:

¢ ceigene Dienstinstanzen aus VM-Images bzw. Container Images im TD Deployment
Repository ausfihrbar zu machen sowie

e eigene Dienstinstanzen fir die beim Starten von Instanzen automatisch
durchgefiihrte Attestation durch den TDCAS und den anschlieBend gewahrten
Zugriff auf die TLS-Identitat des HCC-Dienstes und anderes Schlisselmaterial
einzurichten.

[<=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29068 -HEeEcProvider—Funidionen-desHECDienstanbietermandanten
{Einbinden~ven-biensten)HCC-Provider — Funktionen des HCC-
Mandantenkontexts (Einbinden von Diensten)

Der HCC-Provider MUSS es HCC-Dienstanbietern im Mandantenkontext ermdglichen:

e Standardkomponenten der TI und die dem HCC-Dienst zugeordneten Policies in
Ausfiihrungskontexte von HCC-Diensten einzubinden sowie

e Plattform-Dienste des HCC-Providers (z. B. Datenbanken, Caching) einzubinden,
insoweit diese HCC-konform genutzt werden kénnen.

Die so eingebundenen Dienste werden Bestandteil der Workload und MUSSEN hinsichtlich
ihrer HCC-Konformitat nach denselben Kriterien und in derselben Tiefe auf Basis der
zugrunde liegenden Quellen geprift werden wie HCC-Dienste.
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Hinweis: Unter einem HCC-Dienst zugeordnete Policies fallen beispielsweise die Access
Control Policies von Zero Trust Komponenten.

Hinweis: Das Einbinden von Standardkomponenten der TI und dem HCC-Dienst
zugeordneten Policies kann beispielsweise lber Sidecar-Muster oder Service Mesh
Konfiguration erfolgen.

A_29069 -

Der HCC-Provider MUSS es HCC-Dienstanbietern im Mandantenkontext ermdglichen:

e die Ressourcenallokation je HCC-Dienst zu konfigurieren (lastabhdngige
automatische Skalierung, Limits und Warnungen bei Erreichung bestimmter
Schwellwerte flir Compute-, Storage-, Netzwerk-, HSM-Nutzung auf Dienst- und
Mandantenebene),

o die DNS-Records flir die im Internet erreichbaren Web-Schnittstellen und APIs je
HCC-Dienst im Rahmen eines Ubergreifenden Namensschemas flir HCC-Dienste zu
konfigurieren sowie

e Firewall-Regeln je HCC-Dienst zu definieren.
[<=,Anb_HCC, funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29000 -HCC-Provider — Unterstiitzung von Microservice-Architekturen

Der HCC-Provider MUSS seinen Mandanten den Aufbau von HCC-Diensten als Service
Meshs aus verschiedenen Diensten mit jeweils eigener (automatischer) Skalierung
ermdglichen und dazu geeignete Werkzeuge (z. B. gangige Kubernetes-
Konfigurationsmoglichkeiten und Orchestrierung) im Mandantenkontext
bereitstellen.[ <=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29001 -HCC-Provider - Bereitstellung Template

Der HCC-Provider MUSS mindestens ein cVM-Template bereitstellen, in das OCI-konform
paketierte Workloads (Container-Images, die die HCC-Dienstfunktionalitat und ZETA
implementieren) integriert werden kénnen, so dass diese automatisch mit der cVM
gestartet werden oder auf andere Weise automatisch gestartet werden

kdénnen.[ <=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29070 -HCC-Provider - Build Pipeline Tools

Der HCC-Provider MUSS fir die Umwandlung von Workload-Container-Images und cVM-
Template(s) in cVM-Images, die in der HCC-Umgebung ausfihrbar und attestierbar sind,
geeignete Tools bzw. Scripte fliir den Build-Prozess bereitstellen und aktuell
halten.[<=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]

A_29071 -HCC-Provider - Integration von ZETA-Komponenten

Der HCC-Provider MUSS die Integration der als OCI-Container-Images vorliegenden
ZETA-Komponenten mit gleichfalls als OCI-Container-Images vorliegenden fachlichen
Dienstkomponenten im Rahmen der Umwandlung unterstlitzen.[<=,Anb_HCC,funkt.
Eignung: Test Produkt/FA (Anwendung)]

A_29072 -HCC-Provider - Ubertragung von Images

Der HCC-Provider MUSS die automatisierte Ubertragung der fertigen cVM-Images in sein
Deployment Repository unterstitzen.[<=,Anb_HCC,funkt. Eignung: Test Produkt/FA
(Anwendung)]
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A_29002 -HCC-Provider — Unterstiitzung ZETA-Integration

Der HCC-Provider MUSS flir ZETA (als Komponente fiir die Implementierung von HCC-
Diensten) die Integration in die Laufzeitumgebung und deren Konfiguration, inkl. der
Anbindung der erforderlichen Ressourcen (z. B. der Datenbank)

unterstitzen.[ <=,Anb_HCC,funkt. Eignung: Test Produkt/FA (Anwendung)]

A_26852 -HCC-Provider - HCC-Dienste mit anderen Diensten integrieren

Der HCC-Provider MUSS mit Werkzeugen, die im Mandantenkontext fiir HCC-
Dienstanbieter verfligbar sind, die Integration von HCC-Diensten seiner HCC-Mandanten
mit anderen Diensten ermdglichen. Bei den Integrationsmdglichkeiten handelt es sich

e um die Integration mit Uber das Internet oder Gber das Netz der TI erreichbaren
Web-API-Schnittstellen anderer Systeme oder

e um die Bereitstellung von Web-API-Schnittstellen der HCC-Dienste fiir den Zugriff
durch die anderen Dienste.

[<=,Anb_HCC, funkt. Eignung: Anbietererklarung]

Hinweis: Bei den zu integrierenden Diensten kann es sich um HCC-Dienste in seiner
Infrastruktur oder in der Infrastruktur eines anderen HCC-Providers oder um Nicht-HCC-
Dienste handeln.

A_29073 -HCC-Provider - Integration mit anderen Diensten: Gateways

Der HCC-Provider MUSS die Einrichtung von Gateways ermdglichen, tber die alle
Verbindungen bei der Integration mit anderen Diensten nach A_26852 realisiert werden
und die neben der Datenverkehrssteuerung auch eine erste Stufe des Ausschlusses von
unbekannten externen Verbindungspartnern umsetzen, d. h. Verbindungen auf
registrierte Partner einschranken.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

Offen: Steuerung der Gateways uber die Policy Administration der gematik? Alternativ
Uber die Administration des Mandantenkontexts oder die Konfiguration des jeweiligen
Gateway-Services.

A_29074 -HCC-Provider - Integration mit anderen Diensten: Konfiguration

Der HCC-Provider MUSS fir die Integration mit anderen Diensten nach A_26852 in
geeigneter und kontrollierter Weise Anderungen an SDN-Konfigurationen, an Gateways,
an Policies sowie ggf. an anderen Komponenten seiner Infrastruktur
ermoglichen.[<=,Anb_HCC, funkt. Eignung: Anbietererklarung]

A_29697 -HCC-Provider - Bereitstellung von Dokumentation fiir Mandanten
Der HCC-Provider MUSS den Herstellern und Anbietern von Diensten der TI

- als seinen Mandanten -
Leitlinien und Empfehlungen fiir die sichere Konfiguration, Installation und Nutzung der
HCC-Plattform bereitstellen.[ <=,Anb_HCC,organ./betriebl. Eignung: Anbietererklarung,
Sich.techn. Eignung: Dokumentenprifung]

14.6 HCC-Provider — HCC-Sicherheitsfunktionalitat

Neben den betrieblichen und fachlichen Funktionalitaten, die der HCC-Provider fur die
gematik und fir HCC-Dienstanbieter bereitstellt, um HCC-Dienste zur Ausfihrung bringen
zu kénnen, und neben den Sicherheitsanforderungen, die seine betrieblichen
Umgebungen (Rechenzentrumsstandorte) sowie seine Systeme, Software und Prozesse
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zu erhalten, missen HCC-Provider Sicherheitsfunktionalitaten implementieren, die zur
Erreichung des besonders hohen Sicherheitsstandards von HCC erforderlich sind.

A_28999 -HCC-Provider - Ende-zu-Ende Schutz der Datenverarbeitung

Der HCC-Provider MUSS seine HCC-Umgebung so aufbauen, dass die Ende-zu-Ende
sichere Datenverarbeitung, inkl. Ausschlusses des HCC-Providers und des
Dienstanbieters, durch geeignet implementierte HCC-Dienste umgesetzt wird, d. h. dass

wird.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

Hinweis: Die Anforderung gilt nur fir die vom HCC-Provider verantworteten Teile des
Gesamtsystems. Dieses muss jedoch in jedem Fall eine Erreichung des Sicherheitsziel
ermoglichen, wenn die anderen Akteure Dienstanbieter und die gematik ihre Anteile am
Gesamtsystem entsprechend umsetzen.

A_26853 -HCC-Provider - Attestationsfdahige Server

Der HCC-Provider MUSS fir die Ausfithrung von HCC-Diensten Server-Hardware
einsetzen, die ein sicheres Verfahren zur Remote Attestation der Hardware und des
gesamten CC-Stacks (inkl. CPU-Firmware, Bootloader, Hypervisor, VMs und HCC-
Dienste-Container) mittels Measured Boot und den Confidential Computing Mechanismen
unterstitzt und daflr einen vom HCC-Provider unabhangigen und in Hardware
ausgefihrten Signaturschlissel einsetzt (Root of Trust for Measurement) oder mehrere
Signaturschlissel (z. B. CPU und TPM).[<=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

A_26854 -HCC-Provider - Confidential Computing Lésung
Der HCC-Provider MUSS eine Confidential Computing L6sung einsetzen bzw. umsetzen,
die die Anforderungen A_26848, A_29075, A_29076, A_29077, A_29078, A_29079,
A_29080 und A_29081 erfillt.[<=,

1

A_29075 -Produkt HCC - Confidential Computing Server
Der Produkt HCC MUSS durchsetzen, dass flr die bei ihm betriebenen HCC-Dienste nur
Server zur verwendet werden, die

e flr HCC registriert sind,

e flr den ,Confidential Mode" konfiguriert sind (Ausschluss z. B. bei Betrieb im
Debug Mode),

o flr Arbeitsspeicherverschlisselung konfiguriert sind,

e einen Measured Boot Prozess bzw. Confidential Computing Mechanismus
unterstlitzen, der alle Aspekte des Systems erfasst, die flir die Feststellung der
Vertraulichkeit der Verarbeitung notwendig sind, sowie

e eine Ausfihrung von nicht fir HCC zulassiger Software verhindern (z. B. Gber
Signaturprifung von Software-Komponenten beim Laden).

[<=,HCC,Sich.techn. Eignung: Produktgutachten]

A_29076 -Produkt HCC - Confidential Computing Dienst-Attestation

Der Das Produkt HCC MUSS sicherstellen, dass nur Dienste vom Trust Domain
Configuration & Attestation Service attestiert werden, welche auf Servern nach

A_29075 laufen und mittels als zuldssig registrierter Software umgesetzt sind (inkl. CPU-
Firmware, Bootloader, Hypervisor, VMs und HCC-Dienste-
Container).[<=,HCC,Sich.techn. Eignung: Produktgutachten]

gemSpec_HCC_V1.0.0_RC_Aend.docx Spezifikation Seite 85 von 115
Version: 1.0.0_RC © gematik - offentlich_Entwurf Stand: 31.08.2026



Spezifikation Healthcare Confidential = gematik
Computing (HCC)

A_29077 -Produkt HCC - Confidential Computing HSM-Cluster

Das Produkt HCC MUSS die sichere Steuerung des Zugriffs auf das in HSMs gehaltene
oder aus HSMs bezogene Schliisselmaterial fir alle HCC-Dienste technisch iber den
lokalen HSM-Cluster gewahrleisten.[<=,HCC,Sich.techn. Eignung: Produktgutachten,
funkt. Eignung: Test Produkt/FA]

A_29078 -Produlct HEE—Confidential-ComputingenfiguratienHCC-Provider -

Confidential Computing Konfiguration
Der HCC-Provider MUSS sicherstellen, dass die von ihm bereitgestellte HCC-Infrastruktur

o die Authentizitat aller bendétigten Konfigurationsdaten prift,
o die Integritat aller bendétigten Konfigurationsdaten schiitzt, sowie
e gegen Rollback-Angriffe auf die Konfiguration schitzt.
[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_29079 -Produit HEE—Confidential-ComputingPregrammierspracheHCC-

Provider - Confidential Computing Programmiersprache
Der HCC-Provider MUSS sicherstellen, dass die von ihm bereitgestellte HCC-Infrastruktur

-einersicherenPregrammiersprachesicher implementiert ist.[ <=,HCC,Sich.techn.
Eignung: Produktgutachten]

A_29080 -Produict+ HEE—Confidential-ComputingHartungHCC-Provider -
Confidential Computing Hartung

Der HCC-Provider MUSS sicherstellen, dass die von ihm bereitgestellte HCC-Infrastruktur
eine fallsvoerhanden; nach dem Stand der Technik und unter Berlcksichtigung des
Standes der Forschung gehartete Ausflihrungsumgebung fiir Confidential Workloads
mitbringt.[ <=,HCC,Sich.techn. Eignung: Produktgutachten]

A_29081 -Produkt HCC - Confidential Computing Isolation

Das Produkt HCC MUSS sichersteller die Moglichkeiten der Hardware-Plattform zur
Isolation von Confidential Workloads auf einem HCC-Host nutzen.[<=,HCC,Sich.techn.
Eignung: Produktgutachten]

A_26855 -Produkt HCC - HCC - Administrationsclients

Das Produkt HCC MUSS alle HCC-Administrations-Clients (Hardware und Software,
genutzt von gematik oder HCC-Dienstanbieter) mit lokalem Passwort-Schutz mit
Nutzerbezug registrieren. Dabei MUSS der HCC-Provider sicherstellen, dass die
Administrations-Clients vor lokaler Schadsoftware mit technischen Mitteln sowie mit
restriktiven Policies fir die Installation von Software und die Handhabung geschiitzt
sind.[<=,HCC,Sich.techn. Eignhung: Produktgutachten]

A_29082 -Prodwit HEE—SichererZugangzum-MandantenkontextProdukt HCC -

Sicherer Administratorzugang

Das Produkt HCC MUSS fir alle Administrationszugdange der HCC-Plattform (der gematik
und der HCC-Dienstanbieter) sichere Authentisierungsverfahren anbieten und erzwingen,
die mindestens den Zugriff auf nach A_26855 registrierte und durch einen Dienst des
HCC-Providers attestierte Administrations-Clients beschranken sowie ein Hardware-
Credential mit lokalem PIN-Schutz als Authentisierungsfaktor (z. B. Smartcard)
voraussetzen.[ <=,HCC,Sich.techn. Eignung: Produktgutachten]

A_29083 -Produit HEE—MandantenkentextTHS31-3Produkt HCC -
Administrationszugang TLS 1.3

Das Produkt HCC MUSS flr alle Administrationszugange (der gematik und der HCC-
Dienstanbieter) sicherstellen, dass der Zugriff auf die Authentisierungsverfahren sowie
auf den Mandantenkontext selbst Uber eine mit TLS 1.3 gesicherte Verbindung
stattfindet. Die Verbindung muss den Vorgaben flir Cipher-Suiten der
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[gemSpec_Krypt#2.49.1] entsprechen.[<=,HCC,Sich.techn. Eignung:
ProduktgutachtenfeHG&SiehJeeem%Ergﬂﬂﬂg—PFedﬂktgt&aehteﬂ]

A_ 29084 -HEE-Provider—MandantenkeontextMéglichleit Besechrinkung-Geo-
teecationsHCC-Provider — Administrationszugang Moéglichkeit zur Beschrankung

der Geo-Locations

Der HCC-Provider MUSS fir alle Mandantenkontexte (der gematik und der HCC-
Dienstanbieter) ermdglichen, dass der Zugriff auf den Mandantenkontext hinsichtlich des
Ortes, von dem aus zugegriffen wird, konfigurativ durch den HCC-Provider selbst oder
durch den Mandanten beschrankt werden kann.[<=,Anb_HCC,Sich.techn. Eignung:
Gutachten (Anbieter)]

Hinweis: Die Beschrdnkung der Geo-Location kann dabei liber eine Whitelist, eine
Blacklist oder (iber eine Kombination von beidem umgesetzt werden, bei der je
Mandantenkontext neu entschieden werden kann, ob eine Whitelist oder eine Blacklist
genutzt wird. Die Granularitdt der Geo-Locations soll dabei auf dem Level von Staaten
umgesetzt werden.

Ist

A_30114 -HCC-Provider - Administartionszugang Konfiguration der
Beschrankung der Geo-Locations

Der HCC-Provider MUSS, wenn eine Konfiguration der Beschrankung der Geo-Locations
durch den HCC-Provider vorgesehen,—uss ist, die-Auswahi-der plausiblen Geo-Locations,
auf die der Zugriff eingeschrankt wird, in Absprache mit dem Mandanten (der gematik
bzw. dem HCC-Dienstanbieter) auswahlen.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

gesehehen-
A_29085 -HECProvider—ZugangzumMandantenkentext-tiber-InternetHCC-

Provider - Administrationszugang liber Internet

Der HCC-Provider MUSS fir alle Mandantenkontexte (der gematik und der HCC-
Dienstanbieter) sicherstellen, dass der Zugriff auf die Authentisierungsverfahren sowie
auf den Mandantenkontext selbst Uber das Internet {ggf—unterzusatzlichem Einsatzven
YPNF-moglich sind. Der HCC-Provider KANN dabei die Nutzung eines VPN vom Mandanten
verlangen.[<=,Anb_HCC,funkt. Eignung: Anbietererklarung]

14.7 HCC-Provider - Sicherheitsanforderungen

14.7.1 Bereitstellung geeigneter Hardware

A_26857 -HCC-Provider - Qualifizierte Server-Hardware Hersteller

Der HCC-Provider MUSS sicherstellen, dass die flur die Ausfihrung von HCC-Diensten
vorgesehene Server-Hardware von einem Hersteller stammt, flir den hinsichtlich
Herstellung und Uber die gesamte Lieferkette ausgeschlossen werden kann, dass seine
Server-Produkte hinsichtlich ihrer Sicherheitseigenschaften manipuliert wurden (z. B.
durch Einbau kompromittierter oder qualitativ unzureichender Komponenten oder durch
verdeckten Einbau von Vorrichtungen zur Ausleitung von
Datenverkehr).[<=,Anb_HCC,Sich.techn. Eignung: Anbietererklarung]

A_26858 -HCC-Provider - Einbringen qualifizierter Server ins RZ

Der HCC-Provider MUSS sicherstellen, dass jeder fiir die Ausflihrung von HCC-Diensten
vorgesehene Server im Zuge seiner Einbringung in die geschitzte
Rechenzentrumsumgebung (Onboarding) sicher Uberprift und registriert wird, indem das
Onboarding nach A_29086, A_29087, A_29088, A_29089, A_29090, A_29091
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sowie A_29092 umgesetzt wird. Dabei MUSS das Onboardings im Mehr-Augen-Prinzip
durch sicherheitsiiberpriiftes Personal und auf der Grundlage eines auditfahigen Auftrags
(Tickets) durchgefihrt werden.[ <=,Anb_HCC,Sich.techn. Eignung: Anbietererklarung]

A_29086 -HCC-Provider — Onboarding Server: Lieferketteniiberpriifung

Der HCC-Provider MUSS beim Onboarding jedes fiir den Einsatz mit HCC vorgesehenen
Servers prifen, dass die Hardware tatsachlich vom vorgesehenen Hersteller stammt,
sowie eine Uberpriifung der Lieferkette des Servers auf der Grundlage geeigneter
Lieferpapiere oder elektronischer Datensatze, um Manipulationen am Server auf dem
Weg zum Rechenzentrum auszuschlieBen, durchfiihren.[ <=,Anb_HCC,Sich.techn.
Eignung: Anbietererklarung, Sich.techn. Eignung: Gutachten (Anbieter)]

A_29087 -HCC-Provider — Onboarding Server: Unversehrtheit

Der HCC-Provider MUSS beim Onboarding jedes fiir den Einsatz mit HCC vorgesehenen
Servers die Unversehrtheit des Servers, insbesondere die Unversehrtheit ggf.
vorhandener Gehauseversiegelungen, sowie die grundsatzliche Funktionsfahigkeit des
Servers Uberprifen und dokumentieren.[<=,Anb_HCC,Sich.techn. Eignung:
Anbietererklarung]

A_29088 -HCC-Provider — Onboarding Server: Attestation

Der HCC-Provider MUSS beim Onboarding jedes fiir den Einsatz mit HCC vorgesehenen
Servers eine Attestation des Servers gegeniber dem Attestation Service des Hardware-
Herstellers des Workload-Prozessors (z. B. Intel Attestation Service) durchfihren und
den dabei entstehenden Attestation Report dokumentieren.[ <=,Anb_HCC,Sich.techn.
Eignung: Anbietererklarung, Sich.techn. Eignung: Gutachten (Anbieter)]

A_29089 -HCC-Provider — Onboarding Server: Registrierung Schliissel
Der HCC-Provider MUSS beim Onboarding jedes fiir HCC vorgesehenen
Servers die o6ffentlichen Schlissel oder Zertifikate der

in der Server-Hardware (Workload-Prozessor,
TPM) verankerten privaten Schliissel registrieren

[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29090 -HCC-Provider - Onboarding Server: Protokollierung

Der HCC-Provider MUSS das Onboarding jedes fiir den Einsatz mit HCC vorgesehenen
Servers in einem manipulationsgeschitzten, auditfahigen Protokolleintrag, das
Auftragsreferenz (Ticket), Zeitpunkt, Ort, beteiligte Personen, Lieferkettendaten,
Attestation Report, die registrierten Schlissel und ggf. weitere Informationen umfasst,
dokumentieren.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29091 -HCC-Provider - Onboarding Server: Absicherung

Der HCC-Provider MUSS das Onboarding jedes fiir den Einsatz mit HCC vorgesehenen
Servers gegen Inbetriebnahme von registrierten Servern auBerhalb der geschitzten
Rechenzentrumsumgebung absichern, z. B. durch Absicherung der physischen
Onboarding-Umgebung sowie der Rechenzentrumsumgebung.[<=,Anb_HCC,Sich.techn.
Eignung: Gutachten (Anbieter)]

A_29092 -HCC-Provider - Onboarding Server: Protokoll-Ubertragung

Der HCC-Provider MUSS nach dem Onboarding jedes fir den Einsatz mit HCC
vorgesehenen Servers den Onboarding-Protokolleintrag an das TI Design & Configuration
Repository der gematik in vom HCC-Provider signierter Form
Ubertragen.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

Hinweis: Bei der Ubermittlung des Onboarding-Protokolleintrags in TI Design &
Configuration Repository entsteht méglicherweise ein Risiko, da diese Informationen
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nicht fiir die Offentlichkeit bestimmt sind. Hierfiir wird ein entsprechender Schutz
entwickelt werden.

Hinweis: Flr die Signer-ID des HCC-Providers flir den Onboarding-Protokolleintrag kann
der HCC-Provider im Zuge des Zulassungsverfahrens einen Vorschlag

machen. Z. B. kénnte das Asset Management System des HCC-Providers selbst
die Ubertragung steuern und zu diesem Zweck mit einer Signer-ID ausgestattet werden.
Die Signer-ID und das sie verwendende System miissen daflir entsprechenden Schutz
gegen Verlust und missbrduchliche Verwendung aufweisen.

A_26859 -HCC-Provider - Betreiberausschluss fiir Cloud Management

Der HCC-Provider MUSS

gegenlber einer anerkannten, unabhdngigen Priifstelle nachweisen, dass die zur
Steuerung seiner Cloud erforderliche Cloud Management Software auf den HCC-Hosts
durch Angreifer innerhalb (Innentater) und auBerhalb (AuBentater) seiner Organisation
nicht dazu genutzt werden kann, den Ausschluss des Betreibers vom Zugriff auf die durch
HCC-Dienste verarbeiteten schiitzenswerten Daten zu

unterlaufen.[ <=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

Hinweis: Fiir die Machbarkeit dieses Nachweises kann die Architektur der Confidential
Computing Lésung entscheidend sein, z. B. wenn die Cloud Management Software im
Wesentlichen auBerhalb der Trusted Computing Base ausgefiihrt wird.

A_26860 -HCC-Provider — HCC-Sicherheitskonzept

Der HCC-Provider MUSS ein Sicherheitskonzept fir die Umsetzung seiner spezifischen
Implementierung von HCC erstellen (HCC-Sicherheitskonzept) und auf Anfrage der
gematik zur Verfligung stellen, welches mindestens folgende Inhalte besitzt:

e Beschreibung der Sicherheitsarchitektur,

e Beschreibung der relevanten betrieblichen Prozesse und Rollen, insbesondere fir
Installation, Aktualisierung, Patches, Backups, Administration, Konfiguration,

e Beschreibung der Bedrohungen und Risiken inkl. SchutzmaBnahmen vor
physikalischen und vor Seitenkanalangriffen,

¢ Nachweis der kryptographisch geschlossenen Kette vom Vertrauensanker bis zu
den HCC-Diensten

[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_26861 -HCC-Provider — Unabhangiger Root of Trust fiir Attestierung

Die HCC-Provider MUSS nachweisen, dass die Root of Trust des flir die Signatur der
Hashwertreprasentation einer gestarteten HCC-Workload genutzten Schlisselmaterials
nicht in der Hoheit des HCC-Providers liegt.[ <=,Anb_HCC,Sich.techn. Eignung:
Gutachten (Anbieter)]

Hinweis: Hierbei handelt es sich um den Signaturschliissel flur die Attestation Reports,
der in die Hardware der HCC-Hosts vom Hersteller der CPU oder des TPM eingebracht ist
(Root of Trust for Measurement).

Hinweis: Der Nachweis kann durch Nutzung eines Fremdherstellers geeigneter Reputation
erbracht werden oder durch Zertifizierung eigner Root of Trust Komponenten auf hohem
Evaluierungsniveau.

A_26862 -HCC-Provider - Ausschluss von Manipulationen liber physische
Angriffe

Der HCC-Provider MUSS mit technischen und organisatorischen Mitteln ausschlieBen,
dass ein Angreifer aus seinem betrieblichen Umfeld physische Angriffsmittel zur
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Kompromittierung der HCC-Hosts innerhalb der Rechenzentrumsumgebung zum Einsatz
bringen kann.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

14.7.2 Schutz der Integritat der VAU

Im Folgenden wird die beim HCC-Provider betriebene Umgebung fiir HCC als
Vertrauenswiirdige Ausfiihrungsumgebung (VAU) bezeichnet. Dies entspricht der
bisherigen Benennung in entsprechenden Spezifikationen der gematik und stellt eine flr
die Formulierung der Sicherheitsanforderungen weiterhin geeignete Abstraktion
gegenlber der konkreten Architektur von HCC dar.

Die Anforderungen richten sich an den HCC-Provider, an den HCC-Dienstanbieter oder an
die HCC-Workload (Dienst-Software), je nach Quelle des Gegenstands der jeweiligen
Anforderung.

A_26863 -VAU - Ausschluss von Manipulationen an HCC-Hosts

Das Produkt HCC MUSS die Integritat der Hardware der HCC-Hosts, der Hosts zur
Ausfiihrung der HCC Platform Services sowie der HSMs gegen Manipulationen an der
Hardware durch den HCC-Provider schiitzen.[ <=,HCC,Sich.techn. Eignung:
Produktgutachten]

Hinweis: Flr den geforderten Integritdtsschutzes der Hardware ist es ausreichend, wenn
HCC-Server und Hosts zur Ausflihrung der HCC Platform Services durch Gehéduse
geschlitzt sind, die eine Manipulation hinreichend erschweren, um Manipulationen fir die
Prozesse der Sicherheitsiiberwachung im Rechenzentrum, die fiir die Zertifizierung des
Anbieters nach C5 Typ 2 umgesetzt sind, zuverldssig erkennbar werden zu lassen. Die
Sicherheitsiiberwachung muss dabei durch Personen durchgefiihrt und verantwortet
werden, die nicht selbst zum Kreis der Zutrittsberechtigten zu den RGumlichkeiten
gehdren, in denen die HCC-Hosts betrieben werden. Flir die Gehduse von HSMs gelten
die Anforderungen der FIPS-Zertifizierung.

A_26864 -VAU - Ausschluss des Starts ungiiltiger Workload-Images auf HCC-
Hosts

Das Produkt HCC MUSS beim Laden eines Workload-Images auf einem HCC-Host die
Signatur des Workload-Images prifen und den Start des Workload-Images verhindern,
wenn es nicht glltig durch den Trust Domain Verification & Build Service signiert

ist.[ <=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test Produkt/FA]

Hinweis: Die Umsetzung kann dadurch erfolgen, dass die Laufzeitumgebung auf den
HCC-Hosts (z. B. Hypervisor, Container-Runtime) so konfiguriert ist, dass sie nur
Workload-Images aus dem (authentifizierten) Trust Domain Deployment Repository
ausfuhrt und dass das Trust Domain Deployment Repository nachweislich nur
entsprechend signierte und nicht zuriickgezogene Workload-Images enthélt.

A_26865 -VAU - Attestation von Workload-Images beim Start eines
Verarbeitungskontextes

Das Produkt HCC MUSS die Aufnahme eines manipulierten Workload-Images in den
Vertrauensraum von HCC verhindern, indem der TDCAS die ihm bekannt gemachte,
glltige Hashwertreprasentation des Workload-Images mit der beim Start des
Verarbeitungskontextes gemessenen Hashwertreprasentation des Workload-Images auf
Ubereinstimmung prift und die Zugénglichmachung des Schliisselmaterials verweigert,
wenn keine Ubereinstimmung festgestellt werden kann.[<=,HCC,Sich.techn. Eignung:
Produktgutachten, funkt. Eignung: Test Produkt/FA]

Hinweis: Die Anforderung richtet sich an den HCC-Provider als Provider des TDCAS und
der attestationsfdhigen Server-Plattform und an das Workload-Image, das die Attestation
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initiieren muss. Diese Funktionalitdt des Workload-Images soll bereits im durch den HCC-
Provider bereitgestellten cVM-Image enthalten sein.

A_26866 -VAU - Attestation der Plattform

Das Produkt HCC MUSS die Aufnahme eines HCC-Hosts in unglltigem
Konfigurationszustand oder mit ungultiger Plattform-Software in den Vertrauensraum von
HCC verhindern, indem der TDCAS die Werte aus dem Measured Boot fir die Hardware
und HCC-Stack insgesamt berlicksichtigt und die Zuganglichmachung des
Schliisselmaterials verweigern, wenn keine Ubereinstimmung festgestellt werden
kann.[<=,HCC,Sich.techn. Eignung: Produktgutachten]

A_26867 -VAU - Integritat des HCC-Stacks

Das Produkt HCC MUSS auf einem HCC-Stack aufbauen, der keine Veranderungen zur
Laufzeit aus betrieblichen Griinden erfordert.[ <=,HCC,Sich.techn. Eignung:
Produktgutachten]

Hinweis: Die Anforderungen stellt sicher, dass die attestierte Integritdt der
Betriebssystemumgebung lber den gesamten Boot-Zyklus eines HCC-Hosts erhalten
bleiben kann. Updates erfordern daher grundsétzlich einen Neustart des HCC-Hosts.

A_26868 -VAU - Keine Konfigurationsianderungen zur Laufzeit

Der Produkt HCC MUSS sicherstellen, dass die zum Zeitpunkt der Erstellung des
Attestation Reports mitgemessene Konfiguration fiir eine Workload fiir die Laufzeit der
Instanz unverandert bleibt.[ <=,HCC,Sich.techn. Eignung: Produktgutachten]

Hinweis: Die Anforderung zielt darauf ab, dass ein attestierter guter initialer Zustand der
cVM (inkl. gestarteter Workload Container) sich anschlieBend auf der Ebene der Plattform
nicht mehr &ndern kann. Konfigurationsdaten, die seitens der Workload nach dem Start
bendétigt werden, sind von dieser Anforderung nicht betroffen. Die Verantwortung daflir,
mit dem Laden weiterer Konfigurationsdaten anschlieBend nicht den Sicherheitszustand
der VAU zu beeintréchtigen, liegt bei der Workload, d. h. dem HCC-Dienst.

A_29021 -VAU - Dynamische Skalierung

Das Produkt HCC MUSS ermadglichen bei Bedarf weitere HCC-Hosts der VAU hinzuzufiigen
und bei Wegfall des Bedarfs HCC-Hosts wieder aus der VAU zu entfernen.[<=,HCC,funkt.
Eignung: Test Produkt/FA]

14.7.3 Schutz der Datenverarbeitung

A_26869 -VAU - Klartext-Daten ausschlieBlich im Verarbeitungskontext

Der HCC-Dienst MUSS technisch sicherstellen, dass eine Klartext-Verarbeitung von
schitzenswerten Daten ausschlieBlich innerhalb eines Verarbeitungskontextes erfolgt und
dazu auf den vom Produkt HCC bereitgestellten Mechanismen aufbauen.[<=,TI-
Flow_FD,Sich.techn. Eignung: Produktgutachten]

A_26870 -VAU - Isolation der VAU von Datenverarbeitungsprozessen des
Betreibers

Das Produkt HCC MUSS die in den Verarbeitungskontexten ablaufenden
Datenverarbeitungsprozesse von allen sonstigen Datenverarbeitungsprozessen des
Betreibers trennen und damit gewahrleisten, dass der Betreiber der VAU vom Zugriff auf
die in der VAU verarbeiteten schiitzenswerten Daten technisch ausgeschlossen

ist.[ <=,HCC,Sich.techn. Eignung: Produktgutachten]

Hinweis: Die Anforderung richtet sich an den HCC-Provider.
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A_26871 -VAU - Isolation zwischen Datenverarbeitungsprozessen mehrerer
Workloads in der VAU

Das Produkt HCC MUSS mit technischen Mitteln ausschlieBen, dass sich die
Verarbeitungen innerhalb einer Workload schadhaft auf die Verarbeitungen innerhalb
einer anderen Workload auswirken kénnen.[<=,HCC,Sich.techn. Eignung:
Produktgutachten]

Hinweis: Diese Anforderung bezieht sich auf die durch die cVMs (und weitere
Mechanismen) umgesetzte Isolation zwischen Diensten.

A_29685 -VAU - Isolation von Datenverarbeitungsprozessen innerhalb der
Workload

Der HCC-Dienst MUSS mit technischen Mitteln ausschlieBen, dass sich
Datenverarbeitungsprozesse eines Verarbeitungskontexts innerhalb der Workload
schadhaft auf Datenverarbeitungsprozesse anderer Verarbeitungskontexte innerhalb
derselben Workload auswirken kénnen.[<=,TI-Flow_FD,Sich.techn. Eignung:
Produktgutachten]

Hinweis: Diese Anforderung gilt fiir Implementierungen der VAU, in denen die Separation
zwischen Verarbeitungskontexten auf der Ebene von User- oder Session-Kontexten z. B.
in einem HTTP-Server umgesetzt ist.

Hinweis: Der Verarbeitungskontext muss die angemessenen Trennungsmechanismen
Uber alle Abhéngigkeiten hinweg implementieren und dartliber erreichen, dass eine
Verarbeitung vor Auswirkungen einer anderen Verarbeitung geschiitzt ist. Diese
Auslegung von "Isolation" meint nicht die Trennung im Sinne einer als Block
darstellbaren Komponente, wie sie z. B. durch die Confidential VMs angeboten wird,
sondern Isolation im Sinne der operationalen Semantik der gesamten Umsetzung des
Verarbeitungskontextes. Im Falle von als Threads (in einem Web-Server)
implementierten Verarbeitungskontexten muss z. B. geprtift werden, dass eine
Vermischung von Requests verschiedener User (bzw. Sessions) ausgeschlossen ist, weil

e die Implementierung der Threads korrekt ist,

e eingehende Requests im Thread (ber sichere Zuordnungsmechanismen
existierenden oder neuen Sessions zugeordnet werden,

e eingehende Requests hinsichtlich der Zuordnungsparameter strikt geparst werden
und

e keine fehlerhafte Zuordnung persistenter Datenobjekte zu einem Request-Kontext
im Thread auftreten kann.

A_26872 -VAU - Schutz der Daten vor physischem Zugang zu Systemen der VAU
Der HCC-Provider MUSS mit technischen und organisatorischen Mitteln sicherstellen, dass
bei einem physischen Zugang zu Hardware-Komponenten der VAU keine
schitzenswerten Daten aus den Verarbeitungskontexten extrahiert oder schitzenswerte
Daten manipuliert werden kénnen.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

Hinweis: Die Anforderung zielt primdr darauf ab, dass der HCC-Provider sicherstellt, dass
HCC-Hosts in Betrieb nicht physisch zugénglich sind und dass Hosts, die physisch
gewartet werden mdissen, nicht als HCC-Hosts provisioniert sind.

A_26873 -VAU - Loschen aller Daten beim Beenden des Verarbeitungskontextes
Der HCC-Dienst MUSS sicherstellen, dass beim Beenden eines Verarbeitungskontextes
samtliche Klartextdaten dieses Verarbeitungskontextes aus fllichtigen Speichern sicher
geldscht werden.[<=,TI-Flow_FD,Sich.techn. Eignung: Produktgutachten]
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A_29690 -VAU - Zugriff nach Beenden des Verarbeitungskontextes

Der HCC-Dienst MUSS - ggf. in Verbindung mit vom Produkt HCC bereitgestellten
Mechanismen - sicherstellen, dass nach Beenden eines Verarbeitungskontextes der
Zugriff auf Klartextdaten in flichtigen Speichern technisch ausgeschlossen ist.

[<= 1

Hinweis: Die Daten kénnen in verschliisselter Form in einem (ggf. verteilten) In-Memory-
Cache gehalten werden, um folgende Requests — ggf. in einer anderen Instanz des
Dienstes - performant beantworten zu kénnen.

14.7.4 Schutz der Daten bei Speicherung

A_26874 -VAU - Verschliisselung von auBBerhalb des Verarbeitungskontextes
gespeicherten Daten

Der HCC-Dienst MUSS, falls er schiitzenswerte Daten auBerhalb des
Verarbeitungskontextes speichert, sicherstellen, dass die Daten den
Verarbeitungskontext ausschlieBlich mit dem

Persistenzschllssel verschliisselt verlassen.[<=,TI-Flow_FD,Sich.techn. Eignung:
Produktgutachten]

A_26875 -VAU - Ableitung der Persistenzschliissel durch ein HSM

Der HCC-Dienst MUSS Persistenzschlissel flir den Verarbeitungskontext von einem
Schliissel im HSM-Cluster ableiten.[<=,TI-Flow_FD,Sich.techn. Eighung:
Produktgutachten]

A_29687 -VAU- Persistenzschliissel mittels HSM ableitbar

Das Produkt HCC MUSS ilber den HSM-Cluster HCC-Diensten eine Funktion flr die
parametrisierte Ableitung von Persistenzschllisseln anbieten.

[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_26876 -

Das Produkt HCC MUSS sicherstellen, dass der
Persistenzschlissel ausschlieBlich dem berechtigten Dienst zuganglich gemacht
wird.[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test Produkt/FA]

14.7.5 Schutz der Daten beim verteiltem Caching

A_26877 -VAU - Verschliisselung von Daten in verteilten Caches

Der HCC-Dienst MUSS, falls er schiitzenswerte Daten in einem verteilten Cache
zwischenspeichert (z. B., um den Dienst zustandslos horizontal zu skalieren),
sicherstellen, dass die Daten den Verarbeitungskontext ausschlieBlich mit dem
dienstspezifischen Cache-Schliissel verschliisselt verlassen.[ <=,TI-Flow_FD,Sich.techn.
Eignung: Produktgutachten]
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A_26878 -VAU - Erzeugung des dienstspezifischen Cache-Schliissels durch ein
HSM

Das Produkt HCC MUSS ilber den HSM-Cluster eine Funktion zur
Erzeugung dienstspezifische Cache-Schllssel anbieten.[ <=,HCC,Sich.techn. Eignung:
Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_26879 -VAU - Nutzen des Cache-Schliissels ausschlieBlich im
Verarbeitungskontext
Das Produkt HCC MUSS sicherstellen, dass Cache-Schllissel ausschlieBlich
des jeweiligen Dienstes
werden.[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt.
Eignung: Test Produkt/FA]

A_26880 -VAU - Wechselmoglichkeit fiir Cache-Schliissel

Das Produkt HCC MUSS eine Funktion zum Wechsel von Cache-Schliisseln bereitstellen,
die von HCC-Diensten genutzt werden kann.[<=,HCC,Sich.techn. Eignung:
Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_29688 -

Der HCC-Dienst MUSS Cache-Schlissel vor dem Ablauf von 24 Stunden wechseln. Der
Wechsel darf keine Unterbrechung des Dienstes erfordern oder noch relevante Cache-
Inhalte unbrauchbar machen.

[<=,TI-Flow_FD,Sich.techn. Eignung: Produktgutachten]

14.7.6 Schutz der Daten beim Transport

A_26881 -VAU - Geschiitzte Weitergabe von Daten an autorisierte Nutzer
Der HCC-Dienst MUSS sicherstellen, dass schitzenswerte Daten aus dem
Verarbeitungskontext ausschlieBlich Gber sichere Verbindungen an autorisierte Nutzer
oder Dienste weitergegeben werden.[<=,TI-Flow_FD,Sich.techn. Eignung:
Produktgutachten]

A_26882 -VAU - Sicherer ASL-Kanal vom VAU-Client zum Verarbeitungskontext
Der HCC-Dienst MUSS sicherstellen, dass schitzenswerte Daten zwischen einem VAU-
Client und einem Verarbeitungskontext ausschlieBlich tiber einen vertraulichen und
integritatsgeschitzten ASL-Kanal Gbermittelt werden.[ <=,TI-Flow_FD,Sich.techn.
Eignung: Produktgutachten]

A_26883 -VAU - Sicherer Kanal vom Verarbeitungskontext zu Diensten

Der HCC-Dienst MUSS sicherstellen, dass schiitzenswerte Daten zwischen einem
Verarbeitungskontext und einem Dienst ausschlieBlich tber einen vertraulichen und
integritdtsgeschitzten und beidseitig authentisierten Kommunikationskanal Gbermittelt
werden.[<=,TI-Flow_FD,Sich.techn. Eignung: Produktgutachten]

A_26884 -VAU - vertrauliche Kommunikation zwischen Komponenten

Der HCC-Dienst MUSS sicherstellen, dass alle Komponenten der VAU ausschlieBlich
transportverschlisselt mit anderen Komponenten (auBerhalb oder innerhalb) der VAU
kommunizieren.[ <=,TI-Flow_FD,Sich.techn. Eignung: Produktgutachten]

A_26885 -VAU - Authentisierung gegeniiber VAU-Clients
Der HCC-Dienst MUSS sicherstellen, dass sich der Verarbeitungskontext gegeniber
Kommunikationspartnern mittels der dienstspezifischen Identitadt der VAU ausweist, die
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vom Trust Domain Configuration & Attestation Service bereitgestellt bzw. verfligbar
gemacht wird und aus der Komponenten-PKI der Telematikinfrastruktur abgeleitet
ist.[ <=,TI-Flow_FD,Sich.techn. Eignung: Produktgutachten]

A_26886 -

Der HCC-Dienst und das Produkt HCC MUSSEN technisch sicherstellen, dass zwischen
einem Verarbeitungskontext der VAU und dem HSM-Cluster nur beidseitig authentisierte
und vertrauliche Verbindungen zustande kommen kénnen, wobei die Authentizitat der
Workload uUber den Trust Domain Configuration & Attestation Service abgesichert ist. Die
vertrauliche Verbindung muss auch gegen Zugriffe durch den Betreiber der VAU und den
Betreiber des Dienstes schiitzen.[<=,TI-Flow_FD, HCC,Sich.techn. Eignung:
Produktgutachten]

14.7.7 Konsistenz des Systemzustands, Logging und Monitoring

A_26887 -VAU - Konsistenter Systemzustand des Verarbeitungskontextes

Der HCC-Dienst MUSS sicherstellen, dass ein konsistenter Zustand des
Verarbeitungskontextes auch bei Bedienfehlern oder technischen Problemen immer
erhalten bleibt bzw. wiederhergestellt werden kann.[ <=,TI-Flow_FD,Sich.techn. Eignung:
Produktgutachten]

Hinweis: Diese Anforderung ist insbesondere dann von Bedeutung, wenn in
Verarbeitungskontexten mehrere gleichzeitig aktive Nutzer-Sessions auf einen
gemeinsam genutzten Datenbestand zugreifen kénnen und die transaktionale Integritadt
des Datenbestandes gewéhrleistet werden muss.

A_26888 -VAU - Datenschutzkonformes Logging und Monitoring des
Verarbeitungskontextes

Der HCC-Dienst MUSS die flr den Betrieb eines Dienstes erforderlichen Logging- und
Monitoring-Informationen in solcher Art und Weise erheben und verarbeiten, dass mit
technischen Mitteln ausgeschlossen ist, dass dem HCC-Provider sowie dem Anbieter des
Dienstes schiitzenswerte vertrauliche oder zur unautorisierten Profilbildung geeignete
Daten zur Kenntnis gelangen.[<=,TI-Flow_FD,Sich.techn. Eignung: Produktgutachten]

14.8 HCC-Provider - Trust Domain Services und Komponenten

A_28996 -HCC-Provider - Bereitstellung HCC Runtime Services
Der HCC-Provider MUSS pro Standort die folgenden Runtime Services fir HCC
ausfallsicher bereitstellen und Uber alle Standorte kontinuierlich synchronisiert halten:

e Trust Domain Configuration & Attestation Service (TDCAS),
¢ Trust Domain Deployment Repository (TDDR),
e Trust Domain Build Service (TDBS).

[<=,Anb_HCC, funkt. Eignung: Anbietererklarung]

A_29721 -HCC-Provider - HCC Runtime Services fiir verschiedene Trust Domains
Der HCC-Provider MUSS die HCC Runtime Services fiir die PU Trust Domain und, ggf.
dynamisch instanziiert, fir die weiteren Trust Domains (RU, TU)

bereitstellen.[ <=,Anb_HCC,funkt. Eignung: Anbietererklarung]
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A_29722 -HCC-Provider - Testbarkeit der HCC Runtime Services

Der HCC-Provider MUSS es der gematik ermdglichen, die Wirksamkeit der Durchsetzung
der Policies (z. B. Zulassigkeit einer attestierten Workload) in jeder Trust Domain (PU,
TU, RU, etc.) zu testen.[<=,Anb_HCC,funkt. Eignung: Anbietererklarung]

14.8.1 Trust Domain Deployment Repository (TDDR)

A_26889 -Produkt HCC - TDDR: Aufnahme von Artefakten

Das Trust Domain Deployment Repository des Produkts HCC MUSS signierten Artefakten
aus dem TI Verification & Build Service aufnehmen. Dabei MUSS das TDDR sicherstellen,
dass Artefakte fir den HCC-Vertrauensraum nur vom TI Verification & Build Service
eingebracht werden kénnen.[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt.
Eignung: Test Produkt/FA]

Hinweis: Bei den Artefakten handelt es sich um Workload-Images, fir den Betrieb der
Workload-Images relevante Konfigurationsdatensétze sowie Policy Sets.

A_29094 -Produkt HCC - TDDR: Verwaltung von Artefakten

Wenn das Produkt HCC ein Ubergreifendes Deployment Repository als Trust Domain
Deployment Repository nutzt die Artefakte des HCC-Vertrauensraums
von allen anderen Artefakten auf einfache Art unterscheidbar verwaltet
werden.[<=,HCC,Sich.techn. Eignung: Produktgutachten]

A_29095 -Produkt HCC - TDDR: Bereitstellung von Artefakten

Das Trust Domain Deployment Repository des Produkts HCC MUSS die signierten
Artefakte flr die Instanziierung von HCC-Diensten bereitstellen und dabei
Einschrankungen auf berechtigte Mandanten je Artefakt
durchsetzen.[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test
Produkt/FA]

Hinweis: Berechtigter HCC-Mandant ist im Regelfall der Dienstanbieter, der das
Workload-Image bzw. die dazu gehérenden Konfigurations- und Policy-Datensétze
eingebracht hat. In anderen Féllen ist flir diese Artefakte explizit festgelegt, dass sie z. B.
fiir alle HCC-Mandanten nutzbar sind.

A_29096 -

Das Trust Domain Deployment Repository des Produkts HCC MUSS die Notfall-
von Artefakten unterstitzen

aktuell
gehaltene Repliken an allen Standorten haben.[ <=,HCC,Sich.techn. Eignung:
Produktgutachten, funkt. Eignung: Test Produkt/FA]

14.8.2 Trust Domain Configuration & Attestation Service

A_26890 -Produkt HCC - TDCAS: Aufnahme von Artefakten

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS zur
Aufnahme von signierten Artefakten (HCC-Policies und HCC-Referenzwerte) aus dem TI
Verification & Build Service in seine Konfigurationsdatenbank eine API bereitstellen, und
bei jeder Annahme von Artefakten sicherstellen, dass diese gliltig signiert sind und
andernfalls die Annahme verweigern und eine Fehlermeldung im Log erzeugen, die einen

gemSpec_HCC_V1.0.0_RC_Aend.docx Spezifikation Seite 96 von 115
Version: 1.0.0_RC © gematik - offentlich_Entwurf Stand: 31.08.2026



Spezifikation Healthcare Confidential = gematik
Computing (HCC)

betrieblichen Alert zur Folge hat.[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt.
Eignung: Test Produkt/FA]

A_29097 -Produkt HCC - TDCAS: Konfiguration

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS zur
Prifung der Signaturen der Artefakte mit der Signer-Identitat des TI Verification & Build
Service sicher konfiguriert werden kénnen.[<=,HCC,Sich.techn. Eignung:
Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_29098 -Produkt HCC - TDCAS: Attestation von Diensten

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS als
Attestation Verification Service flr alle HCC-Dienstinstanzen verfiigbar und erreichbar
sein, die flr diese Trust Domain berechtigt sind, und die Attestation von HCC-Diensten
auf deren Anforderung gegen die in der eigenen Konfigurationsdatenbank vorhandenen
Referenzwerte durchfiihren.[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt.
Eignung: Test Produkt/FA]

Hinweis: Der TDCAS und Repliken seiner Konfigurationsdatenbank werden in alle
Rechenzentrumsstandorte des HCC-Providers verteilt. Der TDCAS in einer Location kann
nur HCC-Workloads in derselben Location attestieren.

A_29099 -Produkt HCC - TDCAS: Service fiir attestierte Dienste

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS an
erfolgreich attestierte HCC-Dienstinstanzen Zugriffs-Credentials flir die dem HCC-Dienst
zugeordneten Operationen auf die dem HCC-Dienst zugeordneten Schliissel im HSM-
Cluster Ubermitteln.

[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_29100 -Produkt HCC - TDCAS: Log

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS (lber
jeden Attestationsvorgang einen kryptographisch gegen Veranderungen geschiitzten Log-
Eintrag erzeugen.

[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_29101 -Produkt HCC - TDCAS: Private Schliissel

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS fir private
Schliissel zu Sub-CA-Zertifikaten den lokalen HSM-Cluster nutzen.[<=,HCC,Sich.techn.
Eignung: Produktgutachten]

A_29102 -Produkt HCC - TDCAS: Pairing mit Root of Trust

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS das
Pairing mit dem HCC Root of Trust im HSM-Cluster in Zeremonien zu dessen Einrichtung
bzw. Erneuerung und mittels der vom HSM-Cluster bestimmten
Authentisierungsmechanismen unterstlitzen.[ <=,HCC,Sich.techn. Eignung:
Produktgutachten]
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A_30116 -Produkt HCC - TDCAS: Schutz des Authentisierungsschliissels

Der Trust Domain Configuration & Attestation Service MUSS den flir das Pairing des
FREAS-mit dem HCC Root of Trust basiertaufdem-Eirbringen—ecines
Authentisierungssehttisseiseingebrachten Authentisierungsschlissel fiir den HSM-Zugriff
auf einem dedizierten TDCAS-Hosts—DBerFDEASwird-als-Confidential-Serviceausgefihrt:
Der-Sehitussel-wird-Host lokal als Sealed Key, d. h. mittels eines in der Hardware
verankerten Schlissels verschlisselt, fekal-gespeichertso-dass-erspeichern. Das Sealing
MUSS den Schllssel an den jeweiligen Host und den anhand des Measured-Boot-
Prozesses festgestellten Softwarezustand bmden sodass der Schlussel nach elnem

Vorliegen dieses Softwarezustands auf demselben Host wiederhergestellt werden kann.
[<=,HCC,Sich.techn. Eignung: Produktgutachten]

A_29103 -Produkt HCC - TDCAS: Steuerung von Zugriffsberechtigungen

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS auf der
Basis seiner Policies die Steuerung von Zugriffsberechtigungen fir die Nutzung der von
HCC-Diensten jeweils bendtigten Schnittstellen und Schlissel im HSM-Cluster umsetzen,
soweit diese nicht in Zeremonien erfolgt.[ <=,HCC,Sich.techn. Eignung:
Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_29104 -Produkt HCC - TDCAS: Confidential Service

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS-als-HEE
Confidential- Service in einer cVM oder auf dedizierten physischen Hosts betrieben werden
und sicherheitstechnisch gehartet sein.[ <=,HCC,Sich.techn. Eignung: Produktgutachten]

A_29105 -Produkt HCC - TDCAS: Sealing
Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS

e die eigenen Zugriffs-Credentials fir den HSM-Cluster mittels Sealing schiitzen und
nach einem Neustart wieder verfligbar haben,

e Updates der eigenen Software mit Erhaltung der Sealed Secrets unterstlitzen,
sowie

e das Erneuern von Sealing Keys unterstitzen.
[<=,HCC,Sich.techn. Eignung: Produktgutachten]

A_29106 -Produkt HCC - TDCAS: Konfigurationsdatenbank

Der Trust Domain Configuration & Attestation Service des Produkts HCC MUSS seine
lokale Konfigurationsdatenbank hinsichtlich Authentizitdt und Integritat schiitzen,
einschlieBlich Schutz vor Rollback-Attacken.[<=,HCC,Sich.techn. Eighung:
Produktgutachten]

A_29107 -HCC-Provider — TDCAS: Attestations-Schnittstellen

Der HCC Provider MUSS die Schnittstellen des Trust Domain Configuration & Attestation
Services fir die Attestation ausschlieBlich fiir HCC-Hosts innerhalb derselben physischen
Location verfigbar machen.[<=,Anb_HCC,funkt. Eignung: Anbietererkldrung]

Hinweis: Der TDCAS und Repliken seiner Konfigurationsdatenbank sind auf alle
Rechenzentrumsstandorte des HCC-Providers verteilt. Der TDCAS in einer Location kann
nur HCC-Workloads in derselben Location attestieren.
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A_29108 -HCC-Provider — TDCAS: Inbetriebnahme

Der HCC-Provider MUSS den Trust Domain Configuration & Attestation Service in einer
gemeinsamen Zeremonie mit der gematik in Betrieb nehmen und mit dem
Vertrauensanker verbinden.[ <=,Anb_HCC,Sich.techn. Eighung: Anbietererklarung]

14.8.3 Trust Domain Build Service

A_26891 -Produkt HCC - TDBS: Schnittstelle

Der Trust Domain Build Service des Produkts HCC MUSS flr den TI Verification & Build
Service eine Schnittstelle (Pipeline oder API) und fir User der HCC-Mandanten und der
gematik eine Web-Schnittstelle bereitstellen zur gleichzeitigen

e Konvertierung generischer Workload-Images in Confidential Workload-Images und
e Ermittlung der Referenzwerte fir die Attestation
[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test Produkt/FA]

Hinweis: Die Web-Schnittstelle zur manuellen Durchfiihrung der Konvertierung soll
Entwicklungs-, Test- und Deployment-Aktivitdten unterstiitzen.

Hinweis: Die generischen Workload-Images sollen einem weit verbreiteten Standard fir
Binaries oder Container entsprechen und mittels weit verbreiteten, offenen und
bestenfalls lizenzfreien Entwicklungswerkzeugen hergestellt werden kénnen.

A_29109 -Produkt HCC - TDBS: Konvertierung
Das Produkt HCC MUSS geeignete Templates und Mechanismen bereitstellen, mit denen
der Trust Domain Build Service

e ausflUhrbare Software-Komponenten mit fachlichem Fokus in ein minimales VM-
Template mit Betriebssystem und Netzwerkunterstlitzung integriert,

e Zero Trust Komponenten fir die Autorisierung zur Ausfiihrung in gemeinsamen
Speicherbereichen mit der fachlichen Funktionalitat (z. B. als Sidecars) integriert.

[<=,HCC,Sich.techn. Eignung: Produktgutachten, funkt. Eignung: Test Produkt/FA]

A_29110 -Produkt HCC - TDBS: Riickgabe

Der Trust Domain Build Service des Produkts HCC MUSS das aus der Konvertierung
resultierende Workload-Image zusammen mit den gemessenen Referenzwerten signieren
und mit der Signatur zurtickgeben.[<=,HCC,Sich.techn. Eignung: Produktgutachten,
funkt. Eignung: Test Produkt/FA]

A_29111 -HCC-Provider - TDBS: Confidential Service

Der HCC-Provider MUSS den Trust Domain Build Service als HCC Confidential Service
betreiben. Das Umfasst die sicherheitstechnische Hartung, die Attestation durch den
Trust Domain Configuration & Attestation Service und die Ausstattung mit einer Identitat
Uber den TDCAS.[<=,Anb_HCC,Sich.techn. Eignung: Anbietererklarung]

14.8.4 HSM-Cluster

A_26842 -HCC-Provider - HSM-Cluster
Der HCC-Provider MUSS pro Standort mindestens ein HSM-Cluster
bereitstellen.[ <=,Anb_HCC,organ./betriebl. Eignung: Anbietererkldarung]

A_29112 -HCC-Provider - HSM-Cluster Kapazitat
Der HCC-Provider MUSS (iber ein geeignetes Kapazitdtsmanagement sicherstellen, dass
die HSM-Cluster immer Uber ausreichend Kapazitat flir das im Rahmen von HCC
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anfallende Volumen an HSM-pflichtigen kryptographischen Operationen
verfligen.[<=,Anb_HCC,organ./betriebl. Eignung: Anbietererklarung]

A_29113 -HCC-Provider - HSM-Cluster Redundanz

Der HCC-Provider MUSS HSM-Cluster mit der zur Gewahrleistung der Verfligbarkeit der
HCC-Dienste notwendigen Redundanz bereitstellen.[ <=,Anb_HCC,organ./betriebl.
Eignung: Anbietererklarung]

A_29114 -HCC-Provider - HSM-Cluster Synchronisation

Der HCC-Provider MUSS eine gerate- und standortibergreifender Synchronisation von
allen, fir die HCC-Infrastruktur bereitgestellten HSM-Clustern implementieren. Dabei
missen das persistente Schliisselmaterial sowie die Zugriffsregeln (in durch die HSMs
gesteuerter, verschllisselter Form) synchronisiert werden.[<=,Anb_HCC,Sich.techn.
Eignung: Gutachten (Anbieter)]

A_26892 -HCC-Provider - HSM-Cluster: Partition fiir Vertrauensraum
Der HCC-Providers MUSS im HSM-Cluster fir den HCC-Vertrauensraum eine eigene
Partition bereitstellen.[ <=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29115 -HCC-Provider - HSM-Cluster: Requests nur aus derselben Location
Der HCC-Providers MUSS Zugriffe von HCC-Hosts auf den HSM-Cluster ausschlieBlich
innerhalb einer Location zulassen.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten
(Anbieter)]

A_29116 -HCC-Provider - HSM-Cluster: Synchronisierung

Der HSM-Cluster des HCC-Providers MUSS Schllisselmaterial und die Konfigurationsdaten
fur die Zugriffskontrolle Gber alle HSMs im Cluster innerhalb jeder Location und Location-
Ubergreifend synchron halten.[ <=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29700 -HCC-Provider - HSM-Cluster: Erzeugung von Schliisselmaterial

Der HSM-Cluster des HCC-Providers MUSS die kontrollierte Erzeugung (u. a. im Rahmen
von Zeremonien) von dienstbezogenem Schliisselmaterial flir Dienstidentitaten,
Schliisselableitungsfunktionen und weitere Standardtypen von Schlisseln in die HCC-
Partition ermdglichen sowie ggf. deren Zertifizierung durch eine externe CA.
[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29117 -HCC-Provider - HSM-Cluster: Teilnahme an Zeremonien

Der HSM-Cluster des HCC-Providers SOLL Key Attestation unterstlitzen sowie die sichere
Authentifizierung von Teilnehmern an Zeremonien Gber das Netz, um die Durchflihrung
von Zeremonien flr Teilnehmer auBerhalb der Rechenzentrumsumgebung zu
ermoglichen.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_26996 -HCC-Provider - HSM-Cluster: Einsatz zertifizierter HSM

Der HCC-Provider MUSS HSMs verwenden, deren Eignung durch eine erfolgreiche
Evaluierung nachgewiesen wurde. Als Evaluierungsschemata kommen dabei Common
Criteria, ITSEC oder Federal Information Processing Standard (FIPS) in Frage.

Die Priiftiefe MUSS mindestens

e FIPS 140-2 Level 3 oder Level 4 oder
e FIPS 140-3 Level 4
entsprechen.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_26997 -HCC-Provider - HSM-Cluster: Erstellung und Pflege der Schliissel nur
im Mehr-Augen-Prinzip
Der HCC-Provider MUSS HSMs einsetzen, die technisch sicherstellen, dass

e die Erstellung, Sicherung und Wiederherstellung von nicht kurzzeitig gultigen
Schlisseln und
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e die Administration des HSM-Clusters

ausschlieBlich im Mehr-Augen-Prinzip erfolgen kann.[<=,Anb_HCC,Sich.techn. Eignung:
Gutachten (Anbieter)]

14.8.5 HCC-Hosts

A_26893 -HCC-Provider - HCC-Hosts: CPU

Jeder HCC-Host des HCC-Providers MUSS CPUs einsetzten, die eine Verschlisselung des
Arbeitsspeichers mit Hardware-Unterstlitzung erméglichen.[ <=,Anb_HCC,funkt. Eignung:
Anbietererklarung]

A_29118 -HCC-Provider - HCC-Hosts: Attestationsreports

Jeder HCC-Host des HCC-Providers MUSS Attestationsreports (iber den gesamten
Hardware-, Firmware- und Software-Stack des Systems erzeugen kdnnen und diese
Attestationsreports mit in der Hardware der CPU bzw. in einem TPM geschiitzten und
durch den Hersteller attestierten Schlissel signieren kénnen.[<=,Anb_HCC,Sich.techn.
Eignung: Gutachten (Anbieter)]

A_29119 -HCC-Provider — HCC-Hosts: Abtrennung

Jeder HCC-Host des HCC-Providers MUSS eine gegen Seitenkanalangriffe mit lokalem
Angriffsvektor geschiitzte Abtrennung der fiir den Cloud-Betrieb notwendigen Funktionen
(Cloud Management Stack) von der Trusted Computing Base
umsetzen.[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

A_29720 -HCC-Provider - HCC-Hosts: Exklusive Hosts fiir PU

Der HCC-Provider MUSS fiir HCC-Hosts in der Produktionsumgebung (PU) sicherstellen,
dass diese der (PU-) Trust Domain exklusiv zur Verfligung gestellt werden.
[<=,Anb_HCC,Sich.techn. Eignung: Gutachten (Anbieter)]

Hinweis: Die Umsetzung dieser Anforderung erfolgt einerseits auf der Ebene des
Provisionings des HCC-Providers, andererseits muss der Hypervisor bzw. das Host-OS auf
der Basis von Signaturpriifungen verhindern, dass Workloads aus anderer Quelle
gestartet werden kénnen, was jedoch nicht Gegenstand dieser Anforderung ist.

14.8.6 HCC- Stack
A_26894 -

Der HCC-Stack

MUSS sicherheitstechnisch begutachtet sein, um insb. nachzuweisen, dass sie keine
Angriffsmdglichkeiten auf die Isolation von Mandanten und Diensten bietet und die
Attestationsfunktionalitat tGber den vollstandigen HCC-Stack korrekt

umsetzt.[ <=,HCC,Sich.techn. Eignung: Produktgutachten]

A_29120 -

Der HCC-Stack

MUSS auf Stabilitat, d. h. auf eine niedrige Anderungsrate ausgelegt sein, um zu
vermeiden, dass entweder hohe wiederkehrende Begutachtungsaufwande entstehen oder
die Qualitat der Begutachtung sinkt.[ <=,HCC,funkt. Eignung: Herstellererklarung]

A_29121 -

Der HCC-Stack
MUSS auf minimalen Umfang der Code Base ausgelegt sein, um Uberhaupt eine
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ausreichend tiefe Begutachtung der Sicherheitseigenschaften zu
ermadglichen.[<=,HCC,Sich.techn. Eignung: Herstellererklarung]

A_29122 -

Der HCC-Stack

MUSS mit Unterstlitzung von automatisierten Verfahren nach Stand der Technik und -
wo maoglich — nach Stand der Forschung sicherheitstechnisch gehartet
sein.[<=,HCC,Sich.techn. Eignung: Produktgutachten]

14.8.7 Key Management Service

A_26843 -Produkt HCC - Key Management Service

Das Produkt HCC KANN einen Key Management Service zur Verwaltung und Verteilung
von verschliisseltem Schllisselmaterial als standortiibergreifend synchronisierten Cloud-
native Service bereitstellen und diesen in die Ablaufe zur Provisionierung von cVMs
integrieren, so dass innerhalb der cVM das aus dem Key Management Service bezogene
Schliisselmaterial entschliisselt werden kann, wenn die cVM erfolgreich attestiert werden
konnte.[ <=,HCC,Sich.techn. Eignung: Produktgutachten]

A_26895 -Produkt HCC — KMS: Zugriff fiir HCC-Dienste

Der Key Management Service des Produkts HCC MUSS fiir HCC-Dienste lber eine API
nutzbar sein, und dabei flir alle Zugriffe sicherstellen, dass nur autorisierte Dienste
(verschlisseltes) Schlisselmaterial abrufen kdnnen.[ <=,HCC,Sich.techn. Eignung:
Produktgutachten, funkt. Eignung: Test Produkt/FA]

Hinweis: Die Bereitstellung des KMS ist eine KANN-Anforderung und die Anforderung gilt
nur dann, wenn auch ein KMS bereitgestellt wird.

A_29123 -Produkt HCC - KMS: Verwaltung von Schliisselmaterial

Der Key Management Service des Produkts HCC MUSS Schllisselmaterial je HCC-Dienst
unterscheidbar (d. h. mit Dienstzuordnung) verwalten.[<=,HCC,Sich.techn. Eignung:
Produktgutachten, funkt. Eignung: Test Produkt/FA]

Hinweis: Die Bereitstellung des KMS ist eine KANN-Anforderung und die Anforderung gilt
nur dann, wenn auch ein KMS bereitgestellt wird.

A_29124 -Produkt HCC - KMS: Verteilung des Schliisselmaterials

Der Key Management Service des Produkts HCC MUSS die Verteilung des
Schliisselmaterials iber mehrere seiner Instanzen auf flir HCC zugelassene Standorte
beschranken.[ <=,HCC,Sich.techn. Eignung: Produktgutachten]

Hinweis: Die Bereitstellung des KMS ist eine KANN-Anforderung und die Anforderung gilt
nur dann, wenn auch ein KMS bereitgestellt wird.

A_29125 -

Der Key Management Service des Produkts HCC MUSS sicherstellen, dass
(verschlisseltes) Schliisselmaterial innerhalb des flir HCC zugelassenen
Rechenzentrums- bzw. Systemkontext verbleibt.[ <=,HCC,Sich.techn. Eignung:
Produktgutachten]

Hinweis: Die Bereitstellung des KMS ist eine KANN-Anforderung und die Anforderung gilt
nur dann, wenn auch ein KMS bereitgestellt wird.
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14.8.8 Weitere Dienste

A_26844 -HCC-Provider - RDBMS

Der HCC-Provider KANN einen selbst skalierenden und standortiibergreifend
synchronisierten Relational Database Management Service zur Speicherung von vorab
verschlisselten relationalen Daten als Cloud-native Service bereitstellen, der durch die
HCC-Dienste nutzbar ist.[ <=,Anb_HCC,funkt. Eignung: Anbietererklarung]

A_26845 -HCC-Provider — Key Value Store

Der HCC-Provider KANN einen selbst skalierenden und standortiibergreifend
synchronisierten Key Value Store zur Speicherung vorab verschliisselter Daten als Cloud-
native Service bereitstellen, der durch die HCC-Dienste nutzbar ist.[ <=,Anb_HCC,funkt.
Eignung: Anbietererklarung]

A_26846 -HCC-Provider - Confidential RDBMS

Der HCC-Provider KANN einen selbst skalierenden und standortiibergreifend
synchronisierten RDBMS zur Speicherung unverschlisselter Daten als Cloud-native
Service bereitstellen, der durch die HCC-Dienste nutzbar ist.[ <=,Anb_HCC,funkt.
Eignung: Anbietererklarung]

A_29093 -HCC-Provider - Confidential Key Value Store

Der HCC-Provider KANN einen selbst skalierenden und standortiibergreifend
synchronisierten Key Value Store zur Speicherung unverschlisselter Daten als Cloud-
native Service bereitstellen, der durch die HCC-Dienste nutzbar ist.[ <=,Anb_HCC,funkt.
Eignung: Anbietererklarung]

Hinweis: Aufgrund der in solchen Diensten stattfindenden Verarbeitung unverschliisselter
personenbezogener medizinischer Daten im Klartext missen Dienste nach A_26846 als
HCC-Dienste zugelassen werden, wobei der HCC-Provider in dem Zulassungsprozess in
einer dualen Rolle als HCC-Diensthersteller und HCC-Dienstanbieter fungiert. Es werden
somit dieselben (hohen) Anforderung an die sicherheitstechnische Priifung gestellt wie an
andere HCC-Dienste.

Sicherheitsgutachten

Die in diesem Abschnitt verzeichneten Festlegungen richten sich an den HCC-Provider
und sind Gegenstand der Prifung der Sicherheitseignung geman
[gemRL_PruefSichEig_DS]. Das entsprechende Sicherheitsgutachten ist der gematik
vorzulegen.

Tabelle2: Festlegungen zur sicherheitstechnischen Eignung "Sicherheitsgutachten"

ID Bezeichnung Quelle (Referenz)

A 19147 Sicherheitstestplan gemSpec_DS_Hersteller
A 19148 Sicherheits- und Datenschutzkonzept gemSpec_DS_Hersteller
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ID

A 19150

A 19151

A 19152

A 19153

A 19154

A 19155

A 19156

A 19157

A 19158
A 19159

A 19160

Bezeichnung
Umsetzung Sicherheitstestplan

Implementierungsspezifische
Sicherheitsanforderungen

Verwendung eines sicheren Produktlebenszyklus
Sicherheitsrelevanter Softwarearchitektur-Review
Durchfiihrung einer Bedrohungsanalyse

Durchflihrung sicherheitsrelevanter Quellcode-
Reviews

Durchfiihrung automatisierter Sicherheitstests

Dokumentierter Plan zur Sicherheitsschulung fir
Entwickler

Sicherheitsschulung fir Entwickler
Dokumentation des sicheren Produktlebenszyklus

Anderungs- und
Konfigurationsmanagementprozess

= gematik

Quelle (Referenz)
gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller
gemSpec_DS_Hersteller
gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller
gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

Herstellererklarung funktionale Eignung

In diesem Abschnitt sind alle funktionalen und nichtfunktionalen Festlegungen, die
sich an den HCC-Provider richten, fir den technischen Teil des Produkttyps verzeichnet,
deren durchgefiihrte bzw. geplante Umsetzung und Beachtung der Hersteller bzw. der

Anbieter durch eine Herstellererklarung bestatigt bzw. zusagt.

A_27438 -Durchfiithrung der Generalprobe
Der Zulassungsnehmer MUSS seine Aufgaben [Tab_Test_035_02]
"Gesamtintegrationstest - Generalprobe" erflillen. [<=,

1

A_27460 -IOP Tests mit Primarsystemen
Zulassungsnehmer, deren Produkte eine Schnittstelle zu Priméarsystemen haben,
MUSSEN nach der Generalprobe in der Referenzumgebung (RU) ihr Zulassungsobjekt fiir
Interoperabilitatstests im Rahmen einer Konformitatsbewertung oder eines
Bestatigungsverfahrens zur Verfiigung stellen.[ <=,Anb_TI-Flow_FD, TI-Flow_FD,
Anb_VSDM_2_FD,organ./betriebl. Eignung: Test, funkt. Eignung: Herstellererklarung,
funkt. Eignung: Anbietererklarung]
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Tabelle 3 : Festlegungen zur funktionalen Eignung "Herstellererklarung"

ID

0066 . . : :

A 20061

A 20065

A 25392-01

A 27475

FEPF LT

TIP1-
A 6088

A 25392-01

Bezeichnung

Beschreibung Art und Umfang der Fehlerkorrektur
Nutzung der Dokumententemplates der gematik
Nutzung Testfallmatrix-Template der gematik

Fehlerbehebungsplan

AGSED e Tasts . -
Bv T

Unterstitzung bei Fehlernachstellung

Nutzung Testfallmatrix-Template der gematik
Durchfiihrung der Generalprobe

IOP Tests mit Primarsystemen

Quelle
(Referenz)

gemkPT—Test

gemKPT_Test
gemKPT_Test
gemKPT_Test

gemKPT_Test

gemkPT—Test

gemKPT_Test

gemKPT_Test
gemKPT_Test

gemKPT_Test
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TIP1-
A 6517-02

—

IP1

A 6524-01

FPEEP

—

IP1

A 7335
GS-A 3695
GS-A 3696

GS-A 3697
G&5-A—4541
GS-A-5625

GS-A 5038

GS-A 5054

Eigenverantwortlicher Test: Zulassungsnehmer

Testdokumentation gemaB Vorlagen

Bereitstellung der Testdokumentation

Grundlegender Aufbau Versionsnummern
Zeitpunkt der Erzeugung neuer Versionsnummern

Anlass der Erhéhung von Versionsnummern

Nutzung-derPredukttypversion—zur
K e oy

Festlegungen zur Vergabe einer Produktversion

Versionierung von Produkten durch die
Produktidentifikation erweitert um Klartextnamen

= gematik

gemKPT_Test

gemKPT_Test

gemkPT—fest

gemKPT_Test

gemSpec_OM
gemSpec_OM

gemSpec_OM

gemSpee—OM

gemSpec_OM

gemSpec_OM
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Herstellererklarung sicherheitstechnische Eignung

Sofern in diesem Abschnitt Festlegungen verzeichnet sind, muss der Hersteller bzw. der
Anbieter deren Umsetzung und Beachtung zum Nachweis der sicherheitstechnischen

Eignung durch eine Herstellererklarung bestatigen bzw. zusagen.

Tabelle4: Festlegungen zur sicherheitstechnischen Eignung "Herstellererkldarung"

ID

A 17178

A 17179

A 19147
A 19148
A 19150

A 19151

A 19152
A 19153
A 19154

A 19155

A 19156

A 19157

A 19158
A 19159

A 19160

A 19163

A 19164

Bezeichnung

Produktentwicklung: Basisschutz gegen OWASP
Top 10 Risiken

Auslieferung aktueller zusatzlicher
Softwarekomponenten

Sicherheitstestplan
Sicherheits- und Datenschutzkonzept
Umsetzung Sicherheitstestplan

Implementierungsspezifische
Sicherheitsanforderungen

Verwendung eines sicheren Produktlebenszyklus
Sicherheitsrelevanter Softwarearchitektur-Review
Durchflihrung einer Bedrohungsanalyse

Durchflihrung sicherheitsrelevanter Quellcode-
Reviews

Durchflihrung automatisierter Sicherheitstests

Dokumentierter Plan zur Sicherheitsschulung fir
Entwickler

Sicherheitsschulung fur Entwickler
Dokumentation des sicheren Produktlebenszyklus

Anderungs- und
Konfigurationsmanagementprozess

Rechte der gematik zur sicherheitstechnischen
Prifung des Produktes

Mitwirkungspflicht bei Sicherheitspriifung

Quelle (Referenz)

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller
gemSpec_DS_Hersteller
gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller
gemSpec_DS_Hersteller
gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller
gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller

gemSpec_DS_Hersteller
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ID Bezeichnung Quelle (Referenz)

A 19165  Auditrechte der gematik zur Priifung der gemSpec_DS_Hersteller
Herstellerbestadtigung

A 22984 Unverzligliche Bewertung von Schwachstellen gemSpec_DS_Hersteller

A 22985 Bereitstellung der Bewertung von Schwachstellen  gemSpec_DS_Hersteller
gegenlber der gematik

A 23029 Bereitstellung von Updates abhangig von der gemSpec_DS_Hersteller
Kritikalitét der Schwachstellen

A 23445 Beteiligung der Hersteller am Coordinated gemSpec_DS_Hersteller
Vulnerability Disclosure Programm

S- Hersteller: Schwachstellen-Management gemSpec_DS_Hersteller
A 2330-02

S- Hersteller: SchlieBen von Schwachstellen gemSpec_DS_Hersteller
A 2525-01

S- Produktentwicklung: Behebung von gemSpec_DS_Hersteller

A 4944-01 Sicherheitsmangeln

S- Produktentwicklung: Qualitatssicherung gemSpec_DS_Hersteller
A 4945-01

S- Produktentwicklung: sichere Programmierung gemSpec_DS_Hersteller
A 4946-01

S- Produktentwicklung: Schutz der Vertraulichkeit gemSpec_DS_Hersteller

A 4947-01 und Integritat

14.9 Anforderungen an HCC-Dienste

A_29661 -HCC-Dienst - Deployment als Container

Der Hersteller eines HCC-Dienstes MUSS sein Workload in Form von OCI-
standardkonforme Container Images bereitstellen, die Uber den Trust Domain Build
Service des HCC- deployed werde kénnen.[<=,TI-Flow_FD,funkt.
Eignung: Test Produkt/FA]
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A_29662 -HCC-Dienst - Zugriffs-Credentials zum HSM
Der HCC-Dienst MUSS die Zugriffs-Credentials flir die Zugriffe auf das HSM vom Trust
Domain Attestation Service beziehen.[<=,TI-Flow_FD,funkt. Eignung: Test Produkt/FA]

A_26995 -HCC-Dienst - Private und geheime Schliissel der VAU im HSM

Der HCC-Dienst MUSS alle privaten und geheimen Schlissel, die fiir den Betrieb des

Dienstes und der VAU benétigt werden, in einem Hardware Security Module (HSM
erzeugen und anwenden,

z.B. private bzw. geheime Schlissel, die

e zur Authentisierung der Verarbeitungskontexte gegentiber von VAU-Clients und
Diensten,

e zur Ver- und Entschliisselung oder
e zur Signatur
genutzt werden.[<=,TI-Flow_FD,funkt. Eignung: Test Produkt/FA]

A_29663 -HCC-Dienst - Keine Konfiguration zur Laufzeit

Der Hersteller eines HCC-Dienstes MUSS jede HCC-Dienst Workload so implementieren,
dass der HCC-Dienst Workload in der Laufzeitumgebung nicht weiter administrierbar ist
und keine (privilegierten) administrativen Zugriffe erfordert, die nicht in den Zero Trust
Zugriffsregeln auf Anwendungsebene definiert sind.

e Workload muss seine Konfiguration beim start aktiv laden

e Vordefinierte Eingriffe sind auf Anwendungsebene madaglich
e Policy Administration zur Laufzeit ist méglich
[<=,TI-Flow_FD,Sich.techn. Eignung: Produktgutachten]

A_29664 -HCC-Dienst - Verteilte Workloads

Der HCC-Dienst MUSS einen verteilten Betrieb mit mehreren, auf verschiedenen Hosts
laufenden Instanzen unterstlitzen, damit ein Wechsel oder Neustart eines Hosts
durchgefihrt werden kann, ohne dass der Service unterbrochen wird.[ <=,TI-
Flow_FD,funkt. Eignung: Test Produkt/FA]

A_29665 -HCC-Dienst - Uberwachung von genutzten Cloud-Services

Der HCC-Dienst MUSS Fehlerraten und Performance-Daten bei Aufrufen von Services der
Cloud-Plattform protokollieren, die der gematik verfliigbar gemacht werden und mit
denen die gematik Pflichtverletzungen des Cloud-Providers erkennen kann.[<=,TI-
Flow_FD,funkt. Eignung: Test Produkt/FA]

A_29666 -HCC-Dienstanbieter - Kapazitatsmanagement durch HCC-
Dienstanbieter

Der Anbieter eines HCC-Dienstes MUSS die Performance und Menge der beim HCC-
Provider genutzten Ressourcen tberwachen und steuern.[<=,Anb_TI-
Flow_FD,organ./betriebl. Eignung: Anbietererklarung]
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A_29678 -HCC-Dienstanbieter - Validierung von Changes am HCC-Stack

Der Anbieter eines HCC-Dienstes MUSS vom HCC-Provider bereitgestellte Anderungen
am HCC-Stack in der Entwicklungs- und Testumgebung testen, bevor er sie in der
Produktivumgebung anwendet.

[<=,Anb_TI-Flow_FD,organ./betriebl. Eignung: Anbietererklérung]

A_29698 -HCC-Dienstanbieter - Nutzung der HCC-Umgebung gemaB Leitlinien
Der Anbieter eines HCC-Dienstes MUSS die vom HCC-Provider bereitgestellte Cloud-
Plattform gemaB den Leitlinien des HCC-Providers nutzen.[<=,Anb_TI-
Flow_FD,organ./betriebl. Eignung: Anbietererklarung]

14.10 Anforderungen an HCC-Clients

Anforderungen an HCC-Clients wird in dieser Spezifikation nicht betrachtet, sondern in
den Spezifikationen zu ZeroTrust (ZETA)

Die Vertraulichkeit auf Cloud-Seite wird erreicht, indem die Serverkomponente ZETA-
Guard als HCC-Workload innerhalb der VAU lauft.
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15 Anhang A - Verzeichnisse

15.1 A1 - Abkiirzungen

Tabelle 5 : Im Dokument verwendete Abkiirzungen

Kirzel Erlduterung
CI/CD Continuous Integration / Continuous Delivery
cVM Confidential Virtual Machine

FHIR-IG FHIR Implementation Guide

FIPS Federal Information Processing Standard
HCC Healthcare Confidential Computing

HSM Hardware Security Module

ITSM IT-Service Management

KMS Key Management Service

OCI Open Container Initiative

RZ Rechenzentrum

TDBS Trust Domain Build Service

TDCAS Trust Domain Configuration & Attestation Service

TDDR Trust Domain Deployment Repository

TI Telematikinfrastruktur

TPM Trusted Platform Module

VAU Vertrauenswirdige Ausfihrungsumgebung

ZETA Zero Trust Access
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15.2 A2 - Glossar

Tabelle 6 : Glossar der explizit im Dokument verwendeten Begriffe

Begriff Erlduterung

Weitere Begriffserklarungen befinden sich in [gemGlossar].

15.3 A3 - Abbildungsverzeichnis

JY ) oY1 e [V oo T RS [ oY= o) Tl [ 12

Abbildung 2: Shared Responsibility - Verteilung der Aufgaben............coooiiiiiiiiiiininn, 27
Abbildung 3: Governance - Deployment VieW ....ooviiiiiii i aaeeaaeeas 28
Abbildung 4: Integration von HCC-Diensten mit TI-Diensten und externen Diensten ..... 29
Abbildung 5: gematik als Garant flr HCC.......coo oo e 30
Abbildung 6: Designtime- und Runtime-Umgebung..........cooiiiiiiiiiiiiie e 32
Abbildung 7: Attestation beispielhaft, vereinfacht ... 35
Abbildung 8: HCC-Services in Designtime- und Runtime-Umgebung .............cccvivinnen. 38
Abbildung 9: Uberblicksdarstellung Tests auf der HCC-Plattform.........coevvvenieniiniinnennns 68
Abbildung 10: Staging von Diensten auf der HCC-Plattform ........ccoiiiiiiiiiiiiiiiicinns 70
|
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15.4 A4 - Tabellenverzeichnis
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15.5 A5 - Referenzierte Dokumente

15.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur.

Tabelle 7 : Referenzierte Dokumente der gematik

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemSpec_DS_Anbiet Spezifikation Datenschutz- und Sicherheitsanforderungen der TI

er] an Anbieter
https://gemspec.gematik.de/docs/gemSpec/gemSpec DS Anbi
eter/latest/
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[Quelle]

[gemRL_PruefSichEig
_DS]

[gemSpec_DS_Herste

ller]

[gemSpec_Net]

[gemSpec_Krypt]

[gemSpec_Perf]

[gemSpec_ZETA]

[gemKPT_Betr]

[gemRL_Betr_TI]

Herausgeber (Erscheinungsdatum): Titel

gematik: Richtlinie zur Prifung der Sicherheitseignung
https://gemspec.gematik.de/docs/gemRL/gemRL PruefSichEig
DS/latest/

Spezifikation Datenschutz- und Sicherheitsanforderungen der TI
an Hersteller
https://gemspec.gematik.de/docs/gemSpec/gemSpec DS Hers
teller/latest/

Ubergreifende Spezifikation Netzwerk
https://gemspec.gematik.de/docs/gemSpec/gemSpec Net/lates
t/

Ubergreifende Spezifikation Verwendung kryptographischer
Algorithmen in der Telematikinfrastruktur
https://gemspec.gematik.de/docs/gemSpec/gemSpec Krypt/lat
est/

Ubergreifende Spezifikation Performance und Mengengerist TI-
Plattform
https://gemspec.gematik.de/docs/gemSpec/gemSpec Perf/late
st/

Spezifikation Zero Trust Access (ZETA)
https://gemspec.gematik.de/docs/gemSpec/gemSpec ZETA/lat
est/

Betriebskonzept Online-Produktivbetrieb
https://gemspec.gematik.de/docs/gemKPT/gemKPT Betr/latest

L

Ubergreifende Richtlinien zum Betrieb der TI
https://gemspec.gematik.de/docs/gemRL/gemRL Betr TI/lates
v
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15.5.2 Weitere Dokumente

Tabelle 8 : Weitere Referenzen

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[DDoS-Anbieter] BSI (15.05.2026) Qualifizierte DDoS-Mitigation Dienstleister
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-
Sicherheit/Themen/Dienstleister-DDos-Mitigation-

Liste.pdf? blob=publicationFile&v=23

BSI (01.12.2016) Kriterien flr qualifizierte Dienstleister - DDoS-
Mitigation Dienstleister
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-
Sicherheit/Themen/Dienstleister-DDos-

Mitigation.pdf? blob=publicationFile&v=1

[RZ- Kriterien flur die Standortwahl von Rechenzentren, Version
Standortkriterien) | 2.1https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/RZ-
Sicherheit/Standort-
Kriterien Rechenzentren.pdf? blob=publicationFile&v=5 (Abruf
08/2026)
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