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130 1 Einordnung des Dokumentes

131 1.1 Zielsetzung

132 Die vorliegende Spezifikation definiert die Anforderungen zur Herstellung, zum Test und
133 zum Betrieb des Produkttyps Proof of Patient Presence (PoPP)-Modul. Diese bilden auf
134 Versichertenseite den clientseitigen Gegenpart zu den serverseitigen Festlegungen in der
135 Spezifikation [gemSpec_PoPP_Service]. In die Spezifikation sind die Ergebnisse intensiver
136 Abstimmungen mit den Gesellschaftern der gematik als Konsumenten der gesamten

137 PoPP-Lésung insbesondere zu Themen bei Nutzung der GesundheitsID eingeflossen.

138 Das PoPP-Modul bietet Versicherten mit GesundheitsID oder bei Nutzung der eGK-in-

139 Fernversorgung den Zugang zur PoPP-Lésung. Der PoPP-Service erzeugt die Bestatigung
140 eines Versorgungskontextes (VK) in Form eines kryptographisch gesicherten PoPP-Token.
141 Dieses bestatigt, dass ein bestimmter Versicherter mit einer bestimmten

142 Leistungserbringerinstitution (LEI) in einen Versorgungskontext getreten ist.

143 Neben dem PoPP-Modul, tragen weitere Komponenten zur PoPP-Lésung bei:

144 » Der PoPP-Service [gemSpec_PoPP_Service] ist der Server-Anteil der PoPP-Losung.

145 ¢ Die PoPP-Clients, die als Teil der Primarsysteme implementiert werden

146 [gemILF_PoPP_Client].

147 Die Spezifikationen oder Beschreibungen dieser Komponenten erfolgt in den anderen

148 Dokumenten.

149 1.2 Zielgruppe

150 Dieses Dokument richtet sich an Hersteller und Betreiber von Apps fur Versicherte, die
151 ein PoPP-Modul in ihre App integrieren wollen, insbesondere an die Kassen und ihre
152 Auftragnehmer sowie Drittanbieter.

153 1.3 Geltungsbereich

154 Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
155 deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
156 deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
157 in gesonderten Dokumenten (z.B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
158 Leistungsbeschreibung) festgelegt und bekanntgegeben.
159
160 Schutzrechts-/Patentrechtshinweis
161 Die nachfolgende Spezifikation ist von der gematik allein unter technischen
162 Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
163 die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
164 allein Sache des Anbieters oder Herstellers, durch geeignete Malinahmen daflr Sorge zu
165 tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
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Leistungen nicht gegen Schutzrechte Dritter verstofSen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH lbernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

In dem Dokument werden die von dem Produkttyp bereitgestellten (angebotenen)
Schnittstellen spezifiziert.Benutzte Schnittstellen werden hingegen in der Spezifikation
desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf die

Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
PoPP-Modul verzeichnet.

1.5 Methodik

Anwendungsfalle und Anforderungen als Ausdruck normativer Festlegungen werden
durch eine eindeutige ID,

Anforderungen zusatzlich durch die dem [RFC2119] entsprechenden, in GroBbuchstaben
geschriebenen deutschen Schlusselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen.” die Phrase
»DARF NICHT” semantisch irrefihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,,Eine leere Liste DARF KEIN Element besitzen.”
verwendet. Die Schlisselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfalle und Anforderungen werden im Dokument wie folgt dargestellt:
<AF-ID> - <Titel des Anwendungsfalles>

Text / Beschreibung

[<=]

bzw.

<AFO-ID> - <Titel der Afo>
Text / Beschreibung
[<=]

Dabei umfasst der Anwendungsfall bzw. die Anforderung samtliche zwischen ID und
Textmarke [<=] angefihrten Inhalte.

Hinweis auf offene Punkte (Beispiel)

Offener Punkt: Das Kapitel wird in einer spateren Version des Dokumentes erganzt.
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200 2 Systemuberblick/Systemkontext
201
202 Das Konzept fur den PoPP Online-Check-in ist in der Feature Spezifikation
203 [gemF_PoPP_Online_Check-in] beschrieben.
204 Ein ausflhrlicher Systemuberblick und eine Darstellung der Anwendungsfalle sind in
205 [gemSpec_PoPP_Service] dargestellt.
206 PoPP-Module mussen funktionale und sicherheitstechnische Anforderungen der gematik
207 erfullen. Welche Anforderungen ein PoPP-Modul erflllen muss, wird von der gematik in
208 einem Produkttypsteckbrief bekanntgegeben.
209 Die Erfullung der Anforderungen muss der Hersteller eines PoPP-Moduls der gematik in
210 einem Zulassungsverfahren nachweisen.
211 Ein Systemuberblick und die Erlduterung dazu sind der in "Systemkontext PoPP-L6sung"
212 dargestellten Komponenten findet sich in [gemSpec_PoPP_Servicel.
213 2.1 Detailsicht "Online-Anwendungsfalle zur PoPP-Token-
214 Erstellung”
215 An der Uber eine App (Krankenversicherung-App, Drittanbieter-App) auf dem mobilen
216 Endgerat des Versicherten initiierten Erstellung eines PoPP-Token sind mehrere
217 Architekturkomponenten der Tl beteiligt.
218 Die ZETA-Komponenten (Zero Trust-Architektur) garantieren die Vertrauenswurdigkeit
219 des Gerats des Versicherten und der fur PoPP zum Einsatz kommenden Anwendung auf
220 diesem Gerat.
221 Die Komponenten der TI-Féderation garantieren die Authentifizierung der Person, welche
222 die Anwendung nutzt, fur den Fall, dass eine Authentifizierung Uber die GesundheitsID
223 erfolgt.
224 Die Komponenten des PoPP-Service garantieren die Ausstellung eines PoPP-Token an die
225 LEI, welche der Versicherte ausgewahlt hat und fir die er in eine Datenweitergabe
226 eingewilligt hat.
227 PoPP-Modul und ZETA Client missen dabei immer gemeinsam in eine App integriert sein.
228 Die "Detailsicht Komponenten fur die Online-Anwendungsfalle zur PoPP-Token Erstellung
229 mit PoPP-Modul in App der Krankenversicherung" zeigt die beteiligten Komponenten,
230 wenn PoPP-Modul und ZETA Client in die Krankenversicherungs-App integriert sind,
231 welche auch das Authenticator-Modul des sektoralen IDP der Krankenversicherung
232 implementiert.
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Gerat des Versicherten

PoPP-Backend (ZETA Guard, PoPP-Service)
Anbieter-App I
Fa
5 . ZETA Guard (PoPP) 2] =
- i) = ——
ML o e un
@

|Aop-App Sprung despl
URL sekt. IDP KKC

— ok kanmeicion
e j-Engie (stationar + in-Fem-
e g - ]
T e
e
E e R p————
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L ZETA Client

FoPP-Clent

Leistunserbringerumgebung

Abbildung 1: Verteilungssicht Komponenten fur die Online-Anwendungsfalle zur PoPP-
Token-Erstellung mit PoPP-Modul in App der Krankenversicherung

Diese Konstellation unterstutzt alle Online-Anwendungsfalle zur PoPP-Token-Erstellung
der Krankenversicherungen optimal. Anwendungsfalle von Drittanbieter-Apps werden
ebenfalls unterstitzt. Im Ablauf findet ein App-Wechsel von der Drittanbieter-App in die
Krankenversicherungs-App und zurlck statt. Es erfordert keine durch die gematik
zuzulassende Implementierung.

Offener Punkt: OP-PoPP-3

Im Folgenden wird an verschiedenen Stellen auf die ZETA Client-Registrierung
verwiesen. Diesbezlglich gibt es fur die eGK-Anwendungsfalle einen offenen Punkt.
Verwendet der Nutzer ausschlie8lich die eGK (also keine GesundheitsID) wird bzgl. ZETA
eine rein Client-gebundene Client-Registrierung also ohne Authentifizierung des Nutzers
bendtigt. Dies wird aktuell noch in den ZETA-Spezifikationen umgesetzt. Die bisher in
gemSpec ZETA#5.2.3 beschriebene Client-Registrierung ist Nutzer-gebunden und
erfordert daher zwingend die Authentifizierung des Nutzers. Letztere kann bei
ausschlieBlichem Vorhandensein der eGK nicht stattfinden. Der Entwurf flr die rein
Client-gebundene Registrierung wird parallel bzw. zeitnah veréffentlicht.

Tabelle 1: Beschreibung der wesentlichen Komponenten fiir die Online Anwendungsfalle
zur PoPP-Token Erstellung

Komponente Beschreibung
Gerat des Versicherten

Gerat des Versicherten Auf dem Gerat des Versicherten (i.d.R. Smartphone) sind
Anwendungen (Apps) installiert, die fur ihren fachlichen
Ablauf die Erstellung eines PoPP-Token flr eine LEI
benoétigen. Auf dem Gerat des Versicherten ist eine App
installiert, welche PoPP-Modul, ZETA Client und
Authenticator-Modul integriert (Krankenversicherungs-
App, Authenticator-App).
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Das Gerat verflgt Uber eine Menge von Eigenschaften,
welche bei der sicheren Kommunikation mit den Backend-
Systemen berucksichtigt werden missen.

Im Rahmen der ZETA Guard Client-Registrierung wird das
Gerat einer Attestierung (Device-Attestation) unterzogen,
bei der die Eigenschaften im ZETA Guard hinterlegt und
fur Zugriffsentscheidungen auf Dienste herangezogen
werden.

Bei den Eigenschaften handelt es sich u.a. um Geratetyp,
Geratehersteller, Version des installierten
Betriebssystems, Informationen zu Hardwareausstattung
(z.B. SchllUsselspeicher).

Anwendung/App auf dem Die auf dem Gerat des Versicherten installierten
Gerat des Versicherten Anwendungen, welche die Erstellung eines PoPP-Token
anfordern, kdnnen vielfaltig ausgepragt sein:

* Personalisierte Anwendungen (Krankenversicherung-
Apps) fur Versicherte zur Vermittlung einer
Kommunikation zwischen Versicherten und LEI

* Anwendung einer LEI flr Versicherte (z.B. Online-
Apotheke)

e Anwendung zur Vermittlung der Kommunikation
zwischen Versicherten und LEI (z.B. Telemedizin-
Anwendungen)

* Anwendungen fur eine bestimmte Gruppe von
Versicherten zur Kommunikation mit einer
bestimmten Gruppe von LEI (z.B. Patientenportale fur
Klinken)

Bedingt durch die Vielfalt der Auspragungen sind die
Voraussetzungen fur die Erstellung von PoPP-Token
unterschiedlich:

e Ist die Telematik-ID der LEI der Anwendung bereits
bekannt oder muss sie erst ermittelt werden (Online-
Apotheke vs. Versichertenportal)?

¢ Kann die Telematik-ID ermittelt werden oder muss
eine VZD-Suche der LEI mit Suchkriterien
durchgefuhrt werden?

* Ist die Krankenversicherung des Versicherten bekannt
oder muss diese ermittelt
werden (Krankenversicherung-App vs. Online-
Apotheke)?

Fehlende Informationen missen durch die Anwendung
selbst beschafft werden, bevor eine PoPP-Token-
Erstellung durchgefuhrt werden kann.

Authenticator-App / Werden Versicherte Uber ihre GesundheitsID am

Authenticator-Modul auf sektoralen IDP ihrer Krankenversicherung authentifiziert,

dem Gerat des Versicherten so lauft dies Uber das zum sektoralen IDP gehdrende
Authenticator-Modul. Das Authenticator-Modul ist das
Frontend, Uber welches Versicherte die Authentisierung
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mit einem der mdglichen Authentisierungsmittel
durchfihren.

Die Authenticator-App ist die App auf dem Gerat des
Versicherten, welches das Authenticator-Modul des
sektoralen IDP der Krankenversicherung des Versicherten
implementiert.

Es gibt zwei Auspragungen der Umsetzung:

1. Das Authenticator-Modul ist in die
Krankenversicherung-App/ePA-FdV-App integriert.

2. Das Authenticator-Modul ist als eigene App
implementiert.

In den dargestellten Umsetzungsvarianten ist das PoPP-
Modul zusammen mit dem ZETA Client in einer
Anwendung integriert. Dabei ist fur
Krankenversicherungen immer die App gemeint, welche
auch das Authenticator-Modul implementiert.

PoPP-Modul Das PoPP-Modul implementiert alle flr die Erstellung
eines PoPP-Token notwendigen Prozessschritte auf dem
Gerat des Versicherten. Die UX des PoPP-Moduls ist
analog zum Authenticator-Modul anpassbar.

e VZD-Function

Fir die Nutzerzustimmung zur Verwendung der
Versichertendaten durch eine LEI wird vom PoPP-
Modul Uber die ZETA-Komponenten eine Anfrage
an den PoPP-Service gestellt.

Das PoPP-Modul formuliert daflr einen Anfrage-
Request fur das FHIR-VZD mit den zur Verfiigung
stehenden Parametern wie Name, PLZ der LE oder
Ubernimmt einen fertigen Anfrage-Request aus
dem Aufruf der App.

Der PoPP-Service fuhrt den Anfrage-Request beim
FHIR-VZD durch. Das Ergebnis wird vom PoPP-
Service an das PoPP-Modul gesendet und hier nach
Regeln gefiltert. Das PoPP-Modul stellt die Daten
der LEI fur die Nutzereinwilligung dar.

e ZETA-Function

Die Kommunikation zwischen PoPP-Modul und
PoPP-Service fur die VUD-Abfrage erfolgt Uber die
ZETA-Komponenten.

Bei einer Authentifizierung des Versicherten lber
dessen GesundheitsID kommuniziert das PoPP-
Modul ebenfalls nicht direkt mit dem PoPP-Service.

Die Kommunikation erfolgt hier auch UGber die
Komponenten der Zero Trust-Architektur ZETA
Client (auf der Frontend-Seite) sowie ZETA

Guard Authorization-Server und ZETA Guard HTTP-
Proxy (auf der Backend-Seite).

Im Fall der Authentifizierung der eGK ("eGK-in-
Fernversorgung") kommuniziert der PoPP-Service
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ebenfalls Uber die ZETA-Komponenten mit dem
PoPP-Modul.

¢ eGK-Function

Fir das Auslesen der eGK ("eGK in
Fernversorgung") agiert das PoPP-Modul als Proxy.
Vom PoPP-Service empfangende APDU-Commands
werden Uber die NFC-Schnittstelle des Gerates
direkt an die eGK gesendet. Die Antworten der
eGK werden direkt an dem PoPP-Service gesendet.

Des Weiteren speichert das PoPP-Modul Informationen zur
Historie der PoPP-Anfragen.

ZETA Client ZETA Client ist die Zero Trust-Komponente fur ein FdV,
das zusammen mit dem PoPP-Modul in einer App
integriert sein muss. Der ZETA Client Ubertragt bei der
Initialisierung der Anwendung die Gerate- und App-
Informationen an den ZETA Guard.

Im laufenden Prozess kapselt der ZETA Client die
gesamte Kommunikation zwischen der Anwendung auf
dem Gerat des Versicherten und den Komponenten im
Backend, u.a. auch zwischen PoPP-Modul und PoPP-
Service.

Der ZETA Client steuert die Client-Authentisierung am
ZETA Guard Authorization-Server und unterstutzt die
Nutzerauthentifizierung mit GesundheitsID.

PoPP-Service ZETA Guard

ZETA Guard Client-Registry  Alle Clients bzw. Anwendungen auf dem Gerat des
Versicherten, die ein ZETA Client implementieren,
mussen an der ZETA Guard Client-Registry registriert
werden. Der Prozess der Registrierung ist in
[gemSpec_ZETA] beschrieben.

Im laufenden Prozess wird Uber die ZETA Guard Client-
Registry gepruft, ob ein Aufruf von einem bekannten bzw.
registrierten ZETA Client kommt.

ZETA Guard Authorization- Bevor eine Anwendung Uber ein registriertes ZETA Client

Server auf einen Fachdienst zugreifen kann, fuhrt ZETA Guard
Authorization-Server die Client-Authentifizierung durch
und stellt dem ZETA Client der Anwendung bei
erfolgreicher Authentifizierung ein Access-Token aus.
Wird von der Anwendung daruber hinaus die
Authentifizierung des Nutzers Uber die GesundheitsID
angefragt, so stoRt der ZETA Guard Authorization-Server
den Authentifizierungsprozess beim jeweiligen Sektoren
IDP an. Der ZETA Guard Authorization-Server nimmt bei
erfolgreicher Authentifizierung das ID-Token entgegen
und verarbeitet dessen Inhalt.

ZETA Guard HTTP-Proxy Fachliche Requests aus den Anwendungen werden vom
ZETA Client der Anwendung an den ZETA Guard HTTP-
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Proxy geschickt, nach Prufung des Clients gegen die ZETA
Guard Client-Registry und ggf. Durchfihrung von
Prifregeln durch die ZETA Guard Policy-Engine reichert
der ZETA Guard HTTP-Proxy den Request mit Header-
Informationen an und sendet den Request dann an den
eigentlichen Empfanger. Das Ergebnis des Requests wird
dem ZETA Client der aufrufenden Anwendung zugestellt.

PoPP-Service

eGK-Kommunikation Versicherte haben die Méglichkeit eine eGK ("eGK-in-
(Stationar + in- Fernversorgung") fur die Erstellung eines PoPP-Token zu
Fernversorgung) verwenden.

Wahlt der Versicherte "eGK-in-Fernversorgung", so
werden durch die Komponente "eGK-Kommunikation"
APDU-Commands erzeugt, die tUber die ZETA-
Komponenten an das PoPP-Modul und von dort an die
eGK propagiert werden.

Die Komponente "eGK-Kommunikation" nimmt die
Antworten entgegen und wertet diese aus.

Dazu werden die von der eGK gelesenen Zertifikate auf
Glultigkeit gepruft. Sind die Zertifikate selbst giltig wird
gepruft, ob die Zertifikate zur ein und derselben eGK
gehodren. Diese Prifung wird dann in der Hash-DB
durchgefuhrt.

Der Einsatz der eGK ohne PIN entspricht einer
Autorisierung und erflllt nicht die Voraussetzung fir ein
Vertrauensniveau nach [gemSpec_IDP_Sek]. Das
ausgestellte PoPP-Token enthalt diese Information im
Attribut "proofMethod". Dienste, bei denen das PoPP-
Token eingereicht wird, kbnnen entscheiden, ob und fur
was eine Autorisierung der LEI fir den Datenzugriff
erfolgen darf.

eGK-Hash-Datenbank Die eGK-Hash-DB halt zu jeder ausgegeben eGK einen
Datensatz bestehend aus dem Hashwert des X.509-
Zertifikats und dem Hashwert des CV-Zertifikats. Zur
Prafung der Validitat der von einer eGK gelesenen Daten,
werden diese gegen die eGK-Hash-Datenbank
abgeglichen.

VZD-Abfrage Der PoPP-Service fuhrt auf Anfrage von einem PoPP-Modul
die Suche im FHIR-VZD mit den vom PoPP-Modul
Ubertragenen Search-Request durch. Der PoPP-Service ist
ein am VZD registrierter Client und hat fur die VZD-
Abfrage entweder ein Access-Token oder Client-
Credentials zur Ausstellung eines Access-Token durch den
FHIR-VZD.
Der PoPP-Service propagiert das Ergebnis der
Suchanfrage unverandert Uber die ZETA-Komponenten an
das PoPP-Modul.

Token-Erstellung Die Komponente Token-Erstellung enthalt die
Funktionalitat zum Erstellen des PoPP-Token. Beim
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Online Check-in
glD & eGK-in-
Fernversorgung

sektoraler IDP

Online-Check-in wurde zuvor ein PoPP-Datensatz mit allen
PoPP-Token relevanten Daten erstellt, die vom PoPP-
Modul beim Online-Check-in Vorgang an den PoPP-Service
Ubermittelt wurden. Das PoPP-Token selbst wird erst beim
Abruf durch das Primarsystem einer LElI aus dem PoPP-
Datensatz erstellt.

Die Komponente Online-Check-in enthalt die steuernde
Funktionalitadt, wenn ein Versicherter einen Online-Check-
in durchfihrt.

Sie implementiert die Schnittstellen, welche aus dem
PoPP-Modul durch den ZETA HTTP-Proxy am PoPP-Service
aufgerufen werden.

sektorale IDPs

Die Authentifizierung Versicherter mit GesundheitsID
erfolgt durch den sektoralen IDP der
Krankenversicherung des Versicherten.

Der sektorale IDP halt einen Datensatz mit Daten zum
Versicherten selbst (GesundheitsID) sowie Informationen
zu den moglichen Authentisierungsmitteln und den
Nutzerpraferenzen.

Die Authentifizierung Versicherter erfolgt dann in
Verbindung mit dem Authenticator-Modul auf dem Gerat
des Versicherten (siehe auch Flow-Beschreibungen in der
[Wissensdatenbank] zur TI-F6deration).

VZD
FHIR-VZD Der VZD liefert das Ergebnis einer Suchanfrage vom
PoPP-Service. Der PoPP-Service ubergibt dem VZD-
Suchparameter und liefert Datensatze zu gefundenen
LEls.
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3 Ubersicht Funktionsmerkmale und Schnittstellen

Apps mit unterschiedlichen fachlichen Ausrichtungen haben den Bedarf, einen
Versorgungskontext zwischen einer versicherten Person und einer
Leistungserbringerinstitution herzustellen.

Die Benutzerfihrung fur die Erstellung eines Versorgungskontext zwischen einer
versicherten Person und einer LEI wird dabei wesentlich davon gepragt, welchen Zweck
die jeweilige Anbieter-App verfolgt. Dabei spielen folgende Faktoren eine Rolle:

* Welche Authentisierungsverfahren sollen durch das PoPP-Modul unterstitzt werden
(GesundheitsID und/oder "eGK-in-Fernversorgung")?

¢ Ist durch die Anbieter-App bereits festgelegt, welche Leistungserbringerinstitution
(LEI) ein POPP-Token bendtigt oder muss die LEI Uber das PoPP-Modul ermittelt
werden?

* Welche Verfahren zur Ermittlung der LEI werden unterstitzt?

Die Benutzerfuhrung in den jeweiligen Apps muss die unterschiedlichen Einflussfaktoren
bericksichtigen.

Weitere Einflussfaktoren zur Ausgestaltung der Benutzerfiihrung sind:

* Wenn das PoPP-Modul in ein ePA-Frontend des Versicherten (FdV) integriert ist, so
kann fur die Authentifizierung des Versicherten lGber seine GesundheitsID das Single-
Sign-0On (SSO) des ePA-FdV genutzt werden.

*« Wenn die Anbieter-App, welche das PoPP-Modul benétigt, auf demselben Gerat
installiert ist wie die App mit dem Authenticator-Modul fir die Authentifizierung mit
GesundheitsID (entweder standalone oder integriert in Krankenversicherungs-App),
erfolgt die Erstellung des PoPP-Token bei einer Authentifizierung mit GesundheitsID
Uber das PoPP-Modul mit App-App-Kommunikation (App-Sprung). Wenn die Anbieter-
App, welche das PoPP-Modul benétigt, nicht auf dem Gerat installiert ist, auf dem
auch die App mit dem Authenticator-Modul lauft, so erfolgt die Erstellung des PoPP-
Token bei einer Authentifizierung mit GesundheitsID Uber das PoPP-Modul durch
eine 2-Gerate-Kommunikation.

* Ist das PoPP-Modul in eine Drittanbieter-App integriert und das Gerat unterstitzt NFC,
so kann eine Authentifizierung der eGK ohne PIN-Eingabe ("eGK-in-Fernversorgung")
genutzt werden. In diesem Fall gibt es keinen App-Sprung.

* Ist das Gerat des Versicherten nicht Near Field Communication (NFC) fahig oder kann
kein Standardkartenleser verwendet werden, so ist die Authentifizierung einer
elektronischer Gesundheitskarte ("eGK-in-Fernversorgung") nicht maglich.

Jede App mit integriertem PoPP-Modul muss auch ein ZETA Client [gemSpec_ZETA]
implementieren. Der ZETA Client als Frontend-Komponente der Zero Trust-Architektur
stellt die sichere Kommunikation zwischen der App mit dem PoPP-Modul auf einem
mobilen Endgerat und dem PoPP-Service sicher. Uber den ZETA Client wird im Rahmen
der Initialisierung sowohl das Gerat auf dem die App lauft als auch die App selbst in der
ZETA Guard Client-Registry registriert. Unter anderem wird durch die Attestierung der
App auf einem bestimmten Gerat das Vertrauensverhaltnis zwischen PoPP-Modul und
PoPP-Service hergestellt.

Im Anhang des Dokuments sind die Abldufe der PoPP-Token Erstellung Uber eine
Authentifizierung von Versicherten mit GesundheitsID und Uber die Authentifizierung
einer eGK ohne PIN-Eingabe (eGK-in-Fernversorgung) detailliert beschrieben.
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Die Ablaufe berucksichtigten auch den Fall, dass ein PoPP-Token von einer Anwendung
angefordert wird, welche kein PoPP-Modul integriert.

Dabei muss die Anwendung Voraussetzungen erflllen, um die PoPP-Token-Erstellung zu

initiieren:

* Auswahl der Krankenversicherung des Versicherten bzw. Ermittlung der ClientID des
sektoralen IDP der Krankenversicherung in der TI-FOderation.

* Ermittlung der Telematik-ID der LEI, fUr die ein PoPP-Token erstellt werden soll.
* Ermittlung der WorkplacelD, fur die ein POPP-Token erstellt werden soll.

* Festlegung, ob zwingend eine Anmeldung mit "eGK-in-Fernversorgung" durchgefihrt
werden soll.

* Aufruf eines Request mit Telematik-ID und einer Riicksprung-URL (callBackURL) an die
ClientID des sektoralen IDP der Krankenversicherung in der TI-F6deration um den
Ablauf in das PoPP-Modul zu verlagern.

Die WorkplacelD dient einer LEI, welche ein PoPP-Token erhalt, dieses einem konkreten
Arbeitsplatz zuzuweisen. Die WorkplacelD kann durch die LEI auch wie eine Session-1D
verwendet werden, um das letztendlich erzeugte PoPP-Token dann dem richtigen
Versicherten zuordnen zu kdénnen. Dies kann bspw. im Online-Apotheken-Anwendungsfall
notwendig werden. Die LEI muss dabei beachten, dass die in A_28629* beschriebenen
Einschrankungen fur die WorkplacelD entsprechend genauso gelten.

Die Ablaufe der Authentifizierung von Versicherten mit GesundheitsID und der
Authentifizierung einer eGK ohne PIN-Eingabe (eGK-in-Fernversorgung) unterscheiden
sich in den Schritten der konkret ablaufenden Authentifizierung und sind dartber hinaus
z.B. im Hinblick auf die Initialisierung des ZETA Client , der Ermittlung der Daten einer LEI
Uber den VZD, der Zustimmung zur Nutzung der Daten und der Ergebnisverarbeitung der
PoPP-Token-Erstellung identisch.

3.1 Authentifizierung mit GesundheitsIiD

Die Erstellung eines PoPP-Token wird bei Online Szenarien Uber ein in eine App
integriertes PoPP-Modul gestartet. Fir die Authentifizierung mit GesundheitsID gibt es
hier drei unterschiedliche Umsetzungsvarianten:

1. PoPP-Modul und Authenticator-Modul des sektoralen IDP sind in die App der
Krankenversicherung integriert, welche auch das ePA-FdV integriert.

2. PoPP-Modul und Authenticator-Modul des sektoralen IDP sind in einer eigenen
Authenticator-App und der Online-Check-in mit GesundheitsID wird aus einer anderen
App gestartet (App-Sprung).

3. PoPP-Modul ist in einer Drittanbieter-App und das Authenticator-Modul ist in einer App
der Krankenversicherung integriert (App-Sprung).

Das Aktivitatsdiagramm "Allgemeiner Ablauf der PoPP-Token-Generierung aus einer
Anbieter-App und Authentifizierung uber die GesundheitsID" im Anhang stellt den Ablauf
der PoPP-Token-Generierung flr den Fall dar, dass das PoPP-Modul und Autheticator-
Modul in einer App integriert sind. Der Start des Online-Check-in erfolgt in einer
Drittanbieter-App oder in der App der Krankenversicherug. Ein Versicherter wird Uber
seine GesundheitsID authentifiziert. Die fur die PoPP-Token-Erstellung notwendigen
Daten, KVNR des Versicherten und IK-Nummer der Krankenversicherung des Versicherten
werden bei erfolgreicher Authentifizierung aus dem vom sektoralen IDP ausgestellten ID-
Token entnommen.
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Die Informationen zum eingesetzten Authentisierungsmittel und zum Vertrauensniveau,
auf dem die Authentifizierung durchgefihrt wurde, werden ebenfalls aus dem ID-Token
entnommen und flieRen als "proofMethod" in das PoPP-Token ein.

3.2 Authentifizierung einer eGK (in Fernversorgung)

Mit einer Authentifizierung eGK-in-Fernversorgung kénnen Anwendungsfalle unterstitzt
werden, bei denen das Sicherheitsniveau einer eGK-Authentifizierung ausreichend ist. Fur
die Authentifizierung einer eGK-in-Fernversorgung muss der Nutzer eine eGK an sein
Smartphone halten. Uber die NFC-Schnittstelle wird die eGK durch den PoPP-Service
ausgelesen. Der PoPP-Service pruft die ausgelesenen Daten.

Wahlt der Versicherte als Authentisierungsmittel "eGK-in-Fernversorgung" oder wird dies
durch den Anwendungsfall vorgegeben (z.B. Rezept einldsen durch Vertreter), so wird die
eGK uUber die Komponenten des PoPP-Service authentifiziert.

Fir das Auslesen der eGK kommuniziert der PoPP-Service Uber die ZETA-Komponenten
mit dem PoPP-Modul und dieses direkt mit der eGK. Das PoPP-Modul sendet Gber die NFC-
Schnittstelle des Versicherten-Gerates die vom PoPP-Service erzeugten APDU-
Kommandos an die eGK und empfangt von dieser die jeweiligen Antworten. Die
Antworten der eGK werden vom PoPP-Modul unverandert Uber die ZETA-Komponenten an
den PoPP-Service geschickt. Uber diesen Weg werden CV-Zertifikat und X.509-Zertifikat
ausgelesen. AuBerdem wird eine vom PoPP-Service erzeugte Challenge durch die eGK mit
dem CV-Zertifikat der eGK signiert.

Der PoPP-Service fihrt dann die notwendigen Prifungen der Zertifikate sowie der
signierten Challenge durch. Der PoPP-Service erstellt nach erfolgreicher Prifung das
PoPP-Token. Die Daten zur LEI (Telematik-ID und WorkplacelD) kommen in diesem Fall
aus einem vorherigen Request vom PoPP-Modul. Die KVNR des Versicherten und die IK-
Nummer des Kostentragers werden aus dem X.509-Zertifikat ermittelt.

Durch das proofMethod Attribut im PoPP-Token wird einer verwendenden
Fachanwendung vermittelt, dass zur Erstellung des PoPP-Token nur eine niederschwellige
Authentifizierung durchgefihrt wurde.

3.3 Schnittstellen des PoPP-Moduls

Die Abbildung "Schnittstellen vom und zum PoPP-Modul" zeigt die Schnittstellen von und
zum PoPP-Modul. Die Schnittstellen zwischen Komponenten der Authenticator-App sind
API-Schnittstellen. Zwischen den lber das Internet erreichbaren Komponenten sind REST-
Schnittstellen.
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369 Abbildung 2: Schnittstellen vom und zum PoPP-Modul

370 3.3.1 initPoppTokenGeneration()

371 Beschreibung:
372 Wird die PoPP-Token-Erstellung Uber eine Drittanbieter-App initiiert, so ruft diese die URL
373 des sektoralen IDP der Krankenkasse des Versicherten mit den Parametern fir das PoPP-
374 Modul auf, um die Erstellung eines PoPP-Token fir eine Telematik-ID zu initiieren.
375 Der Aufruf bewirkt das Offnen der Authenticator-App mit implementierten PoPP-Modul.
376 Aufgrund der Ubergebenen Parameter wird das PoPP-Modul aufgerufen.
377 Protokoll: HTTP
378 Parameter:
Parameter Beschreibung Typ Wertebereich
telematikiD Telematik-ID der LEI, | String Format gemafR
flr die ein PoPP- Festlegungen[gemSpec_PKI} -
Token generiert "Aufbau der Telematik-ID"
werden soll
workplaceld Arbeitsplatz- String maximal 64 Zeichen, wobei
(optional) Bezeichnung fur folgende Zeichen nicht zulassig
einen konkreten sind:
Arbeitsplatz, an den \/:*¥?" <> |
der PoPP-Token
geleitet werden soll
fhirvzdSearchReques Ist die Telematik-ID String Der Search-Request muss ein
t nicht bekannt, kann am FHIR-VZD ausfuhrbarer
in diesem Parameter Request sein.
ein Search-Request
fur das FHIR-VZD zur
Ausflhrung
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callBackAppURL

loginEgk
(optional)

Ruckgabewerte:
Typ

HTTP-
Response

3.3.2 startPoppTokenErzeugung()

Beschreibung:

Ubergeben werden.

RUcksprung-URL, die
vom PoPP-Modul
aufgerufen wird, um
in die Anbieter-App
zurlckzukehren

Der Parameter gibt
an, ob der Login Uber
die Authentifizierung
einer eGK erfolgen
muss (z.B. im
Vertretungsfall)

Wertebereich

HTTP-OK, HTTP-<ErrorCode>

String

Boolean

= gematik

Der Parameter ist der String-
Representation einer gultigen
URL. Das Gerat muss so
konfiguriert sein, dass der
Aufruf der URL die
Drittanbieter-App 6ffnet.

true, wenn der Login durch die
Authentifizierung einer eGK
erfolgen muss, sonst false.

Ist der Parameter nicht
vorhanden, so entspricht dies
loginEgk= false;

Wird die PoPP-Token Erstellung Uber eine Drittanbieter-App initiiert, welche das PoPP-
Modul und ZETA Client selbst implementieren, so ruft diese dazu eine API-Schnittstelle am

PoPP-Modul auf.

Protokoll: API
Parameter:
Parameter Beschreibung Typ Wertebereich
telematikiD Telematik-ID der LEI,  String Format gemaR
fur die ein PoPP-Token Festlegungen[gemSpec_PKI} -
generiert werden soll "Aufbau der Telematik-ID"
workplaceld Arbeitsplatz- String maximal 64 Zeichen, wobei
(optional) Bezeichnung flr einen folgende Zeichen nicht
konkreten zulassig sind:
Arbeitsplatz, an den \/:*¥?2 "< > |
der PoPP-Token
geleitet werden soll
fhirvzdSearchReques Ist die Telematik-ID String Der Search-Request muss ein
t nicht bekannt, kann in am FHIR-VZD ausflhrbarer
diesem Parameter ein Request sein.
Search-Request fur
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das FHIR-VZD zur
Ausflihrung
Ubergeben werden.

loginEgk Der Parameter gibt Boolean true, wenn der Login durch die

(optional) an, ob der Login Uber Authentifizierung einer eGK
die Authentifizierung erfolgen muss, sonst false.
einer eGK erfolgen Ist der Parameter nicht
muss (z.B. im vorhanden, so entspricht dies
Vertretungsfall) loginEgk= false;

Rickgabewerte:

Typ Wertebereich

Response- HTTP-OK(statusPoppGeneration), HTTP-<ErrorCode>

Objekt

3.3.3 hasGesundheitsiD()

Beschreibung:

Die Schnittstelle dient der Abfrage an das Authenticator-Modul, ob eine GesundheitsID
mit einer Identifikation des Versicherten auf dem Vertrauensniveau "gematik-ehealth-loa-
high" eingerichtet wurde. Ist das nicht der Fall (Abfrage liefert "false"), so kann im
weiteren Verlauf nur eine eGK-Authentifizierung Uber den PoPP-Service und nicht eine
Versicherten-Authentifizierung Uber die sektoralen IDP erfolgen.

Protokoll: API

Parameter: keine

Ruckgabewerte:

Typ Wertebereich

Boolean true, wenn eine GesundheitsID an das Authenticator-Modul gebunden ist,
sonst false

3.3.4 init()

Beschreibung:
Der Aufruf initialisiert den ZETA Client.

Protokoll: API
Parameter:
Parameter Typ Wertebereich
FQDN String Der Parameter ist die String-
Representation des Fully Qualified Domain
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Name (FQDN) des PoPP-Service.

Riuckgabewerte: keine

3.3.5 execute(httpLoadPractitionerinformationRequest)

Beschreibung:

Der execute-Aufruf des PoPP-Modul am ZETA Client ist die Anweisung zur Durchfiihrung
eines HTTP-Request am PoPP-Service flr die Suche der Daten zu einer LEI. Daflr wird als
Parameter ein am FHIR-VZD ausflihrbarer Search-Request mit Gbergeben. Der Search-
Request wurde entweder an der Schnittstelle zum PoPP-Modul (initPoppTokenGeneration
oder startPoppTokenErzeugung) Ubergeben. Nach der ZETA-Initialisierung stellen die
ZETA-Komponenten ein Client Access-Token aus und fuhren den HTTP-Request mit dem
Access-Token am PoPP-Service aus. Nach Ermittlung der LEI-Daten Uber den FHIR-VZD
wird das Suchergebnis als Response an ZETA zurlckgegeben. Der ZETA Client ruft

die callBack-Methode mit dem Response-Objekt beim PoPP-Modul auf.

Protokoll: API

Parameter:

Parameter Typ Wertebereich

HTTP-Request String httpLoadPractitionerInformationRequest
Der Parameter ist die String-Representation des
HTTP-Request, der an den PoPP-Service
geschickt werden soll.
Der HTTP-Request enthalt die Suchkriterien fur
den VZD-Abruf als Query-Parameter

callBackMethod String callBackLoadPractitionerInformation

Der Parameter ist die String-Representation der
API-Methode, welche als Ergebnis der execute-
Methode durch den ZETA Client beim PoPP-
Modul aufzurufen ist.

Riuckgabewerte: keine

3.3.6 callBackLoadPractitionerinformation

Beschreibung:

Das PoPP-Modul stellt die API-Methode bereit, die vom ZETA Client als Abschluss des
ausgeflhrten execute-Auftrags zur Ermittlung der Daten einer LEI aufgerufen werden soll.
Der ZETA Client Ubergibt die Antwort auf den HTTP-Request an das PoPP-Modul.

Protokoll: API

Parameter:
Parameter Typ Wertebereich
LeiDaten HTTP-Response HTTP-OK(LeiDaten), HTTP-<ErrorCode>

Rickgabewerte: keiner
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428 3.3.7 execute(httpReadEgkRequest)

429 Beschreibung:
430 Der Aufruf der execute-Methode mit dem ParameterhttpReadEgkRequest wird nur bei
431 der Authentifizierung einer eGK aufgerufen.
432 Der execute-Aufruf des PoPP-Modul am ZETA Client ist die Anweisung zur Durchfihrung
433 eines HTTP-Request am PoPP-Service flUr die Prifung einer eGK. Die ZETA-Komponenten
434 fihren mit dem Client-Access-Token aus den HTTP-Request am PoPP-Service aus. Der
435 PoPP-Service erstellt einen APDU-Command, welches an die eGK verschickt werden soll.
436 Der PoPP-Service gibt das APDU-Command in der Response an die ZETA-Komponenten
437 zurlck. Der ZETA Client ruft die callBack-Methode mit dem Response-Objekt beim PoPP-
438 Modul auf.
439 Der Ablauf, Aufruf der execute(httpReadEgkRequest)-Methode und Antwort in
440 der callBackReadEgk()-Methode wird so lange durchlaufen, bis alle vom PoPP-Service zu
441 erstellenden APDU-Commands abgearbeitet sind. Die Antworten auf ein APDU-Command
442 werden in den app_authorization_details des nachsten execute() Aufrufs an den PoPP-
443 Service Ubertragen. Demzufolge sind keine Daten in den app_authorization_details im
444 ersten Aufruf enthalten.
445 Protokoll: API
446 Parameter:
Parameter Typ Wertebereich
HTTP-Request String httpReadEgkRequest
callBackMethod String callBackReadEgk
app_authorization_detail JSON "app_authorization_details": [{
s "type": "urn:ti:gematik:apdu:command",
"apdu_command_respose": "<APDU-Command-
Response>"
}
1]
(Die app_authorization_details enthalten
Informationen flr den PoPP-Service)
447 Riuckgabewerte: keine

448 3.3.8 callBackReadEgk - bei Authentifizierung einer eGK

449 Beschreibung:
450 Der callBackReadEgk-Methode wird vom ZETA Client nur bei der Authentifizierung einer
451 eGK aufgerufen.
452 Das PoPP-Modul stellt die API-Methode bereit, die vom ZETA Client als Antwort auf
453 ausgeflhrte execute-Auftrage zum Auslesen der Daten aus einer eGK aufgerufen werden
454 soll. Der ZETA Client Ubergibt die Antwort auf den HTTP-Request an das PoPP-Modul. Das
455 Response-Objekt enthalt entweder den nachsten durchzufiuhrenden APDU-Aufruf fur die
456 eGK oder einen Datensatz zum Status der PoPP-Token-Generierung, wenn die APDU-
457 Command vollstandig abgearbeitet ist und ein Status der PoPP-Token-Generierung vom
458 PoPP-Service erstellt wurde.
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Protokoll: API

Parameter:

Parameter Typ Wertebereich

apduCommand HTTP- HTTP-OK(apduCommand,
statusPoppTokenGenerierun | Response  statusPoppTokenGenerierung), HTTP-
g <ErrorCode>

Ruckgabewerte: keiner

3.3.9 sendAPDUCommands()

Beschreibung:

Die sendAPDUCommand-Methode wird vom PoPP-Modul nur bei der Authentifizierung
einer eGK aufgerufen.

Das PoPP-Modul sendet der eGK Uber die NFC-Schnittstelle die APDU-Command aus dem
Response-Objekt, welche beim Aufruf der callReadEgk()-Methode Ubergeben wurde.

Die Antwort der eGK wird apdu_command_respose in den app_authorization_details des
nachsten execute(httpReadEgkRequest, callBackReadEgk, app_authorization_details)
an den PoPP-Service Ubertragen.

Protokoll: API

Parameter:

Parameter Typ Wertebereich

apduCommand String APDU-Command aus dem Response-Objekt der
callReadEgk()-Methode

Rickgabewerte:

Typ Wertebereich

APDU-Command HTTP-OK(apduCommand, statusPoppTokenGenerierung), HTTP-
Response <ErrorCode>

3.3.10 execute(httpCheckinGIDRequest)

Beschreibung:

Der Aufruf der execute-Methode mit dem ParameterhttpCheckInGIDRequest wird nur bei
der Authentifizierung mit GesundheitsID aufgerufen.

Der execute-Aufruf des PoPP-Modul am ZETA Client ist die Anweisung zur Durchflhrung
eines HTTP-Request am PoPP-Service zur Erstellung eines PoPP-Token nach
Authentifizierung des Versicherten Uber seine GesundheitsID. Die ZETA-Komponenten
prufen, ob bereits eine Authentifizierung durchgeflihrt wurde. Ist das nicht der Fall wird
die Authentifizierung des Versicherten Uber den sektoralen IDP angestoRen. Die URL des
sektoralen IDP wird in den app_authorization_details vom PoPP-Modul GUbergeben. Nach
erfolgreicher Authentifizierung werden den ZETA-Komponenten die Daten des
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486 Versicherten als ID-Token Ubergeben. Die ZETA-Komponenten fihren nun
487 denhttpCheckInGIDRequest am PoPP-Service aus. Der PoPP-Service erstellt ein PoPP-
488 Token. Den Status der PoPP-Token-Generierung liefert der PoPP-Service als Response den
489 ZETA-Komponenten zurlick. Der ZETA Client ruft die callBack-Methode mit dem
490 Response-Objekt beim PoPP-Modul auf.
491 Protokoll: API
492 Parameter:
Parameter Typ Wertebereich
HTTP-Request String httpCheckInGIDRequest
callBackMethod String callBackCheckInGID
app_authorization_detail JSON "app_authorization_details": [{
S lltypell :
"urn:ti:gematik:auth:provider",
"auth_preferences": {
"openIdProviderUr1l": "<URL zum

Service, welche die
Authentifizierung durchfihrt>"

131

(Die app_authorization_details enthalten
Informationen fur den ZETA Client)

493 Riuckgabewerte: keine

494 3.3.11 callBackCheckInGID

495 Beschreibung:
496 Die callBackCheckInGID-Methode wird vom ZETA Client nur bei der Authentifizierung mit
497 GesundheitsID aufgerufen.
498 Das PoPP-Modul stellt die API-Methode bereit, die vom ZETA Client als Abschluss des
499 ausgeflhrten execute-Auftrags aufgerufen werden soll. Der ZETA Client Ubergibt die
500 Antwort auf den HTTP-Request an das PoPP-Modul.
501 Protokoll: API
502 Parameter:
Parameter Typ Wertebereich

statusPoppGenarationRespons HTTP-Response HTTP-OK(statusPoppGenaration), HTTP
e -<ErrorCode>

503 Rickgabewerte: keiner

504 3.3.12 execute(httpReadStatusPoPPRequest)

505 Beschreibung:
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Der Aufruf der execute-Methode mit dem ParameterhttpReadStatusPoPPRequest kann
vom PoPP-Modul aufgerufen werden um bei PoPP-Service den aktuelle Status zum Check-
in abzurufen. Dieser Aufruf ist dann sinnvoll, wenn der urspringliche Check-in noch nicht
vollstandig abgeschlossen werden konnte, da die LEI nicht online war. In diesem Fall hat
der Check-in-Prozess dem PoPP-Modul den Status "pending" zurltckgeliefert (siehe

A 28503%*).

Der execute-Aufruf des PoPP-Modul am ZETA Client ist die Anweisung zur Durchflhrung
eines HTTP-Request am PoPP-Service fur den Abruf des aktuellen Status zur PoPP-Token
Erstellung. Die ZETA-Komponenten fihren mit dem Client Access-Token den HTTP-
Request am PoPP-Service aus. Den Status der PoPP-Token-Generierung liefert der PoPP-
Service als Response den ZETA-Komponenten zurlick. Der ZETA Client ruft die callBack-
Methode mit dem Response-Objekt beim PoPP-Modul auf.

Protokoll: API

Parameter:

Parameter Typ Wertebereich

HTTP-Request String httpReadStatusPoPPRequest
Der Parameter ist die String-Representation des
HTTP-Request, der an den PoPP-Service geschickt
werden soll.
Der HTTP-Request enthalt die ID des im PoPP-
Service angelegten PoPP-Datensatzes als Query-
Parameter.

callBackMethod String callBackReadStatusPoPP

Rickgabewerte: keine

3.3.13 callBackReadStatusPoPP

Beschreibung:

Der callReadStatus-Methode wird vom ZETA Client als Ergebnis der Status-Abfrage zur
PoPP-Token-Generierung aufgerufen.

Das PoPP-Modul stellt die API-Methode bereit, die vom ZETA Client als Antwort auf
ausgefuhrte execute-Auftrage zum Auslesen der Daten aus einer eGK aufgerufen werden
soll. Der ZETA Client Ubergibt die Antwort auf den HTTP-Request an das PoPP-Modul. Das
Response-Objekt enthalt einen Datensatz zum Status der PoPP-Token-Generierung.

Protokoll: API

Parameter:

Parameter Typ Wertebereich

apduCommand HTTP- HTTP-OK(apduCommand,
statusPoppTokenGenerierun | Response  statusPoppTokenGenerierung), HTTP-
g <ErrorCode>

Ruckgabewerte: keiner
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532 3.3.14 callBackApp

533 Beschreibung:
534 Ist die POPP-Token-Erstellung Uber eine Drittanbieter-App Gber App-App-Kommunikation
535 initiiert, ruft das PoPP-Modul die im initPoppTokenGeneration()-Request lUbergebene
536 callBackAppURL mit der HTTP-Response aus dem callBackReadEgk()-Request bzw.
537 callBackCheckInGID()-Request auf. Das Gerat muss so konfiguriert sein, dass der Aufruf
538 zum Offnen der Drittanbieter-App fuhrt (deeplink / universal link).
539 Protokoll: HTTP
540 Parameter:

Parameter Typ Wertebereich

statusPoppGenarationRespons HTTP-Response HTTP-OK(statusPoppGenaration), HTTP
e -<ErrorCode>

541 Ruckgabewerte:

Typ Wertebereich

HTTP-Response HTTP-OK, HTTP-<ErrorCode>

542 3.4 PoPP-Modul in Drittanbieter-APP

543 Das spezielle Verfahren der Authentifizierung einer eGK wird Uber das Zusammenwirken
544 von PoPP-Modul, ZETA-Komponenten und PoPP-Service ohne Beteiligung weiterer
545 Komponenten abgebildet. PoPP-Token, die auf diesem niedrigen Vertrauensniveau
546 ausgestellt werden, sind nicht flr alle Fachverfahren zuldssig. Bei der Authentifizierung
547 Versicherter mit ihrer GesundheitsID werden noch die Komponenten des sektoralen IDP
548 der Krankenversicherung bendtigt. Die Authentifizierung der Versicherten Uber die
549 sektoralen IDPs erfolgt hier auf hohem Vertrauensniveau (siehe [gemSpec_IDP_Sek] -
550 "gematik-ehealth-loa-high" und "gematik-ehealth-loa-substantial"). Die im PoPP-Token
551 enthaltenen Versichertendaten gehdren eindeutig zum Versicherten, welcher sich
552 authetifiziert hat.
553 Alternativ kann PoPP-Modul und ZETA Client auch in der Drittanbieter-App implementiert
554 werden ("Detailsicht Komponenten fur die Online-Anwendungsfalle zur PoPP-Token-
555 Erstellung mit PoPP-Modul in Drittanbieter App").
556
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Gerat des Versicherten PoPP-Backend (ZETA-Guard, PoPP-Service)
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Abbildung 3: Verteilungssicht Komponenten fur die Online-Anwendungsfalle zur PoPP-
Token-Erstellung mit PoPP-Modul in Drittanbieter App

Da fur die Authentifizierung einer eGK nur PoPP-Modul, ZETA-Komponenten und PoPP-
Service benétigt werden, ist in diesem Fall kein App-Sprung notwendig. Der detaillierte
Ablauf ist in [Kapitel "Detailierter Ablauf der PoPP-Token Generierung durch
Authentifizierung der eGK Uber den PoPP-Service mit POPP-Modul in einer Drittanbieter-
App"] dargestellt.

Die PoPP-Token Erstellung auf einem hohen Vertrauensniveau Uber Authentifizierung des
Versicherten mit GesundheitsID muss allerdings immer Uber das Authenticator-Modul in
der App der Krankenversicherung erfolgen.

input.docx Spezifikation Seite 27 von 107
Version: 1.0.0 CC © gematik - 6ffentlich_Entwurf Stand: 26.01.2026



568

569

570
571
572
573

574
575

576
577

578
579
580

581
582

583
584

585
586

587

588
589
590
591

592
593

594
595
596
597
598
599
600
601
602
603
604
605

606
607

Spezifikation Frontend des Versicherten fur —. gematik
PoPP (Proof of Patient Presence)

4 Ubergreifende Festlegungen

4.1 Datenschutz und Informationssicherheit

A 27220 -PoPP-Modul (ZETA Client) - TLS-Verbindungsaufbau

Das PoPP-Modul bzw. der ZETA Client MUSS beim TLS-Verbindungsaufbau zu allen
Endpunkten des PoPP-Service das TLS-Server-Zertifikat des PoPP-Service validieren und
dabei prifen, dass:

e das Zertifikat von einem Herausgeber, der Mitglied im [CAB Forum] ist, ausgestellt
wurde,

¢ das Ausstellerzertifikat aktuell gultig ist (bspw. Prifung gegen den Truststore des
Betriebssystems)

* der aufgerufene hostname im Zertifikat aufgeflhrt ist (Hostnamevalidierung),
» das Zertifikat zeitlich gultig ist,
* der OCSP Status "good" ist (OCSP-Stapling wird serverseitig unterstitzt),

¢ die Signatur der OCSP-Response auf den selben Herausgeber rickfihrbar ist, wie das
TLS-Zertifikat

und nur im Falle einer erfolgreichen, positiven Prafung die TLS-Verbindung aufbauen.

[<=]

Hinweis: Das in gemSpec_ZETA#A_25340* geforderte Einbinden des TI-Vertrauensraums
ist nicht erforderlich.

A 27621 -PoPP-Modul - Einwilligung des Versicherten in die Datennutzung
DasPoPP-Modul MUSS, im Zuge der Verifikation der Versichertenidentitat sicherstellen,
dass der Versicherte, bevor seine KVNR an den PoPP-Service Ubermittelt wird, seine
Einwilligung (Consent) zur Nutzung seiner KVNR durch die LEI erteilt.[<=]

Hinweis: Die Einwilligungsabfrage kann mit der Anzeige der LEI-Informationen (vgl.
A_28488%*) in einem Schritt passieren.

A_28488 -PoPP-Modul - Anzeige LEI oder DiGA Informationen aus VZD

Das PoPP-Modul MUSS im Falle von per QR-Code-Scan ermittelten oder bei externem App-
Abruf Ubergebenen Telematik-ID oder zu erfassten Suchkriterien die dazugehérigen LEls
oder DiGAs oder Kostentrager Gber Volltextsuche im FHIR-Verzeichnisdienst der Tl finden,
dem Nutzer die Klartextinformationen zur LEI bzw. DiGA oder Kostentrager anzeigen und
ihn den Check-in fir diese Institution bestatigen lassen.

Das PoPP-Modul MUSS dabei die anzuzeigenden Informationen direkt an die
entsprechende Schnittstelle des Betriebssystems tUbergeben also flr die Anzeige gerade
nicht interne Schnittstellen der umgebenden App nutzen.

Das PoPP-Modul MUSS sicherstellen,dass ausschlieBlich Einrichtungen (LEIs) und DiGAs
und Kostentragerangezeigt werden - also insbesondere keine weiteren Organisationen
und Personen. Dabei MUSS das PoPP-Modul:

* aus dem "OrganizationDirectory" das Feld"type"/"coding"/"display" anzeigen
(fachliche Rolle / Art der Institution),
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¢ aus dem "OrganizationDirectory" das Feld "name" anzeigen (Anzeigename der
Institution),

* aus dem "OrganizationDirectory" das Feld "alias" anzeigen, sofern es vorhanden ist
und sich vom Feld "name" unterscheidet,

e aus dem"LocationDirectory" aus dem Feld "address" die Adresse ermitteln und
anzeigen fur den Fall einer LEI.

Erhalt das PoPP-Modul bei der VZD-Suche keinen Treffer zur Telematik-ID oder zu den
erfassten Suchkriterien, MUSS es den Check-in-Vorgang abbrechen, dem Versicherten
einen verstandlichen Hinweis zum Fehler geben und ihn dabei auffordern, sich an die
Institution zu wenden, fir die er den Check-in durchfihren wollte.[<=]

Hinweis: Uber die Anzeige der LEI-Daten soll der Versicherte in die Lage versetzt werden,
eine ggf. falsche Telematik-ID (gescannte oder Ubergebene Daten sind fehlerhaft oder
manipuliert) zu erkennen, indem er die angezeigten Klartext-LEI-Informationen mit den
erwarteten Informationen (LEI bei der er den Check-in durchfihren méchte) abgleichen
kann, so dass nur flr die korrekte LEI die Einwilligung erteilt wird (vgl. A_ 27621%).

A 28629 -PoPP-Modul - Priifen der WorkplacelD

DasPoPP-Modul MUSS sicherstellen, dass die WorkplacelD aus maximal 64
alphanumerischen Zeichen besteht, wobei die folgenden Zeichen nicht zuldssig sind: \ / :
7' <> | [<=]
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5 Funktionsmerkmale

5.1 Allgemeine funktionale Anforderungen PoPP-Modul

A 28675 -PoPP-Modul - unterstiitzte Authentisierungsverfahren
Das PoPP-Modul MUSS mindestens

¢ die Authentifizierung des Versicherten mit dessen GesundheitsID
* die Authentifizierung einer eGK (eGK-in-Fernversorgung)
unterstitzen.[<=1]

A_28511 -PoPP-Modul - Anzeige einer Historie der erstellten PoPP-Token

Das PoPP-Modul MUSS Versicherten eine Funktion bereitstellen, tUber die dieser die
Historie der erstellten PoPP-Token einsehen kann. Die Historie MUSS Name und Anschrift
der LEI enthalten.[<=]

Hinweis: Die Anzahl der angezeigten Eintrdage in der Historie sollte konfigurierbar sein.
Empfohlen wird die Darstellung der letzten zehn Ereignisse.

A_28513 -PoPP-Modul - Unterstiutzung zum Einrichten einer GesundheitsiD
Das PoPP-Modul MUSS dem Versicherten die Funktion zum Einrichten der GesundheitsID
anbieten, wenn diese noch nicht eingerichtet ist.[<=]

5.2 Auswahl der LEI/ Bestimmen der Telematik-ID

5.2.1 Favoriten
A 28512 -PoPP-Modul - Anlage, Anzeige und Auswahl von Favoriten
Das PoPP-Modul MUSS die Funktion "Favoriten" anbieten, und diese wie folgt umsetzen:

* Per QR-Code gescannte, per bei App-Abruf GUbergebene und per bei VZD-Suche
gefundene LEI muss der Nutzer nach Anzeige der VZD-Daten (vgl. A_28488%*) als
Favorit markieren kénnen.

e Zu Favoriten wird der Name aus dem VZD-Eintrag "OrganizationDirectory"/"name"
und die Telematik-ID gespeichert.

* Nutzer kédnnen zusatzlich einen alternativen Anzeigenamen des Favoriten, wie erin
der Favoritenliste angezeigt wird, angeben und diesen andern.

* Wahlt ein Versicherter einen gesetzten Favoriten fur eine erneute Erstellung eines
PoPP-Token aus, so muss daflr kein erneuter VZD-Abruf durchgefihrt werden.

[<=]

5.2.2 Verzeichnisdienstsuche

A_28515 -PoPP-Modul - Unterstiutzung der Suche nach LEls und DiGAs
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Das PoPP-Modul MUSS den Versicherten eine Funktion anbieten, Uber die dieser eine
Suche nach LEIs und DiGAs im FHIR-VZD der Tl durchfiihren kann.[<=]

A _ 28514 -PoPP-Modul - Erstellen eines HTTP-Request zur VZD-Abfrage

Das PoPP-Modul MUSS einen HTTP-Request (httpLoadPractitionerinformationRequest)
zum Ausldésen einer Abfrage des VZD durch den PoPP-Service erstellen.

Der HTTP-Request MUSS als Query-Parameter einen ausfihrbaren Search-Request fur
einen Aufruf des FHIR-VZD beinhalten.

Hinweis: Die Schnittstelle ist in [I_PoPP_Load_Practitioner_Information.yaml] definiert.
[<=1

A_28600 -Bereitstellung callBack-Methode fir Abschluss der VZD-Abfrage
Das PoPP-Modul MUSS in seinem API eine callBack-Methoden
callBackLoadPractitionerInformation fUr den Abschluss der FHIR-VZD-Abfrage zur
Verfagung stellen, die vom ZETA Client entsprechend [gemSpec_ZETA] aufgerufen
werden kann. Die callBack-Methode MUSS als einzigen Parameter ein HTTP-Response
Objekt beinhalten.

Das PoPP-Modul MUSS das Suchergebniss der VZD-Suche aus dem Body der Response
Objektes extrahieren und hinsichtlich A 28488* auswerten. [<=]

5.2.3 QR-Code

Wenn die Auswahl einer LEI mittels des Auslesens eines QR-Codes der LEI geschieht,
gelten folgende Festlegungen zum Lesen und Prifen des QR-Codes.

Der Inhalt des statischen QR-Codes wird als JSON-Struktur gemaR RFC 8259 reprasentiert.
Der verwendete Zeichensatz ist UTF-8 nach RFC 3629. Die Erstellung des QR-Codes
erfolgt gemag ISO/IEC 18004. Die Erstellung erfolgt im Primarsystem (siehe
[gemILF_PoPP_Client] und verwendet die Formatvorgaben in Tabelle
[Tab_PoPP_Modul Payload stat QRCode].

Tabelle 2: Tab_PoPP_Modul_Payload_stat_QRCode]: Payload QR-Code

Name Wert Beispiel

tid Telematik-1D der LEI "1-234567890"
(String, Format gemaf
Festlegungen[gemSpec_PKI} - "Aufbau der
Telematik-ID" )

typ fester Wert: popp-checkin "popp-checkin"
wpid WorkplacelD; String entsprechend A 28629* - "REZEPTION-1"
optional

Hinweis zu wpid: Die Festlegung ob eine WorkplacelD verwendet wird, und wie diese
gebildet ist, erfolgt in der Verantwortung der LEI.

A _ 27595 -PoPP-Modul - QR-Code, Validierung und Warnung des Nutzers
Das PoPP-Modul MUSS dasScannen von QR-Codes als Eingabe flur die Telematik-ID und
ggf. Arbeitsplatzinformationen umsetzen, und dabei sicherstellen, dass:

e fur das Scannen direkt die Schnittstellen des Betriebssystems verwendet werden, also
gerade nicht interne Schnittstellen der umgebenden App verwendet werden,
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698 ¢ gescannte Informationen nur nach erfolgreicher sicherheitstechnischer Validierung
699 verwendet werden, wobei das PoPP-Modul prifen MUSS, ob die Inhalte dem
700 erwarteten Schema (vgl. Tabelle [Tab_PoPP_Modul_Payload_stat QRCode])
701 entsprechen und keine unerwarteten Informationen enthalten,
702 e insbesondere keine Links automatisch aufgelést werden, also der Nutzer nicht
703 automatisch weitergeleitet wird, sollte der gescannte Code eine URL enthalten, und
704 * der Nutzer eindeutig gewarnt wird, wenn die gescannten Informationen nicht
705 erfolgreich sicherheitstechnisch validiert werden konnten, wobei der Nutzer an das
706 LEI-Personal verwiesen werden MUSS.
707 [<=]
708
709 5.3 Auslosen der Erstellung eines PoPP-Token
710 5.3.1 Anforderungen PoPP-Modul bei Authentisierung eines
711 Versicherten mit GesundheitsID
712 Die Ablaufe der Erzeugung eines PoPP-Token Uber die Authentifizierung des Nutzers mit
713 GesundheitsID sind in Kapitel [Detailierter Ablauf der PoOPP-Token Generierung durch
714 Authentifizierung Versicherter Gber ihre GesundheitsID] dargestellt.
715 Das PoPP-Modul einer Anwendung I6st durch Aufrufen der ZETA Client Schnittstelle die
716 Erzeugung eines PoPP-Token fur eine bestimmte LEI aus. Dabei prift der ZETA Client, ob
717 in der laufenden Session bereits eine Nutzer-Authentifizierung Uber die GesundheitsID
718 durchgefuhrt wurde. Ist das nicht der Fall, so stoRt der ZETA Client die Authentifizierung
719 des Versicherten an. Der Ablauf der Authentifizierung wird durch die ZETA-Komponenten
720 und dem sektoralen IDP mit seinem Authenticator-Modul abgebildet.
721 Nach erfolgreicher Authentifizierung des Versicherten wird vom ZETA Client der
722 eigentliche HTTP-Request (siehe A 28501*) an den PoPP-Service erstellt. Dabei wird der
723 vom PoPP-Modul erstellte HTTP-Request vom ZETA Guard HTTP-Proxy um
724 ¢ Informationen zum Client aus der Client-Registrierung und
725 ¢« KVNR und IK-Nummer der Krankenversicherung aus dem ID-Token der Versicherten
726 Authentifizierung
727 erweitert, bevor der eigentliche Request gegen den PoPP-Service erfolgt.
728 Bevor der Ablauf zur Authentifizierung Uber die GesundheitsID erfolgen kann, muss das
729 PoPP-Modul priufen, ob Gberhaupt eine GesundheitsID an das Authenticator-Modul
730 gebunden ist.
731 A _ 28509 -PoPP-Modul - Aufruf des Authenticator-Modul zur Prifung, ob eine
732 GesundheitsID eingerichtet ist
733 Das PoPP-Modul MUSS, wenn die Versicherten-Authentifizierung Gber die GesundheitsID
734 erfolgen soll, beim integrierten Authenticator-Modul erfragen, ob bereits eine
735 GesundheitsID eingerichtet ist. Ist das nicht der Fall, so darf dem Versicherten eine
736 Authentifizierung Uber GesundheitsID nicht angeboten werden; Versicherte kénnen
737 ausschlieRlich "eGK-in-Fernversorgung" nutzen.[<=]
738
739 A _27605 -PoPP-Modul - Nutzerauthentifizierung mit SSO im ePA-FdV
740 Ist ein POPP-Modul in eine ePA-FdV integriert, so KANN flur die Nutzerauthentifizierung
741 das SSO gemal [gemSpec_IDP_Sek] verwendet werden.[<=]
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Hinweis: Da PoPP-Modul, ZETA Client und Authenticator-Modul Funktionen ein und
derselben App sind, handelt es sich immer um die 1-App-Strategie, wenn diese
Komponenten des ePA-FdV sind.

A_28501 -PoPP-Modul - Erstellen eines HTTP-Request zum Auslosen der
Erstellung eines PoPP-Token mit GesundheitsIiD

Das PoPP-Modul MUSS einen HTTP-POST-Request zum Auslésen der Erstellung eines PoPP-
Token erstellen. Dabei MUSSEN:

* die Telematik-ID der LEI und

e die WorkplacelD der LEI (wenn vorhanden)

als Parameter Ubergeben werden.[<=]

Hinweis: Die Schnittstelle ist in [| PoPP_Checkin_HID.yaml] definiert.

A 28502 -PoPP-Modul - Erstellen der "app_authorization_details" zum Auslésen
der Erstellung eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS authorization_details zur Versicherten-Authentifizierung
gemal [RFC9396 ] nach folgendem Muster erstellen:

"app_authorization_details": [{

"type": "urn:ti:gematik:auth:provider",
"auth_preferences": ({
"openIdProviderUrl": "<URL zum Service, welche die Authentifizierung
durchfuhrt>",
131I<=1
[<=]

A_28503 -PoPP-Modul - Bereitstellung callBack-Methode fir Abschluss der
Erstellung eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS in seinem API eine callBack-Methoden callBackCheckInGID fur
den Abschluss der PoPP-Token-Erstellung zur Verfigung stellen, die vom ZETA

Client entsprechend [gemSpec_ZETA] aufgerufen werden kann. Die callBack-Methode
MUSS als einzigen Parameter ein HTTP-Response Objekt beinhalten.[<=]

Hinweis: Das Objekt zum Status der PoPP-Generierung enthélt die Information, ob die
Erstellung des PoPP-Token erfolgreich war.

* success - POPP-Token wurde erzeugt und der LEIl zugestellt

e pending - PoPP-Token wurde erzeugt und noch nicht zugestellt, da die LEI nicht online
ist. Die Zustellung wird weiter versucht.

« cancelled - Prozess wurde aufgrund eines Fehlers oder wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h) abgebrochen

Neben den Statusinformationen enthélt das HTTP-Response-Objekt Detailinformationen
zum Status oder zum aufgetretenen Fehler als "message". Die aufrufende Anwendung
kann die Informationen verwenden, um z.B. den Nutzer zu informieren oder andere
Anwendungsfalle anzubieten. Zur Identifikation des im PoPP-Service angelegten
Datensatzes ist die ID des PoPP-Datensatz ebenfalls im vom PoPP-Service erstellten |]SON-
Objekt enthalten.

5.3.2 Anforderungen PoPP-Modul fur eGK-in-Fernversorgung
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Die Ablaufe fur die Erstellung eines PoPP-Token mit dem Authentisierungsmittel "eGK"
sind in Kapitel "Authentifizierung mit "eGK-in-Fernversorgung" dargestellt.

Die Authentifizierung einer "eGK-in-Fernversorgung" erfolgt durch den PoPP-Service.
Dieser erstellt eine Challenge, welche mit dem privaten Schlissel des CV-Zertifikats der
eGK zu signieren ist.

Der PoPP-Service erstellt APDU-Commands zur Signatur der Challenge sowie zum
Auslesen der eGK und sendet diese sequentiell an das PoPP-Modul. Das PoPP-Modul
sendet die APDU-Commands ungeandert an die eGK und deren Antwort zurick an den
PoPP-Service.

Der PoPP-Service pruft die signierten Challenge und die von der eGK gelesenen
Zertifikate (CV-Zertifikat, X.509-Zertifikat). AnschlieBend wird Uberprift, ob CV-Zertifikat
und X.509-Zertifikat zu ein und derselben eGK gehdren. Zu diesem Zweck ruft der PoPP-
Service die check-Schnittstelle der Hash-DB auf (siehe [gemSpec_PoPP_Service].

Wird durch die eGK-Hash-DB die Zusammengehdrigkeit der Zertifikate bestatigt, kénnen
die Versichertendaten durch den PoPP-Service aus dem X.509-Zertifikat extrahiert und fur
die Generierung des PoPP-Token verwendet werden.

Die Kommunikation zwischen PoPP-Modul und PoPP-Service lauft Uber die ZETA-
Komponenten.

A 28518 -PoPP-Modul - Erstellen eines HTTP-Request zum Auslésen der
Erstellung eines PoPP-Token mit eGK

Das PoPP-Modul MUSS einen HTTP-POST-Request zum Auslésen der Erstellung eines PoPP-
Token erstellen. Dabei MUSSEN

* die Telematik-ID der LEI und

e die WorkplacelD der LEI (wenn vorhanden)

als Parameter Ubergeben werden.[<=]

Hinweis: Die Schnittstelle ist in [I_PoPP_Checkin_eGK_Verification.yaml] definiert.

A _ 28519 -PoPP-Modul - Erstellen der "app_authorization_details" zum Auslésen
der Erstellung eines PoPP-Token mit eGK

Das PoPP-Modul MUSS authorization_details zur Versicherten Authentifizierung
gemal [RFC9396 ] nach folgendem Muster erstellen:

"app_authorization_details": [{

"type": "urn:ti:gematik:apdu:command",
"apdu_command_respose": "<APDU-Command-Response>"
}

11.I<=1

A_28517 -PoPP-Modul - Bereitstellung callBack-Methode fiur Abschluss der
Erstellung eines PoPP-Token mit eGK

Das PoPP-Modul MUSS in seinem API eine callBack-Methode callBackReadEgk fur die
Durchfuhrung und den Abschluss des Auslesens der eGK, der Prifung der eGK-Daten und
der PoPP-Token-Erstellung zur Verfiagung stellen, die vom ZETA Client entsprechend
[gemSpec_ZETA] aufgerufen werden kann. Die callBack-Methode MUSS als einzigen
Parameter ein HTTP-Response Objekt beinhalten.

Das PoPP-Modul MUSS den Body des Response Objekts auslesen und nach folgenden
Regeln interpretieren:

¢ Das Response Objekt enthalt ein APDU-Command (apduCommand):

a. Das PoPP-Modul generiert eine Anfrage an die eGK und sendet dieser
dasapduCommand.
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b. Das PoPP-Modul nimmt die Antwort der eGK entgegen und generiert
app_authorization_details gemall A 28519*

c. Das PoPP-Modul ruft die execute()-Methode gemalR A_28619* auf

* Das Response Objekt enthalt ein Objekt mit dem Status der PoPP-
Generierung(statusPoPPGenaration):

d. Das PoPP-Modul interpretiert den Inhalt des Objektes.
[<=]

Hinweis: Das Objekt zum Status der PoPP-Generierung enthalt die Information, ob die
Erstellung des PoPP-Token erfolgreich war.

* success - PoPP-Token wurde erzeugt und der LEI zugestellt

e pending - PoPP-Token wurde erzeugt und noch nicht zugestellt, da die LEI nicht online
ist. Die Zustellung wird weiter versucht.

» cancelled - Prozess wurde aufgrund eines Fehlers oder wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h) abgebrochen

Neben den Statusinformationen enthalt das HTTP-Response Objekt Detailinformationen
zum Status oder zum aufgetretenen Fehler als "message". Die aufrufende Anwendung
kann die Informationen verwenden, um z.B. den Nutzer zu informieren oder andere
Anwendungsfalle anzubieten.

5.3.3 Kommunikation PoPP-Modul mit ZETA Client

ZETA Client ist die Zero Trust Komponente fir ein FdV, welches in die
Krankenversicherungs-App bzw. Authenticator-App integriert ist. Der ZETA

Client Ubertragt bei der Initialisierung der Anwendung die Gerate- und App-Informationen
an den ZETA Guard.

Im laufenden Prozess kapselt der ZETA Client die gesamte Kommunikation zwischen der
Anwendung auf dem Gerat des Versicherten und den Komponenten im Backend, u.a.
auch zwischen PoPP-Modul und PoPP-Service. Der ZETA Client steuert die Client-
Authentisierung am ZETA Guard Authorization-Server und unterstiutzt die
Nutzerauthentifizierung mit GesundheitsID.

In [API ZETA Client] ist die API des ZETA Client und an dessen Verwendung spezifiziert.
Das PoPP-Modul muss die bereitgestellten API-Schnittstellen des ZETA Client nutzen.

A 28507 -PoPP-Modul - Aufruf der Initialisierungs-Methode des ZETA Client
Das PoPP-Modul MUSS nach dem Start der Anwendung die Initialisierung des ZETA Client
durch einen Methodenaufruf des ZETA Client gemaR [API ZETA Client] durchfihren.[<=]

A 28618 -PoPP-Modul - Aufruf des ZETA Client fur die FHIR-VZD-Anfrage
Das PoPP-Modul MUSS fur eine FHIR-VZD-Anfrage die APl des ZETA Client gemafs [API
ZETA Client] aufrufen. Beim Aufruf sind folgende Parameter zu Ubergeben:

* der nach A 28514* erzeugte HTTP-Request zur FHIR-VZD-Anfrage,

e der Name der callBack-Methode, welche der ZETA Client nach Abschluss der
Bearbeitung am PoPP-Modul aufruft (A_28600%*).

[<=]

A _28619 -PoPP-Modul - Aufruf des ZETA Client zum Ausldésen der Erstellung
eines PoPP-Token mit eGK
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Das PoPP-Modul MUSS, wenn die Erstellung eines PoPP-Token mit der Authentifizierung
einer eGK ausgelost werden soll, die API des ZETA Client gemaf [API ZETA Client]
aufrufen. Beim Aufruf sind folgende Parameter zu Gbergeben:

* der nach A 28518* erzeugte HTTP-Request zur eGK-Priifung,

« der Name der callBack-Methode, welche der ZETA Client nach Abschluss der
Bearbeitung am PoPP-Modul aufruft (A 28517%*),

* die nach A_28519* erzeugtenapp_authorization_details.

[<=]

A 28508 -PoPP-Modul - Aufruf des ZETA Client zum Auslosen der Erstellung
eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS, wenn die Erstellung eines PoPP-Token mit der Versicherten

Authentifizierung Gber die GesundheitsID erfolgen soll, die APl des ZETA Client
gemal [API ZETA Client] aufrufen. Beim Aufruf sind folgende Parameter zu Ubergeben:

* der nach A 28501* erzeugte HTTP-Request zum Ausldsen der PoPP-Token Erzeugung

e der Name der callBack-Methode, welche der ZETA Client nach Abschluss der
Bearbeitung am PoPP-Modul aufruft (A 28503%*)

» die nach A_28502* erzeugtenapp_authorization_details

[<=]

5.3.4 Kommunikation PoPP-Modul mit Drittanbieter-Apps

Drittanbieter-Apps, welche kein POPP-Modul implementieren, kbnnen die Erstellung eines
PoPP-Token Uber das PoPP-Modul in der App der Krankenversicherung anfordern. Daftr
stellt das PoPP-Modul eine HTTP-Schnittstelle bereit, welche von der Drittanbieter-App
aufgerufen werden kann.

Das Ergebnis der PoPP-Token-Erzeugung Ubermittelt das PoPP-Modul, indem es eine
HTTP-Schnittstelle aufruft, welche die Drittanbieter-App zur Verfigung stellen muss
(Ablaufbeschreibung siehe Anhang:Ablaufdiagramme und Flowdiagramme) .

A 28576 -PoPP-Modul - Bereitstellung init-Methode fiir die Initialisierung der
Erstellung eines PoPP-Token durch Drittanbieter-Apps

Das PoPP-Modul MUSS eine HTTP-Schnittstelle anbieten, Uber die Drittanbieter-Apps die
Erstellung eines PoPP-Token initiieren kdnnen. Die HTTP-Schnittstelle muss:

¢ als FQDN die Client-ID des sektoralen IDP der Krankenkasse haben, dessen
Authenticator-Modul auf dem Gerat installiert ist.

* Folgende Parameter umfassen:
¢ Telematik-ID (mandatory),
* WorkplacelD (optional),
* FHIR-VZD Search Request (optional)
e callBackMethod (mandatory),
* loginEgk (optional).
[<=]

A 28510 -PoPP-Modul - Erzeugung und Versand eines HTTP-Request an
callBackURL einer Drittanbieter-App
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Das PoPP-Modul MUSS, wenn es uber eine Drittanbieter-App aufgerufen wurde, das
Ergebnis der PoPP-Token-Erzeugung an die Drittanbieter-App Ubergeben, indem das
PoPP-Modul die callBack-URL der Drittanbieter-App aufruft.

Das vom ZETA Client erhaltene Response-Objekt muss als Parameter beim Aufruf der
callBack-URL ubergeben werden.[<=]

Far Drittanbieter-Apps, welche ein PoPP-Modul und der ZETA Client implementieren, stellt
das PoPP-Modul eine API-Schnittstelle bereit. Drittanbieter-Apps kénnen die Erstellung
eines PoPP-Token Uber die API-Schnittstelle des PoPP-Modul anfordern und erhalten als
Ergebnis den Status zur PoPP-Token-Erstellung.

A_28645 -PoPP-Modul - Bereitstellung einer Schnittstelle fir die Initialisierung
der Erstellung eines PoPP-Token durch Drittanbieter-Apps

Das PoPP-Modul MUSS eine Schnittstelle anbieten, Uber die Drittanbieter-Apps, welche
das PoPP-Modul integrieren, die Erstellung eines PoPP-Token initiieren kdnnen. Das PoPP-
Modul MUSS an der Schnittstelle folgende Parameter entgegennehmen:

¢ Telematik-ID (mandatory),

¢ WorkplacelD (optional),

¢ FHIR-VZD Search Request (optional)
* loginEgk (optional).

Das PoPP-Modul MUSS der Drittanbieter-App das vom ZETA Client erhaltene Response-
Objekt als Ergebnis des Aufrufs zurlickgeben.[<=]

5.4 Verarbeitung des Ergebnisses der PoPP-Token-Erzeugung

A _ 28516 -PoPP-Modul - Darstellung des Ergebnis der PoPP-Token-Erzeugung
Das PoPP-Modul MUSS dem Versicherten das Ergebnis der PoPP-Token-Erzeugung in einer
fur ihn verstandlichen Sprache darstellen.[<=]

Hinweis: Bei erfolgreicher PoPP-Token-Erstellung kann z.B. folgende Nachricht angezeigt
werden "Berechtigung von <LEI-Name> erfolgreich.". Im Fehlerfall kénnte die Information
lauten: "Die Berechtigung von <LEI-Name> wurde aufgrund eines Fehlers
<Fehlerinformation> abgebrochen".

A _28677 -PoPP-Modul - Abfrage des Status der Erstellung eines PoPP-Token
Das PoPP-Modul KANN einen HTTP-GET-Request erstellen, um den Status der Erstellung
eines PoPP-Token beim PoPP-Service abzurufen. Die ID des angelegten PoPP-Datensatzes
muss als Query-Parameter im HTTP-GET Request Ubergeben werden.[<=]

Hinweis: Die ID des PoPP-Datensatzes ist Teil der Ergebnisinformationen der vom PoPP-
Modul ausgelésten PoPP-Token-Erstellung. Konnte das PoPP-Datensatz erstellt aber ein
PoPP-Token der LEI noch nicht zugestellt werden, ist der PoPP-Status "pending". In diesem
Fall kann das PoPP-Modul tiber den HTTP-GET-Request zu einem spéateren Zeitpunkt den
Status beim PoPP-Service anfragen und den Benutzer entsprechend informieren.
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6 Informationsmodell

Das abgebildete Informationsmodell bezieht sich ausschlieBlich auf die Anteile des
Gesamtmodells flr das Gerat des Versicherten und des PoPP-Service fur das Ausstellen
einen PoPP-Token nach Authentifizierung des Versicherten mit GesundheitsID oder
Authentifizierung einer eGK Uber das PoPP-Modul in einer Krankenversicherungs-App auf
dem Gerat des Versicherten.

Device

+ gerdteHersteller

+ gerdteType

eGK

+ gerateSchiussel
+ beriebssystem

+ betriebssystemVersion

1

+ X 509-Zertikat

PoPP-Service

+ statusPoppGenaration

+ poppToken

+ createldPoPPToken()

Dritt.Anbiete APP/Anwendung

+anwendunghame
+anwendunglD

+anwendungHersteller

+ anwendungHersteller

+anwendunglD

+ Cv-Zertfikat [ [
VZD-Function eGK-Function Hash-DB-Function
+ hirvzdSearchRequest +apauCommands + hashPairList
— + challenge
Authenticator-APP + searchLeinformation(MirVzdSearchRequest) + check(hashCvCertficateEgk hashX500
-+ anwendungVersion
+ hashX500CertifcateEgk

+ createAndSendAPDUCommand
(apduCommands) : Response(String)

+ initPoppTokenGeneration(telematiID, workplaceld,
calBackAppURL, loginEgk)

+app_Authorization_details

+ callBackPractitionerinformationMethodName

+app_Authorzation_details

+app_Authorization_details

+ callBackCheckinGIDMethodName

+ callBackPractitionerinformation(leiDaten)

+sendAPI

ommands, | | + calBackC!

+anwendunguersion + anwendunghame
+ createChallengs)
+teematiiD [ [ + checkSignedChalienge()
+workplacelD + checkCVCeriicate()
« openldProviderURLK < checkS08Carcal
+loginEgk . .
‘ Authenticator-Modul | POPP-Modul ZETAClient checkHshPair)
T + hasGesundheftsiD() Boolean ~tolemalkiD + poppSession
* workplacelD + gidAccessToken
+ callBackApp (statusPoppGenaration) + statusPoppTokenGeneration + clientRegistrationAccessToken
+ idPoppDatensatz + intifqanPoppService)
- "E;GES""“"E"‘G‘D I i , authorzation_detais)
Dritanbieter-App Function FHIR-VZD-Anfrage-Function eGK-Function GesundnheitsID-Function Status PoPP-Function ZETA-Function
+loginEgk ~hitpl p URL a fqinPopp!
+ calBackAPURL +MirvzaSearchRequest + callBackReatStatusPOPPMethodName

+ calBackStatusPoPP(slatusPoppGenaration)

Abbildung 4: Bausteinsicht - Informationsmodell Gerat des Versicherten und PoPP-
Service fur Online-Anwendungsfalle zur PoPP-Token-Erstellung
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7 Implementierungsleitfaden

Dieses Kapitel bietet Unterstitzung fur Hersteller, die den Online-Check-in mit PoPP in
Apps umsetzen moéchten. Ziel ist es, eine an den spezifischen Use Case angepasste
Umsetzung zu ermoglichen. Der Inhalt gliedert sich wie folgt:

1. Einfiihrung mit dem End-to-End Flow (Happy Path)

Zunachst wird der Happy Path beschrieben, der die Umsetzung des Online-Check-ins mit
PoPP in einer Krankenversicherungs-App mit GesundheitsID und Scannen eines QR-Codes
vor Ort darstellt. Die Vorgaben werden anhand der umzusetzenden Flow-Schritte
aufgefuhrt.

2. Integration in Drittanbieter-Anwendungen

Neben Krankenversicherungen kénnen auch Drittanbieter den Online-Check-in in Apps
umsetzten. Hier werden zwei Umsetzungsvarianten mit unterschiedlichen
Implementierungsaufwand fur den Hersteller unterschieden:

* Integriertes PoPP-Modul: Das PoPP-Modul ist in der Drittanbieter-App integriert und
ermdglicht die Durchfuhrung des Online-Check-ins in der eigenen Drittanbieter-App
(Bei Verwendung der GesundheitsID ist fir den Vorgang der Autorisierung auch
weiterhin ein App-Wechsel erforderlich).

¢ Nachnutzung eines anderen PoPP-Moduls (App2App): Die Drittanbieter-App nutzt das
PoPP-Modul einer Krankenversicherungs-App nach und der eigentliche Online-Check-in
wird in der Krankenversicherungs-App durchgefuhrt. Der Wechsel in den
Krankenversicherungs-App und wieder zuriick erfolgt hierbei automatisch.

3. Optionen und Alternativen

Neben der Darstellung des Happy Path werden Alternativen zu den einzelnen Flow-
Schritten aus dem Happy Path aufgeflhrt, um die unterschiedliche Rahmenbedingungen
von Use Cases zu berlcksichtigen:

» Autorisierung: Variante zur Nutzung der eGK ohne PIN statt GesundheitsID
* Auswahl der LEI: Varianten, um Einrichtung auszuwahlen statt QR-Code zu scannen
» Statusinformation: Varianten um tber den Check-in-Status zu informieren
e Ersteinrichtung: Zusatzliche/Abweichende Flow-Schritt bei der erstmaligen Nutzung

4. Sprachliche Konsistenz und Terminologie
AbschlieBend werden Vorgaben zur Terminologie genannt.

7.1 End-to-End Flow (Happy Path)

Der Happy Path zeigt die Umsetzung des Online-Check-ins mit PoPP in
einer Krankenversicherungs-App mit GesundheitsID und Scannen eines QR-Codes vor Ort.
(Verweis auf PoPP-Service Spec. UC_PoPP_1a/UC_PoPP_1b).

Clickdummy / Screenshot

Visuelle Umsetzung des Online-Check-ins in einer Krankenversicherungs-App fur einen
Praxisbesuch mit GesundheitsID.

[Clickdummy]
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Ausgangssituation

Der Happy Path umfasst nicht die Ersteinrichtung. Folgende Punkte werden entsprechend
vorausgesetzt.

Krankenversicherungs-App mit PoPP-Modul ist auf dem Smartphone einer VER
installiert.

[Auth-Modul]: GesundheitsID ist auf dem Smartphone der VER
eingerichtet, GesundheitsID ist gultig, VER hat SSO zugestimmt, hat Komfortfeatures
zugestimmt und benutzt Biometrie.

[Auth-Modul]: VER hat Ubermittlung von KVNR und IK-Nummer an den “Online-Check-
in Service” einmalig zugestimmt.

VER hat der App Zugriff auf die Kamera erteilt.

VER ist mit dem Smartphone in einer Gesundheitseinrichtung vor Ort und hat
Internetzugriff.

LEI stellt fir den Check-in einen QR-Code-Aufsteller am Empfang bereit.

VER wird am Empfang aufgefordert, den QR-Code aus der App mit integriertem PoPP-
Modul zu scannen.

Flow-Schritte und Vorgaben

Tabelle 3: Flow-Schritte und Vorgaben an den Online-Check-in im Happy Path.

ID Handlung Aktion

durch
Einstieg 1.1 VER Wahlt App-Symbol auf dem Smartphone
Check-in 2.1 APP Homescreen mit

[PoPP-Modul] Button: Online-Check-in

2.2 VER wahlt Online-Check-in Button

Auswahl der LEI 3.1 APP Screen mit Funktion QR-Code zu scannen und

[POPP-Modul] Buttons: Einrichtung manuell
wahlen und Fotomediathek

3.2 VER Halt Kamera auf den QR-Code.

Einwilligungen 4.1 APP Namen der LEIl wird angezeigt inkl.

[PoPP-Modul] Adresse, tagesaktuelle Offnungszeit
Adresse auswahlbar, um externe Karten-App zu
offnen und
Button: Bestatigen und Abbrechen und als
Favorit hinzufigen

4.2 VER Wahlt Bestatigen Button

Autorisierung 5.1 APP Systemanzeige Biometrie

[POPP-Modul] ' (Fingerabdruck / Gesicht)
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5.2 VER Zeigt Gesicht
Statusinformatio 6.1 APP Screen Online-Check-in erfolgreich und
n [PoPP-Modul] Button: Zurlick zum Homescreen
Abschluss 7.1 VER Ist eingecheckt

7.2 Drittanbieter-Apps

Far Hersteller von Drittanbieter-Apps gibt es zwei Varianten einer versicherten Person
den Online-Check-in zu erméglichen. Die Umsetzungsvarianten sind dabei mit
unterschiedlichen Implementierungsaufwand verbunden:

* Integriertes PoPP-Modul: Das PoPP-Modul ist in der Drittanbieter-App integriert und
ermoglicht die Durchfihrung des Online-Check-ins in der eigenen Drittanbieter-App
(Bei Verwendung der GesundheitsID ist fir den Vorgang der Autorisierung auch
weiterhin ein App-Wechsel erforderlich).

* Nachnutzung des PoPP-Moduls (App2App): Die Drittanbieter-App nutzt das PoPP-Modul
einer Krankenversicherungs-App nach und der eigentliche Online-Check-in wird in der
Krankenversicherungs-App durchgefuhrt. Der Wechsel in den Krankenversicherungs-
App und wieder zurlck erfolgt hierbei automatisch.

Neben der Umsetzung in Apps, ist auch die Umsetzung in (Web-) Anwendungen mdglich.

7.2.1 Integriertes PoPP-Modul

Bei einem Online-Check-in aus einer Drittanbieter-App mit integrierten Popp-

Modul heraus sind nicht alle im Happy Path aufgeflihrten Schritte erforderlich.
Ausnahmen, wie bspw. Entfall des Flow-SchrittsAuswah! der LEI, da eine Telematik-

ID direkt in der Drittanbieter-App hinterlegt werden kann, sind in den jeweiligen Kapiteln
benannt.

Clickdummy/Screenshot

Visuelle Umsetzung des Online-Check-ins in einer Drittanbieter-App mit integriertem
PoPP-Modul flr Online-Dienste einer Apotheke mit eGK.

[Clickdummy]
Flowschritte und Vorgaben
* Abweichend vom Happy Path entfallen die Schritte Check-in und Auswahl der LEI.

* Der Einstieg sowie der Ausstieg konnen individuell durch die Drittanbieter-App
festgelegt werden. Eine Ausnahme bildet der Sonderfall (nur eGK): Wenn fir eine
andere Person eingecheckt werden soll, ist ein zusatzlicher Button "Fur andere Person
einchecken" in der Drittanbieter-App erforderlich.

7.2.2 Nachnutzung des PoPP-Moduls (App2App)

Bei einem Online-Check-in aus einer Drittanbieter-App, die das PoPP-Modul einer anderen
App nachnutzen (App2App) sind nicht alle im Happy Path aufgeflihrten Schritte
erforderlich. Ausnahmen, wie bspw. Entfall des FlowschrittsAuswah/ der LEI, da eine
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Telematik-1D direkt in der Drittanbieter-App hinterlegt werden kann, sind in den
jeweiligen Kapiteln benannt.

Clickdummy / Screenshot

Visuelle Umsetzung des Online-Check-ins in einer Drittanbieter-App flr Online-Dienste
einer Apotheke mit eGK.

[Clickdummy]

Visuelle Umsetzung des Online-Check-ins in einer Drittanbieter-App fur
Videosprechstunden mit GesundheitsID.

[Clickdummy]
Ausgangssituation

¢ VER hat vorab ausgewahlt, fir wen der Online-Check-in durchgefuhrt werden soll, fur
sich oder als Vertreterin oder Vertreter.

Flow-Schritte und Vorgaben
* Abweichend vom Happy Path entfallen die Schritte Check-in und Auswahl der LEI.

* Der Einstieg sowie der Ausstieg kénnen individuell durch die Drittanbieter-App
festgelegt werden. Eine Ausnahme bildet der Sonderfall (nur eGK): Wenn fir eine
andere Person eingecheckt werden soll, ist ein zusatzlicher Button "FlUr andere Person
einchecken" in der Drittanbieter App erforderlich.

* Die App der Krankenversicherung darf weder Drittanbieter-Apps noch
gultige Telematik-IDs von dem Online-Check-in ausschlieen.

7.3 Alternative Flow-Schritte

Um die unterschiedliche Rahmenbedingungen von Use Cases an den Prozess zu
berlcksichtigen, werden im Folgenden Alternativen zu den Flow-Schritten abweichend
des Happy Paths beschrieben.

7.3.1 Autorisierung

Neben der Autorisierung mittels GesundheitsID ist auch eine Autorisierung mit der eGK
ohne PIN méglich. Hierbei andert sich nur der Flow-Schritt Autorisierung.
Clickdummy/Screenshot

Visuelle Umsetzung des Flow-Schritts Autorisierung mit eGK ohne PIN als Screenshot.
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Rezepte einlésen Rezepte einlésen

Zugangshummer
eingeben Gesundheitskarte auf das
Sie benétigen die Gesundheitskarte der Person, fiir die Display |egel‘l

Sie Rezepte einlésen mochten. Bitte geben Sie die
Zugangsnummer ein. Sie steht oben rechts auf der
Karte.

Bitte legen Sie die Karte wie auf dem Bild auf Ihr
Smartphone und driicken dann auf “Verbinden”

Mit Kamera einlesen

Meine Karte hat keine Zugangsnummer =

Abbildung 5: Screenshot des Flow-Schritt Autorisierung mit eGK ohne PIN.
Ausgangsituation

* VER hat keine GesundheitsID eingerichtet und verwendet stattdessen die eGK oder
VER madchte als Vertreterin oder Vertreter agieren und die eGK der zu vertretenden
Person verwenden (s. Sonderfall).

Flow-Schritte und Vorgaben

Tabelle 4: Flow-Schritte und Vorgaben an den Online-Check-in mit der Variante
Autorisierung mittels eGK.

ID Handlung Aktion

durch
Autorisierun 5.1 APP Screen Zugangsnummer (CAN-Feld ist
g [PoPP-Modul]  bereits ausgefullt)
Button: Weiter
5.2 VER Wahlt Weiter Button
5.3 APP Screen zeigt Positionierung der eGK
[PoPP-Modul]
5.4 VER Positioniert Karte
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5.5 APP NFC-Dialog mit mindestens zwei
[PoPP-Modul] ' Statusinformationen (Karte erkannt und
Authentisierung erfolgreich)

* Um der VER das kontaktlose Einlesen der eGK zu erleichtern, soll der VER die korrekte
Positionierung der eGK in Abhangigkeit vom verwendeten Smartphone-Modell
angezeigt werden. Flr Smartphone-Modelle sollen allgemeine Hinweise zur optimalen
Positionierung bereitgestellt werden, die auf den typischen Positionen der NFC-
Antennen basieren.

* Sofern eine GesundheitsID eingerichtet und gultig ist, soll immer
diese verwendet werden.

¢ Sonderfall (Vertretung): Wenn die eincheckende Person als Vertreterin oder Vertreter
handelt, muss diese Rolle bereits vorab in der App ausgewahlt werden. In diesem Fall
erfolgt die Autorisierung mit der eGK - auch dann, wenn
eine GesundheitsID eingerichtet ist.

e Nur fur Drittanbieter-Apps, die das PoPP-Modul einer anderen App nachnutzen
(App2App): Weicht die Krankenversicherung der zu vertretenden Person ab, soll die
Krankenversicherungs-App der Vertreterin oder des Vertreters verwendet werden, da
diese in der Regel bereits auf dem Smartphone der VER installiert ist.

7.3.2 Auswahl der LEI

Die Auswahl der LEI fir den Online-Check-in erfolgt in der Regel durch das Scannen eines
QR-Codes. Alternativ kann auch eine Drittanbieter-App die Telematik-1D bereits in der
Drittanbieter-App hinterlegen, sodass die Auswahl der LEI durch die VER entfallt. Wird
keine Drittanbieter-App verwendet oder ist das Scannen einen QR-Codes nicht mdglich,
sollen der VER alternative Varianten zu Auswahl der LEI zur Verfligung stehen.

Clickdummy/Screenshot

Visuelle Umsetzung des Flow-Schritts Auswahl der LEI mit Verzeichnisdienst (VZD)
Suche, Anzeige einer Historie der letzten Online-Check-ins, Favoriten und Detailscreens
einer Einrichtung
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2:41

£

Einrichtung suchen

Praxis Dr. Herzsprung

Eubermstrads 125, 12157 Berdin

Q, Suche

WA Tugrfl onbegrenst 3
Ihire Favoriten

Offnungszeiten

Mantag

Dienstag
Mittwoct
Zuleizt Donnerstag
Praxis Dr, Herbart Fraitag 800 = 1300 Whr

Psychologsche Praxis n der Turm Samslag

By

Sarmiag

s Apolheks in der Alstadl

Konlmizl

Abbildung 6: Screenshot des Flow-Schritts Auswahl der LEI mit VZD-
Suche, Anzeige einer Historie der letzten Online-Check-ins, Favoriten und Detailscreens
einer Einrichtung.

Flow-Schritte und Vorgaben
* Anzeige einer Historie der letzten zehn Online-Check-ins inkl. Adresse
* Moglichkeit, Favoriten anzulegen und anzuzeigen (keine Adresse erforderlich)

* Volltextsuche im VZD inkl. Filterméglichkeiten (nur Einrichtungen, DiGA und
Krankenversicherungen/Kostentrager dirfen angezeigt werden). Suchergebnisse inkl.
Adresse anzeigen.

Tabelle 5: Filterkriterien fir Suche im VZD - Eintragen auswahlen/suchen

Filter Ergebnis Hinweis
Favoriten Liste der alphabetisch sortiert
Favoriten

VZD-Eintrage, die durch die VER als
Favoriten anlegt wurden

Zuletzt genutzt Liste der zuletzt | chronologisch sortiert
durchgefuhrte
Online-Check-ins ' optional einblenden: weitere verwendete
Einrichtungen aus anderen Modulen
anzeigen: E-Rezept gesendet, ePA
freigeschaltet, Widerspruch eingelegt, ...
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Tabelle 6: Filterkriterien fir Suche im VZD - Eintrage eingrenzen

Filter

Art der Einrichtung(Apotheke,

Krankenhaus, Zahnarztpraxis, ...)

ort

PLZ

In meiner

Nahe(ermittelter/gewahlter Standort

+ Radius)

Spezialisierung(Allgemeinmedizin,

Neurologie, Sprachtherapie, ...)

Ergebnis

Zeigt nur die
Einrichtungen
mit der
ausgewahlten
Art an

Zeigt nur
Einrichtungen
mit dem
ausgewahlten
Ort

Zeigt nur
Einrichtungen
mit der
ausgewahlten
PLZ

Zeigt nur
Einrichtung in
meiner Nahe an

zeigt nur
Einrichtungen,
mit der
Spezialisierung
an

Hinweis

Auswahl aus Liste und
Suchfeld
alphabetisch sortiert

Krankenversicherung und
Kostentrager in einer
Einrichtungsart
zusammenfuhren)

Suchfeld
alphabetisch sortiert

Suchfeld
nummerisch sortiert

Auswahl aus Kartenansicht
und Liste

Filter darf nur gezeigt werden,
wenn Filter Art der Einrichtung
= Apotheke

Radius Uber einen
Schieberegler festlegen, wobei
die maximale RadiusgroBe so
zu begrenzen ist, dass
weniger als 100 Einrichtungen
angezeigt werden.

Auswahl aus Liste und
Suchfeld
alphabetisch sortiert

Filter darf nur gezeigt werden,
wenn Filter Art der Einrichtung
= Praxis, Zahnarztpraxis,
Krankenhaus, vom Typ Heil-
und Hilfsmittel

Physische ) Zeigt nur Auswahl aus Liste und
Faktoren(Parkmoglichkeit, OPNV in Einrichtungen Suchfeld

der Nahe, Barrierefrei, Abholautomat) mit der alphabetisch sortiert
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ausgewahlten

Faktoren an Filter darf nur gezeigt werden,
wenn Filter Art der Einrichtung
= Apotheke

Aktuell geodffnet (Offnungszeiten, zeigt nur die Filter darf nur gezeigt werden,

Notdienste, Sonderschliel3zeiten) Einrichtung, die wenn Filter Art der Einrichtung
offene haben = Apotheke

Apothekenservices(Pharmazeutisch zeigt Auswahl aus Liste und

e und medizinische Leistungen, Einrichtungen Suchfeld

Einlosewege) mit alphabetisch sortiert
ausgewahlten

Services Filter darf nur gezeigt werden,

wenn Filter Art der Einrichtung
= Apotheke vorher gesetzt

Tabelle 7: Filterkriterien fir Suche im VZD - Eintrage darstellen

Filter Ergebnis Hinweis
Ansicht Listenansicht / Kartenansicht: Die Einrichtungen sollen auf
Kartenansicht einer Karte sichtbar sein. Wenn der

Kartenausschnitt verschoben wird, soll eine
erneute Suche im Kartenausschnitt moéglich
sein ("Hier suchen"); es soll moéglich sein,
an meinen Standort zu zoomen

Kartenansicht darf nur gezeigt werden,
wenn Filter Art der Einrichtung = Apotheke

Erhalt die versicherte Person die Check-in-Informationen auRerhalb einer App (z.B. per E-
Mail oder Uber eine Website), ist das Scannen eines QR-Codes auf demselben Gerat, auf
dem auch die App der Krankenversicherung installiert ist, nicht ohne weiteres mdéglich.

Daher sollen folgende Alternativen unterstutzt werden:

* QR-Code als Bild speichern und das gespeicherte Bild zur Erkennung hochladen
¢ Telematik-ID direkt kopieren

e Telematik-ID oder QR-Code Uber das systemweite Share-Sheet teilen

7.3.3 Statusinformation

Die VER wird nach Abschluss des Online-Check-ins dartiber informiert, wie der Status des
Online-Check-ins ist.

Flow-Schritte und Vorgaben

Die Benachrichtigung tUber den Check-in-Status mussen kann von der App am PoPP-
Service abgefragt und dem Nutzer dargestellt werden.
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7.3.4 Ersteinrichtung

Bei der erstmaligen Verwendung des Online-Check-ins sind zusatzliche Flow-Schritte
erforderlich, die sich je nach Rahmenbedingungen des Use Cases unterscheiden.

Clickdummy/Screenshot

Visuelle Umsetzung des Online-Check-ins in einer Krankenversicherungs-App fur einen
Praxisbesuch mit GesundheitsID inkl. zusatzlicher Flow-Schritte fur die Ersteinrichtung:
Einrichtung der GesundheitsID und Zustimmung der VER zur Nutzung des Online-Check-
ins.

[Clickdummy]

Visuelle Umsetzung des Online-Check-ins in einer Drittanbieter-App (App2App) fur einen
Online-Dienst einer Apotheke mit eGK inkl. zusatzlicher Flow-Schritte fur die
Ersteinrichtung: Auswahl der Krankenversicherungs-App, CAN-Eingabe und Zustimmung
der VER zur Nutzung des Online-Check-ins.

[Clickdummy]

Visuelle Umsetzung des Online-Check-ins in einer Drittanbieter-App (App2App) fur
Videosprechstunden mit GesundheitsID inkl. zusatzlicher Flow-Schritte flr die
Ersteinrichtung: Auswahl der Krankenversicherungs-App, Einrichtung GesundheitsID
und Zustimmung der VER zur Nutzung des Online-Check-ins.

[Clickdummy]

Visuelle Umsetzung eines zusatzlichen Flow-Schritts nach erstmaliger Bereitstellung des
Online-Check-in in einer App, der auf die neue Online-Check-in-Funktion hinweist.
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Online Check-in

Jetzt auch ohne
Gesundheitskarte stecken!

Nutzen Sie den Online Check-in, um sich in
Ihrer Einrichtung einzuchecken. Der Online
Check-in ersetzt die quartalsweise Vorlage
Ihrer Gesundheitskarte.

Abbildung 7: Screenshot der auf die neue Online-Check-in-Funktion hinweist.

Flow-Schritte und Vorgaben

* Bei der erstmaligen Bereitstellung des Online-Check-ins in der App soll der VER
ein Tooltip eingeblendet werden, der auf die neue Online-Check-in-Funktion
hinweist und sie kurz erklart.

¢ Bei Nutzung des Online-Check-ins aus einer Drittanbieter-App, die das PoPP-Modul
einer anderen App nachnutzt (App2App), muss in dieser zunachst
die Krankenversicherung ausgewahlt, damit die passende App der
Krankenversicherung gedffnet wird. Ab der zweiten Nutzung soll die
Krankenversicherung nicht mehr ausgewahlt werden miussen.

¢ Bei der Erstverwendung muss die VER einwilligen, dass fur den Online-Check-in
erforderliche Daten an den Online-Check-in-Service Ubermittelt werden.

¢ Bei der Erstverwendung mit eGK muss die VER einmalig die CAN eingeben. Diese soll
gespeichert werden, damit sie ab der zweiten Nutzung bereits vorausgefullt ist.

* Wird die eigene eGK verwendet, soll der VER, die Mdglichkeit angeboten werden,
stattdessen auch eine GesundheitsID einzurichten. Nach der Authentisierung mit eGK
soll eine Abfrage zur Einrichtung einer GesundheitsID erscheinen. Die Abfrage
soll nur bei den ersten drei Online-Check-ins angezeigt werden.

* Der Online-Check-in muss in der Krankenversicherungs-APP ohne zusatzlichen
Account und ohne nicht erforderliche Einrichtungsschritte méglich sein. Davon
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ausgenommen sind gesetzlich notwendige Schritte, beispielsweise die Zustimmung zu
Nutzungsbedingungen.

7.4 Terminologie

Die Texte dlrfen geringfligig angepasst werden, etwa wenn in der App das ,,Du” genutzt
wird.

Thema Text

Button fir PoPP-Modul Online-Check-in

Einwilligung [Auth-Modul] zur Online-Check-in nutzen

Ubertragung KVNR, IK Wenn Sie den Online-Check-in nutzen méchten,

werden folgende Daten an den Dienst der
gematik GmbH Gbermittelt:

¢ lhre Versichertennummer
¢ Name lhrer Versicherung
[Ablehnen] [Erlauben]

Abfrage Einrichtung GesundheitsID  GesundheitsID einrichten

nach eGK-Authentisierung Sie kénnen lhre Anmeldedaten speichern, sodass
Sie Ihre Gesundheitskarte nicht bei jeder
Anmeldung bendétigen. Hierfar brauchen Sie
entweder die PIN Ihres Personalausweises oder
die PIN lhrer Gesundheitskarte.
[GesundheitsID einrichten] [Vielleicht spater]

Text bei fehlhaften QR-Code QR Code fehlerhaft
Der gescannte QR-Code ist nicht lesbar, da er
fehlerhafte Daten enthalt. Bitte informieren Sie
umgehend die Einrichtung bei der Sie sich
einchecken wollten.
[OK]

Kein Internet bei Buttonclick: Online- Kein Internet

Check-in Wir konnten Sie leider nicht anmelden, da Sie
keine Internetverbindung haben.
[Abbrechen] [Erneut probieren]

Abgelehnte Kamerazugriffs- Kamerazugriff benotigt

Berechtigung Bitte erlauben Sie [der xxx App] den
Kamerazugriff in den Einstellungen.
[Abbrechen] [Einstellungen 6ffnen]

Abgelehnte App2App-Berechtigung  Offnen anderer Apps erlauben

(bei Aufruf aus andere App) Bitte erlauben Sie [der xxx App] andere Apps zu
offnen in den Einstellungen.
[Abbrechen] [Einstellungen 6ffnen]
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Erfolgreicher Check-in Online-Check-in erfolgreich
Sie haben sich erfolgreich bei [xxx] eingecheckt.
[Zur Startseite]

LEI noch nicht erreichbar Check-in ausstehend
Die Einrichtung, in der Sie sich
einchecken madchten, ist zurzeit geschlossen. Der
Check-in wird automatisch fortgesetzt, sobald die
Einrichtung wieder gedffnet hat. Sie werden dazu
benachrichtigt, sofern Sie Push-Nachrichten
erlaubt haben.

[Ok]
LElI nach 120h immer noch nicht Check-in abgebrochen
erreichbar Die Einrichtung, in der Sie sich einchecken

wollten, hat leider nicht reagiert. Bitte probieren
Sie es erneut oder kontaktieren Sie bei
wiederholtem Auftreten des Problems die
Einrichtung.

[Abbrechen] [Erneut probieren] [Einrichtung
kontaktieren]

Angefragtes Authentifizierungsnivea GesundheitsiD erforderlich
u ,loa-high”, aber keine Flr diesen Vorgang reicht ihre Gesundheitskarte
GesundheitsID eingerichtet nicht aus. Bitte richten Sie stattdessen eine
GesundheitsID ein.
[Abbrechen] [GesundheitsID einrichten]
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1208 8 Test

1209 Um automatisierte Zulassungstests zu ermdglichen, muss das PoPP-Modul eine
1210 Testtreiber-Schnittstelle implementieren.

1211 8.1 Schnittstelle fir Testtreiber

Offener Punkt: OP-PoPP-2

Es soll eine Testtreiberschnittstelle analog zum Vorgehen beim ePA-FdV flir PoPP-
Modul/ App-mit-Popp-Modul entwickelt werden. Die entsprechenden Festlegungen
werden in [gemKPT Test] oder anderswo an geeigneter Stelle aufgenommen werden.
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9 Anhang A - Verzeichnisse

9.1 Abkilirzungen

Kurzel
eGK
ePA
Fdv
HW
IDP
LE

LElI
OCSsP
PAR
PoPP
PS
QR-Code
URL
VER

VSDM

9.2 Glossar

Begriff

Access-Token

Erlduterung

elektronische Gesundheitskarte
elektronischen Patientenakte
Frontend des Versicherten
Hardware

Identity Provider
Leistungserbringer
Leistungserbringerinstitution
Online Certificate Status Protocol
Pushed Authorization Request
Proof of Patient Presence
Primarsystem

Quick Response Code

Uniform Resource Locator

versicherte Person

Versichertenstammdatenmanagement

Erlauterung

Im Kontext vom PoPP handelt es sich um Access Token, die
vom ZETA Guard des PoPP-Service flr Prozess zur Erstellung

input.docx
Version: 1.0.0 CC

Spezifikation

© gematik - 6ffentlich_Entwurf

Seite 53 von 107
Stand: 26.01.2026



Spezifikation Frontend des Versicherten fur —. gematik
PoPP (Proof of Patient Presence)

Drittanbieter-App

Funktionsmerkmal

GesundheitsID

Krankenversicherungs-
App

PoPP-Client

PoPP-Modul

PoPP-Service

PoPP-Service Resource
Server

eines PoPP-Token ausgestellt wurden. Die Access Token
werden an den ZETA Client gesendet und dort zur laufenden
Session gespeichert. Jeder Aufruf des PoPP-Modul an den
PoPP-Service wird mit dem Access-Token durch das ZETA
Client erganzt.

Drittanbieter-Apps bieten den Versicherten digitale Service
zur Unterstitzung medizinischer Anwendungsfalle an.
Beispiele fur Drittanbieter-Apps sind Apotheken-Apps,
Videosprechstunden-Apps oder DiGA-Apps.

Die Apps von Krankenversicherungen aka
Krankenversicherungs-Apps sind von Drittanbieter-Apps
verschieden.

Drittanbieter-Apps kénnen fur beliebige Smartphone-
Betriebssysteme wie Android oder iOS sowie fur
unterschiedliche Desktop-Betriebssysteme wie Windows oder
Linux verfugbar sein. Zudem ist es méglich, dass
Drittanbieter-Apps innerhalb beliebiger Internetbrowser
laufen.

Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der Tl im Rahmen
der funktionalen Zerlegung des Systems.

Die GesundheitsID ist die digitale Identitat im
Gesundheitswesen fur Versicherte, welche durch die eigene
Krankenversicherung bereitgestellt wird. Sie dient zur
Anmeldung an TI-Anwendungen und weiteren
versorgungsrelevanten Fachanwendungen und kann
perspektivisch auch als Versicherungsnachweis - analog zur
elektronischen Gesundheitskarte - verwendet werden.

Mit einer Krankenversicherungs-App bieten
Krankenversicherungen ihren Versicherten digitale Service
zur Unterstlitzung medizinischer Anwendungsfalle an.

Eine Komponente im Primarsystem, die fur die sichere
Kommunikation zum PoPP-Service verantwortlich ist.

Eine Komponente von Krankenversicherungs-App oder
Drittanbieter-App, welche fur Online-Anwendungsfalle die
Kommunikation mit dem PoPP-Service Ubernimmt. Das PoPP-
Modul initiiert die Authentifizierung eines Versicherten mit
GesundheitsID oder einer eGK-in-Fernversorgung.

Zentraler Dienst in der Telematikinfrastruktur 2.0 (Tl 2.0),
der PoPP-Token generiert und verwaltet.

Komponente des PoPP-Service, der PoPP-Token fur PoPP-
Clients erzeugt.

PoPP-Token Der PoPP-Token dient als Nachweis flir einen
Versorgungskontext im Gesundheitswesen. Er ist ein
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kryptografisch gesicherter Beleg, der die Verbindung
zwischen zwei ldentitaten im Gesundheitswesen darstellt:
dem Versicherten, bzw. dessen elektronischer
Gesundheitskarte (eGK), und einer
Leistungserbringerinstitution (LEI).

Telematik-1D Die Telematik-ID ist die eindeutige elektronische ldentitat
von Leistungserbringern und medizinischen Institutionen in
der TI. Sie wird von den Sektoren des Gesundheitswesens
zugewiesen und verwaltet.

Versorgungskontext (VK) ' Der Versorgungskontext beschreibt die sichere und
kryptografisch belegte Verbindung zwischen einem
berechtigten Versicherten und einer authentifizierten
Leistungserbringerinstitution. Diese Verbindung autorisiert
den Zugriff auf anwendungsbezogene Versicherungsdaten
Uber die Telematikinfrastruktur (TI) Anwendungen
Ein Versorgungskontext besteht, wenn ein
Leistungserbringer und ein Versicherter zum Zweck einer
Versorgung zusammenkommen. Dabei kann die Versorgung
eine medizinische Behandlung, eine pflegerische Leistung
oder eine andere Versorgungsleistung sein, beispielsweise in
einer Apotheke. Das Zusammentreffen kann lokal in einer
Leistungserbringerumgebung, mobil, beispielsweise bei
einem Hausbesuch oder virtuell, beispielsweise bei einer
Telefon- oder Videosprechstunde sein.

Ein Versorgungskontext entsteht durch die erfolgreiche
Authentifizierung des Versicherten mittels digitaler Identitat
oder durch die erfolgreiche Authentifizierung seiner eGK-in-
Fernversorgung, und ist auch bei telemedizinischen
Anwendungen relevant

Versicherter (im Kontext Im Kontext von POPP "Versicherter" eine Person, die ihre

PoPP) Identitat im Gesundheitswesen einbringt, um einen
Versorgungskontext mit einer Leistungserbringerinstitution
(LEI) zu etablieren. Dies erfolgt entweder durch die
GesundheitsID oder die elektronische Gesundheitskarte
(eGK). Bei der Verwendung der eGK kann auch ein Vertreter
des Versicherten agieren. Der Versicherte tragt zur
Erstellung des Versorgungskontexts bei, indem er seine
Krankenversichertennummer (KVNR) bereitstellt und sich
entweder Uber die GesundheitsID authentisiert, personlich
oder durch einen Vertreter mit der eGK bei der LEI vorstellt,
oder mobil per eGK bei der LEI anmeldet.

WorkplacelD Die WorkplacelD ist ein Identifikator, um ein erstelltes PoPP-
Token einen bestimmten Arbeitsplatz (z.B. in einem PVS)
oder einem bestimmten Prozess (z.B. bei Online-Apotheken)
zuordnen zu kénnen.

1215 Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
1216 gestellt.
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10 Anhang B - Ablaufbeschreibungen

10.1 Ablaufdiagramme

10.1.1 Allgemeiner Ablauf der PoPP-Token-Generierung durch
Authentifizierung Versicherter uber ihre GesundheitsiD
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1275 Abbildung 8: Laufzeitsicht - Ablauf der PoPP-Token-Generierung aus einer Anbieter-App
1276 und Authentifizierung uber die GesundheitsID

1277 10.1.2 Allgemeiner Ablauf der PoPP-Token-Generierung durch

1278 Authentifizierung der eGK uber den PoPP-Service
1279 Das nachfolgende Aktivitatsdiagramm stellt den allgemeinen Ablauf mit den beteiligten
1280 Komponenten dar.

Anbiter-Agp au dom Gerat des Versichrten

opPodl PopP-Modul
[ AUt URL zum Ricksprung in Arbiter-Agp. Zeigo Stats PopP-Token Exstotung

rena——— ‘ °

v
®

1281
1282 Abbildung 9: Laufzeitsicht - Ablauf der PoPP-Token-Generierung aus einer Anbieter-App
1283 und Authentifizierung der eGK uber den PoPP-Service
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10.1.3 Detailablauf "ZETA Client Initialisierung”

Bei der Initialisierung des ZETA Client wird, wenn noch nicht bekannt, eine Client-
Registrierung und App-Attestierung im ZETA Guard vorgenommen. Wenn der Ablauf zum
PoPP-Modul zurtickgekehrt ist, ist sowohl das Gerate als auch die App mit dem
integrierten PoPP-Modul im ZETA Guard registriert.

Komponenten PoPP Komponenten ZETA
App mit PoPP-Modul und ZETA Client auf dem Gerat des Versicherten App mit PoPP-Service mit ZETA Guard

PoPP-Modul

initialisiere ZETA Client

ZETA Client
Initialisierung

l

ZETA Client
Client-Reqgistrierung/Attestierung l

ZETA-Guard AS

Client-Reqgistrierung/Attestierung

Client ist registriert
und valide

Abbildung 10: Laufzeitsicht - Initialisierung ZETA Client

10.1.4 Detailablauf "FHIR-VZD-Anfrage"

Die Abfrage des FHIR-VZD nach Daten zu LEIs muss die Anwendungsfalle unterstitzen:

¢ Die Telematik-ID ist bekannt und es mussen fur die Einwilligung des Nutzers weitere
Daten zur LEI ermittelt werden.

¢ Die Telematik-ID ist nicht bekannt und es muss mit eines Suche auf Basis von
bekannten Suchparametern (Name der LEI, Adresse/PLZ der LEI, u.a.) durchgefuhrt
werden. Als Ergebnis werden alle Daten der LEI fur die Einwilligung des Nutzers und
die Telematik-ID der LEI erwartet.

Die Unterscheidung beider genannter Falle erfolgt lediglich aufgrund des formulierten
Requests an den FHIR-VZD.

Die FHIR-VZD-Abfrage erfolgt durch das PoPP-Modul Uber die ZETA-Komponenten durch
den PoPP-Service. Das PoPP-Modul erstellt den eigentlichen FHIR-VZD Search Request auf
Basis der im PoPP-Modul vorhanden Daten zur LEIl. Der FHIR-VZD Search Request wird
Uber die ZETA-Komponeten an den PoPP-Service propagiert. Dabei stellen die ZETA-
Komponenten auf Basis der Client-Registrierung ein Client Access-Token aus, mit dem der
Suchauftrag beim PoPP-Service angereichert wird.

Der PoPP-Service ist ein registrierter FHIR-VZD-Client und fuhrt die Suche mit dem
Ubergebenen FHIR-VZD Search Request aus. Die ZETA-Komponenten lbertragen das
Suchergebnis an das PoPP-Modul zur weiteren Verarbeitung.
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1310 Das PoPP-Modul filtert das Suchergebnis und zeigt dem Nutzer den Datensatz zur
1311 Erteilung der Einwilligung in die Datennutzung an.

1312

1313 Abbildung 11: Laufzeitsicht - Ermittlung Suchkriterien, VZD-Datenabruf mit

1314 Suchkriterien und Einwilligung in die Datenweitergabe

1315 10.1.5 Detailablauf "Information zum Status der PoPP-Token-

1316 Generierung an das PoPP-Modul"

1317 Nach Abschluss wird der Status der PoPP-Token-Generierung an das PoPP-Modul

1318 Ubermittelt. Der Status wird in der Response zum ausgefihrten Request Uber den ZETA
1319 Guard HTTP-Proxy an den ZETA Client zurlickgegeben. Der ZETA Client ruft daraufhin die
1320 vorgesehene callBack-Methode am PoPP-Modul mit dem Response-Objekt als Parameter
1321 auf.
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Komponenten PoPP Komponenten ZETA

App mit PoPP-Modul, ZETA Client und Authenticator-Modul auf dem Geréat des Versicherten App mit PoPP-Semvice mit ZETA-Guard

PoPP-Token ist
erstelit

PoPP-Service

Erstelle Antwort an PoPP-Modul

ZETA-Guard HTTP-Proxy
Versende Antwort an PoPP-Modul

ZETA Client
Rufe callback-Methode auf
l (Antwort an PoPP-Modul)

PoPP-Modul
HTTP-Response(Status PoPP-Token Erstellung)

R

PoPP-Token Erstellung
(mobile) ist abgeschlossen

e

Abbildung 12: Laufzeitsicht - Information zum Status der PoPP-Token-Generierung an
das PoPP-Modul

10.2 Flowdiagramme

10.2.1 Detaillierter Ablauf der PoPP-Token-Generierung durch
Authentifizierung Versicherter uber ihre GesundheitsiD

Das Sequenzdiagramm "Detaillierter Ablauf der PoPP-Token-Generierung aus einer
Anbieter-App und Authentifizierung uber die GesundheitsID" stellt den vollstandigen
Ablauf der PoPP-Token-Generierung fur den Fall dar, dass ein Versicherter Uber seine
GesundheitsID authentifiziert wird.
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Abbildung 13: Laufzeitsicht - Detaillierter Ablauf der PoPP-Token-Generierung aus einer
Anbieter-App und Authentifizierung uber die GesundheitsiD
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10.2.2 Beschreibung der Schritte zur PoPP-Token-Erstellung bei
Authentifizierung Versicherter mit ihrer GesundheitsiD

Die Tabelle [Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung
des Versicherten Uber seine GesundheitsID] beschreibt die einzelnen Schritte vom Start
der PoPP-Token-Erstellung durch den Nutzer einer Fachanwendung bis zur Darstellung
des Ergebnis der PoPP-Token-Erstellung.

Tabelle 8: Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung
des Versicherten uber seine GesundheitsiD

Schritt Beschreibung
Start Alternative - Auslésen der Erzeugung eines PoPP-Token aus einer Drittanbieter-App

1 Aktion starten Der Versicherte wahlt eine Funktion
in der App eines Anbieters (z.B.
"Anmelden zum Arztbesuch",
"Rezept einldsen").

2 ermittle Telematik-ID/WorkplacelD oder In der Anbieter-App werden
erzeuge FHIR-VZD Search Request zur Informationen zur LEI ermittelt, fur
Datenermittlung zur LEI welche das PoPP-Token bestimmt ist.

Dies ist Anbieter-App-spezifisch und
kann auf unterschiedlichen Wegen
erfolgen. Z.B.

e st bei der Anbieter-App einer LEI
(online Apotheke) die Telematik-
ID bekannt,

* bei der Anbieter-App zur
Vermittlung einer
Videosprechstunde bietet die
App entsprechende
Auswahlfunktionen an,

¢ eine Praxis kann die Telematik-ID
als QR-Code bereitstellen.

e« Es werden Suchkriterien erfasst,
mit denen eine FHIR-VZD
Anfrage durchgefiuhrt werden
kann

3 zeige Auswabhlliste Krankenversicherungen Die Liste der méglichen
Krankenversicherungen kann am
idp-list-Endpunkt beim Federation
Master abgefragt werden. Zu jeder
Krankenversicherung gibt es einen
Datensatz mit Name und Logo der
Krankenversicherung sowie der
ClientID (OpenlID-Provider URL) des
sektoralen IDP der
Krankenversicherung in der TI-
Féderation. Einmalig ausgewahlt
kann die Anbieter-App die
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wahle Krankenversicherung

erzeuge HTTP-GET Request(telematiklid,
workplaceld, fhirVzdSearchRequest,
callBackAppURL, loginEgk)

6 sende HTTP-GET Request(telematiklid,

workplaceld, fhirVzdSearchRequest,
callBackAppURL, loginEgk)

= gematik

Informationen zur
Krankenversicherung speichern.

Der Versicherte wahlt seine
Krankenversicherung aus der Liste
aus. Die Auswahl enthalt auch die
ClientID (OpenlID-Provider URL) des
sektoralen IDP der
Krankenversicherung.

Die Anbieter-App erzeugt einen
HTTP-GET Request und Ubergibt als
Parameter

e telematikld -ist die Telematik-ID
der LEI, fur die ein PoPP-Token
erstellt werden soll,

e workplaceld (optional)-ist eine
WorkplacelD, wenn das PoPP-
Token einem bestimmten
Arbeitsplatz der LEI zugeordnet
werden soll,

e fhirVzdSearchRequest (optional)-
Search-Request fur den Aufruf
der FHIR-VZD API, um Daten zu
einer LEIl zu erhalten

e callBackURL (Rticksprung-
URL)- welche das PoPP-Modul
aufrufen muss, wenn die
Erzeugung eines PoPP-Token
abgeschlossen ist,

* loginEgk (optional) - ist die
Information, ob das Login mit
eGK erfolgen muss, z.B. wenn
der Versicherte dies wiinscht
oder wenn es sich um Vertreter
eines Versicherten handelt.

Die Anbieter-App sendet den HTTP-
GET Request an die OpenlID-Provider
URL des sektoralen IDP. Die URL
entspricht der ClientID des
sektoralen IDP in der TI-Foderation
und wurde zuvor Uber die Auswahl
der Krankenversicherung ermittelt.
Der HTTP-Request gegen die URL
des sektoralen IDP 6ffnet die
Authenticator-App.

Aufgrund der Parameter im Request
wird das PoPP-Modul in der
Authenticator-App aufgerufen.
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Ende Alternative - Auslésen der Erzeugung eines PoPP-Token aus einer Drittanbieter-
App

Start Alternative -Ausldsen der Erzeugung eines PoPP-Token aus Krankenversicherung-
App

7 Aktion starten Der Versicherte wahlt eine Funktion
in der Krankenversicherungs-App
(z.B. "Praxis Check-in")

Ende Alternative - Ausldsen der Erzeugung eines PoPP-Token aus Krankenversicherung-
App

8 CALL: init(FQDN des PoPP-Service) Beim ersten Aufruf einer Session
wird der ZETA Client initialisiert.
Dazu wird der FQDN des PoPP-
Service Ubergeben. Der FQDN des
PoPP-Service ist ein
Konfigurationsparameter des PoPP-
Modul.

Die ZETA-Komponenten prufen, ob
der Client (Gerat und App) bereits
registriert ist. Ist das nicht der Fall,
findet eine Client-Registrierung statt
(Attestation, Policies) statt.

9 RETURN: Initialisierung abgeschlossen Nach Abschluss der Initialisierung
kehrt die Anwendung in das PoPP-
Modul zurick.

FHIR-VZD Search Request erzeugen, wenn nicht bereits vorhanden
Alternative: Telematik-ID ermitteln

scanneQRCode Ist zu diesem Zeitpunkt noch keine
Telematik-ID erfasst, fur die ein
PoPP-Token erstellt werden soll, so
muss dies in diesem Schritt erfolgen.
Bei "Check-in" in einer Praxis ware
das z.B. das Scannen eines QR-
Codes.

o

ermittle Telematik-ID aus QR-Code Der QR-Code wird geprift und die
Telematik-ID sowie ggf. eine
WorkplacelD aus dem QR-Code
extrahiert.

-

erstelle FHIR-VZD Search Request Es wird ein Search-Request mit der
Telematik-ID fur den Aufruf der FHIR-
VZD API erstellt, um Daten zu einer
LEl zu erhalten

N
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Alternative: Suchkriterien erfassen

1 erfasse Suchkriterien zur LEI In diesem Schritt erfolgt die

3 Erfassung der Suchkriterien zur LEI.
Suchkriterien kdnnen z.B. bestehen
aus bekannten Angaben zur LEI
(Name, Fachrichtung, PLZ) und
zusatzlichen Informationen
(Umkreissuche).

1 erstelle FHIR-VZD Search Request Es wird ein Search-Request mit den

4 Suchkriterien fur den Aufruf der
FHIR-VZD API erstellt, um Daten zu
einer LEl zu erhalten

Der FHIR-VZD-Abruf wird Uber den ZETA-Ablauf an den PoPP-Service delegiert

1 generiere httpLoadPractitionerinformation- Das PoPP-Modul generiert einen

5 Request(fthirvVzdSearchRequest) HTTP-Request
(httpLoadPractitionerinformationReq
uest) mit dem erstellten FHIR-VZD-
Request als Parameter.

1 generiere Das PoPP-Modul generiert

6 authorizationDetails(fhirVzdSearchRequest) Authorization_Details, diese
anthalten den FHIR-VZD Search
Request zur LEI.

1 CALL: Das PoPP-Modul ruft die execute-
7 execute(httpLoadPractitionerinformationRequ Methode am ZETA Client mit den
est, callBackLoadPractitionerInformation, Parametern:

authorization_details) * httpLoadPractitionerinformationR

equest - erzeugter HTTP-Request

e callBackLoadPractitionerlnformat
ion - callBack-Methodenname der
vom ZETA Client aufzurufenden
callBack-Methode

* authorization_details - Erzeugte
Authorization Details

auf.

GET <ZETA AS>/authorize?params... ZETA Client sendet einen
Authorization Request mit den
Parametern des Authorization Code
Flow und den
authorizationDetails{auth} an den
ZETA Guard Authorization-Server.

o

create Client Access-Token Auf Basis der Client-Registrierung
wird vom ZETA Guard ein Client

O -
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Access-Token erzeugt.

2 HTTP-200: clientAccessToken

0
2 POST: Der ZETA Client ruft am ZETA Guard
1 httpLoadPractitionerinformationRequest(fhirVz HTTP-Proxy den urspringlichem
dSearchRequest) httpLoadPractitionerinformationRequ
Header(clientAccessToken) est mit dem Client Access-Token auf.
2 reichere HTTP-Request mit Client- Der ZETA Guard HTTP-Proxy reichert
2 Informationen an den PoPP-Modul
httpLoadPractitionerinformation-
Request um Informationen zum
Client (ZETA Client ) aus der ZETA
Guard Client-Registry an.
2 POST: Der ZETA Guard HTTP-Proxy sendet
3 httpLoadPractitionerinformationRequest(fhirVz den httpLoadPractitionerinformation

dSearchRequest) Request mit den erweiterten Client-
Header(clientAccessToken, Client-Information) Informationen an den PoPP-Service.

2 GET: searchRequest(fhirVvzdSearchRequest) Der PoPP-Service fuhrt den FHIR-VZD

4 Search Request aus.

2 HTTP-200: searchResult Der FHIR-VZD liefert dem PoPP-

5 Service das Anfrageergebnis zurtck.

2 createResponse(searchResult) Der PoPP-Service erzeugt eine

6 Response mit dem Anfrageergebnis.

2 HTTP-200: Response(searchResult) Der PoPP-Service antwortet dem

7 ZETA Guard HTTP-Proxy mit der
erstellten Response.

2 HTTP-200: Response(searchResult) Der ZETA Guard HTTP-Proxy leitet

8 die Response zum ZETA
Client weiter.

2 CALL: Der ZETA Client ruft die callBack-

9 callBackLoadPractitionerinformation(Response Methode

(searchResult)) (callBackLoadPractitionerinformation

) mit dem Response-Objekt als
Parameter beim PoPP-Modul auf.

3 Filter Anzeigeergebnis(searchResult) Das PoPP-Modul filtert das

0 Anzeigeergebnis, dass das nur flr
den Nutzer relevante Daten zur
Anzeige im Einwilligungsdialog
kommen.

3 Zeige Consent-Dialog (Organisationsname, Das PoPP-Modul zeigt dem
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1 Organisationsanschrift)

3 Erteilt Einwilligung
2

Versicherten einen Dialog mit den
Detailinformationen der LEI
Organisation (Name, Adresse, ggf.
weiter Informationen) an und bittet
um Zugriffserlaubnis auf KVNR und
IK-Nummer fur die LEI.

Der Versicherte erteilt seine
Einwilligung. Verweigert der
Versicherte seine Einwilligung, so
wird der Prozess abgebrochen.

Auswahl des Authentifizierungsverfahren - GesundheitsID oder eGK ohne PIN

3 CALL: hasGID?
3

RETURN: true/false

W

Zeige Auswahl der Authentisierungsmittel
(GesundheitsID, "eGK ohne PIN")

U w

3 Wahlt GesundheitsID
6

Ablauf Erzeugung eines PoPP-Token

3 generiere httpCheckInGID-
7 Request(telematikld, workplaceld)

3 generiere

Das PoPP-Modul ruft das
Authhenticator-Modul Uber dessen
APl auf um zu ermitteln, ob das
Authenticator-Modul bereits an eine
GesundheitsID gebunden ist.

Das Authenticator-Modul antwortet
dem PoPP-Model true/false

Wenn der Aufruf der Anbieter-App
nicht die Authentifizierung einer eGK
erzwingt und eine GesundheitsID
eingerichtet (das Authetenticator-
Modul an eine GesundheitsID
gebunden) ist, zeigt das PoPP-Modul
dem Versicherten einen Dialog, wo
dieser zwischen den
Authentisierungsmittel
"GesundheitsID" und "eGK" (ohne
PIN) wahlen kann. Diese Auswahl ist
notwendig, da sich die jeweiligen
Ablaufe ab hier unterscheiden.

Der Versicherte wahlt in diesem
Szeario das Authentisierungsmittel
"GesundheistsID", also
Authentifizierung durch den sekt.
IDP seiner Krankenversicherung,
aus.

Das PoPP-Modul generiert HTTP-
CheckInGID-Request. Telematik-ID
und WorkplacelD sind Parameter des
HTTP-CheckinGID-Requests.

Das PoPP-Modul generiert
authorizationDetails als JSON-Objekt
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8 authorizationDetails(openldProviderUrl)

3 CALL: execute(httpCheckinGIDRequest,
9 callBackCheckInGID, authorizationDetails)

4 GET <ZETA AS>/authorize?params...\nOffne
0 URL fur ZETA AS

extract
openldProviderUrl(authorization_details)

[N

4 POST <openldProviderUrl>/par (Pushed
2 Authorization Request)

4 HTTP-201: request_uri

welches die Client-ID des sekt. IDP
(openldProviderURL) enthalt.
{ "app_details": {
"auth_preferences" : {
"openldProviderUrl" : "<Client-
ID des sekt. IDP>"
}
1

Das PoPP-Modul ruft am ZETA
Client die

Schnittstelle execute [gemSpec_Zet
a] auf. Parameter sind:

* httpCheckinGIDRequest - vom
PoPP-Modul erzeugter HTTP-
CheckInGID-Request mit den
Parametern Telematik-ID und
WorkplacelD,

e callBackCheckInGID - Methode
am PoPP-Modul welche der ZETA
Client nach Abschluss der
Bearbeitung aufruft,

e authorizationDetails - vom PoPP-
Modul erzeugte
authorizationDetails mit
Informationen zur Versicherten-
Authentifizierung.

ZETA Client sendet einen
Authorization Request mit den
Parametern des Authorization Code
Flow und den
authorizationDetails{auth} an den
ZETA Guard Authorization-Server.

Da die Authentisierungsmethode
"GesundheitsID" ist, extrahiert der
ZETA Guard Authorization-Server
aus den Authorization-Details die
openldProviderUrl des sektoralen IDP
der gewahlten Krankenversicherung.

Der ZETA Guard Authorization-
Server sendet einen Pushed
Authorization Request an den PAR-
Endpunkt des sektoralen IDP der
gewahlten Krankenversicherung.

Der sektoralen IDP der gewahlten

3 Krankenversicherung erzeugt eine
request_uri (URI-PAR) und sendet
diese an den ZETA Guard
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4 HTTP-200: request_uri (Redirect Authorization
4 Request zum IDP)

4 CALL:
5 authorize(openldProviderUrl+request_uri)

4 GET: (openldProviderUrl+request_uri)

4 send Authentication Information

4 Zeige Consent-Dialog (PoPP-Service, "Check-
8 in" Service, 0.4.)

4  Erteilt Einwilligung

5 Flhre Authentifizierung durch

Eingabe Authentisierungsnachweise

= 0

Sende Authentisierungsnachweise und
Einwilligung an IDP Server

N Ul

Authorization-Server zuruck.

Der ZETA Guard Authorization-
Server antwortet dem ZETA
Client mit einem Redirect auf die
request_uri.

Der ZETA Client ruft eine Methode
am Authenticator-Modul mit der
request_uri als Parameter auf.

Die Authenticator-App fuhrt den
Authorization Request (redirect_uri)
an den Auth-Endpunkt des
sektoralen IDP aus.

Der sektorale IDP Ubermittelt dem
Authenticator-Modul der
Authenticator-App die notwendigen
Informationen zur Authentifizierung
(z.B. Status Geratebindung,
Einwilligungen,
Authentisierungsmittel).

Wenn nicht erfolgt holt der
Authenticator-Modul eine Consent-
Freigabe flr den PoPP-Service ein.

Der Versicherter erteilt seine
Einwilligung zur Nutzung der KVNR
durch den PoPP-Service. Verweigert
der Versicherte die Einwilligung, wird
der Prozess hier abgebrochen.

Das Authenticator-Modul flhrt den
Versicherten durch die
Authentifizierung. Je nach
Konfiguration kann die Auswahl der
moglichen Authentisierungsmittel
angezeigt werden oder direkt zur
Erfassung der
Authentisierungsnachweise der
praferierten
Authentifizierungsmethode.

Der Versicherte erfasst die
Authentisierungsnachweise zur
ausgewahlten
Authentifizierungsmethode.

Das Authenticator-Modul sendet
Einwilligung und
Authentisierungsnachweis an den
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fGhre Authentifizierung durch

HTTP-302: Redirect-URL(authCodelDP)

RETURN: authCodelDP

POST: (authCodelDP)

GET (authCodelDP)

HTTP-200: ID-Token

prufe ID-Token

savelnformation(kvnr, iknr, amr, acr)

= gematik

sekt. IDP.

Der sektorale IDP authentifiziert den
Versicherten auf Basis der
Authentisierungsnachweise und der
ausgewahlten
Authentifizierungsmethode.

Der sektorale IDP erstellt einen
Authorization-Code (authCodelDP)
und antwortet dem Authenticator-
Modul mit einem Redirect auf die
URL zum ZETA-AS

Das Authenticator-Modul antwortet
dem Aufruf des ZETA Client und
Ubergibt den authCodelDP

Der ZETA Client ruft die URL

des ZETA-AS auf und Ubermittelt so
den Authorization-Code fir den
Token Abruf am sektoralen IDP an
den ZETA-AS.

ZETA-AS ruft den ID-Token durch
Ubergabe des Authorization-Code
(authCodelDP) am Token-Endpoint
des sektoralen IDP ab.

Der sektorale IDP antwortet dem
ZETA Guard Authorization-Server mit
einem ID-Token, welches u.a. die
Claims enthalt:

e urn:telematik:claims:id mit dem
Wert der KVNR des Versicherten,

e urn:telematik:claims:organization
mit dem Wert der IK-Nummer der
Krankenversicherung,

e amr mit dem Wert der
angewandten
Authentisierungsmethode,

e acr mit dem Wert des
Vertrauensniveau, auf dem die
Authentifizierung erfolgt ist.

Der ZETA Guard Authorization-
Server pruft die Signatur des ID-
Token und entschlisselt den Inhalt.

Der ZETA Guard Authorization-
Server pruft das ID-Token und
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HTTP-200: (authCodeAS)

GET: (authCodeAS)

HTTP-200: accessToken

POST: httpCheckinGIDRequest(accessToken)

CALL: lade PoPP-Metainformationen zum
Access Token

RETURN: (kvnr, iknr, amr, acr)

reichere HTTP-Request mit PoPP-
Metainformationen an (kvnr, iknr, amr, acr)

reichere HTTP-Request mit Client-
Informationen an

POST: httpCheckIinGIDRequest(telematikld,
workplaceld)

Header(accessToken, PoPP-Metainformation,
Client-Information)

= gematik

speichert die Werte fur KVNR, IK-
Nummer, amr und acr aus dem ID-
Token zur laufenden Session.

Der ZETA Guard Authorization-
Server erzeugt einen Authorization-
Code-AS (authCodeAS) und gibt
diesen als Redirect auf die
hinterlegte redirect_url an den ZETA
Client zurlck.

Der ZETA Client ruft mit dem
Authorization-Code-AS (authCodeAS)
das Access-Token am Token-
Endpoint des ZETA Guard
Authorization-Server ab.

Der ZETA Guard Authorization-
Server antwortet dem ZETA
Client mit finalem Access-Token.

Der ZETA Client ruft am ZETA Guard
HTTP-Proxy den urspringlichem
HTTP-CheckIinGID-Request mit dem
Access-Token auf.

Der ZETA Guard HTTP-Proxy ruft,
nachdem das Access-Token gepruft
wurde, die zur Session (bzw. zum
Access-Token) gespeicherten
Metainformationen KVNR, IK-
Nummer, amr, acr am ZETA Guard
Authorization-Server ab.

Der ZETA Guard Authorization-
Server antwortet dem ZETA Guard
HTTP-Proxy mit den Daten.

Der ZETA Guard HTTP-Proxy reichert
den PoPP-Modul HTTP-CheckInGID-
Request um die PoPP-
Metainformationen an.

Der ZETA Guard HTTP-Proxy reichert
den PoPP-Modul HTTP-CheckInGID-
Request um Informationen zum
Client (ZETA Client ) aus der ZETA
Guard Client-Registry an.

Der ZETA Guard HTTP-Proxy ruft am
PoPP-Service vom ZETA Guard HTTP-
Proxy erweiterten HTTP-CheckInGID-
Request auf.
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7 extractinformationen(appDetail, HTTP-Header) Der PoPP-Service extrahiert:

0 ¢ aus dem Request-Header
e die PoPP-Metainformationen
zum Versicherten (KVNR, IK-
Nummer)
e die Informationen zur
Authentifizierung (amr, acr)
¢ Informationen zum
aufrufenden Client
e aus den Request Parametern
¢ Telematik-ID, WorkplacelD
der LEI
7 erstelle PoPP-Datensatz(kvnr, iknr, amr, acr, Der PoPP-Service legt einen PoPP-

1 telematikld, workplaceld, status, id)

7 checkLeiOnline(telematikld)
2

Option: LEl ist online

7 erzeuge PoppToken(poppDatenSatz)

Datensatz mit allen relevanten
Informationen fur die Generierung
eines PoPP-Token an. Zusatzlich
enthalt der Datensatz

* id - eindeutiger Identifier des
Datensatzes, dient dem
Auffinden zur Abfrage oder
Aktualisierung des Status zur
PoPP-Token-Generierung

» status - enthalt den Status der
PoPP-Token-Generierung

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt

¢ pending - PoPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

* cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen

Der PoPP-Service pruft, ob die LEI
zur Telematik-ID online ist.

Ist die LEI online, so wird ein PoPP-

3 Token erstellt und eine Nachricht an
das PS der LEI geschickt. Das PS der
LEI triggert dann das Abholen des
PoPP-Token.
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7 versende PoPPToken(PoPPToken) Das Primarsystem lie3t den PoPP-
4 Token

7 aktualisiere PoPP-Datensatz(id, status) Der PoPP-Service aktualisiert den
5 Status im PoPP-Datensatz auf

"success", wenn die Zustellung des
PoPP-Token erfolgreich war.

Ende der Option: LEI online

7 createResponse(statuPoppTokenGeneration) Der PoPP-Service erstellt die Antwort
6 an das PoPP-Modul

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt

e pending - POPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

e cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen

¢ message- Detailinformationen
zum Status/ Fehlercodes

e id - Identifier des PoPP-

Datensatzes
7 HTTP-200: Der PoPP-Service antwortet dem
7 Response(statusPoPPTokenGeneration) ZETA Guard HTTP-Proxy mit HTTP-

200 oder einem HTTP-Fehlercode
und Ubergibt den Status der PoPP-
Token-Generierung. Der Status
besteht aus einen der Statuscodes:

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt,

e pending - POPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht,

e cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie einer Message mit
Detailinformationen zum Status bzw.
zum Fehlercode und dem ldentifier
zum PoPP-Datensatz, welcher die
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Daten und den Status zur PoPP-
Token-Generierung enthalt.

7 HTTP-200: Der ZETA Guard HTTP-Proxy leitet

8 Response(statusPoPPTokenGeneration) die Antwort vom PoPP-Service
weiter, antwortet dem ZETA
Client also ebenfalls mit HTTP-200
oder einem HTTP-Fehlercode und
Ubergibt den Status der PoPP-Token-
Generierung. Der Status besteht aus
einen der Statuscodes:

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt,

* pending - POPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht,

e cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie einer Message mit
Detailinformationen zum Status bzw.
zum Fehlercode und dem ldentifier
zum PoPP-Datensatz, welcher die
Daten und den Status zur PoPP-
Token-Generierung enthalt.

7 RETURN: Der ZETA Client ruft am PoPP-Modul
9 callBackCheckinGID(Response(statusPoPPTok  die callBackMethod auf, welche das
enGeneration)) PoPP-Modul beim execute-Aufruf

dem ZETA Client Gbergeben hat
(callBackCheckInGID).

Die Response vom PoPP-Service wird
dem Aufruf als Parameter
mitgegeben.

Start Alternative - Auslésen der Erzeugung eines PoPP-Token aus Krankenversicherung-
App

8 Zeige Status PoPP-Token-Generierung Das PoPP-Modul wertet die Antwort
0 aus und prasentiert dem
Versicherten die Information.

Ende Alternative - Auslésen der Erzeugung eines PoPP-Token aus Krankenversicherung-
App

Start Alternative - Auslésen der Erzeugung eines PoPP-Token aus einer Drittanbieter-App

8 erzeuge HTTP-Request(URL=callBackAppURL, Das PoPP-Modul erzeugt einen HTTP-
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1 Response(statusPoPPTokenGeneration)) Request fur den Rucksprung zur
aufrufenden App. Der Status der
PoPP-Token Generierung wird als
Request-Parameter gesetzt.

8 GET: sende HTTP-GET Das PoPP-Modul sendet den HTTP-
2 Request(Response(statusPoPPTokenGeneratio Request an die Rucksprung-URL aus
n)) dem initialen Aufruf der App.

Der HTTP-Request 6ffnet Uber
Plattformmechanismen (deeplink,
universal link) die Anbieter-App.

8 Verarbeite Ergebnis Die Anbieter-App verarbeitet das

3 Ergebnis der PoPP-Token
Generierung je nach
Anwendungsfall.

Ende Alternative - Auslésen der Erzeugung eines PoPP-Token aus einer Drittanbieter-
App

10.2.3 Detaillierter Ablauf der PoPP-Token-Generierung durch
Authentifizierung der eGK uber den PoPP-Service

Das Sequenzdiagramm "Detaillierter Ablauf der PoPP-Token-Generierung aus einer
Anbieter-App und Authentifizierung der eGK Uber den PoPP-Service" stellt den
vollstandigen Ablauf der PoPP-Token-Generierung fur den Fall dar, dass ein Versicherter
die Authentifizierung einer eGK durchfihrt.
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Abbildung 14: Laufzeitsicht - Detaillierter Ablauf der PoPP-Token-Generierung aus einer
Anbieter-App und Authentifizierung der eGK iiber den PoPP-Service

10.2.4 Beschreibung der Schritte zur PoPP-Token-Erstellung bei
Authentifizierung einer eGK

Die Tabelle [Beschreibung der Schritte zur PoPP-Token-Erstellung aus einer Anbieter-App
und Authentifizierung der eGK Uber den PoPP-Service] beschreibt die einzelnen Schritte
vom Start der PoPP-Token-Erstellung durch den Nutzer einer Fachanwendung bis zur
Darstellung des Ergebnis der PoPP-Token-Erstellung.

Tabelle 9: Beschreibung der Schritte zur PoPP-Token-Erstellung aus einer Anbieter-App
und Authentifizierung der eGK uber den PoPP-Service

Schritt Beschreibung

Start Alternative - Auslosen der Erzeugung eines PoPP-Token aus einer Drittanbieter-App

1 Aktion starten Der Versicherte wahlt eine Funktion
in der App eines Anbieters (z.B.
"Anmelden zum Arztbesuch",
"Rezept einlésen").

2 ermittle Telematik-ID/WorkplacelD oder In der Anbieter-App werden
erzeuge FHIR-VZD Search Request zur Informationen zur LEI ermittelt, far
Datenermittlung zur LEI welche das PoPP-Token bestimmt ist.

Dies ist Anbieter-App spezifisch und
kann auf unterschiedlichen Wegen
erfolgen. z.B.

e ist bei der Anbieter-App einer LEI
(online Apotheke) die Telematik-
ID bekannt,

¢ bei der Anbieter-App zur
Vermittlung einer
Videosprechstunde bietet die
App entsprechende
Auswahlfunktionen an,

* eine Praxis kann die Telematik-ID
als QR-Code bereitstellen.

e Es werden Suchkriterien erfasst,
mit denen eine FHIR-VZD-
Anfrage durchgeflhrt werden
kann

3 zeige Auswabhlliste Krankenversicherungen Die Liste der méglichen
Krankenversicherungen kann am
idp-list-Endpunkt beim Federation
Master abgefragt werden. Zu jeder
Krankenversicherung gibt es einen
Datensatz mit Name und Logo der
Krankenversicherung sowie der
ClientID (OpenID-Provider URL) des
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sektoralen IDP der
Krankenversicherung in der TI-
Foderation. Einmalig ausgewahlt
kann die Anbieter-App die
Informationen zur
Krankenversicherung speichern.

4 wahle Krankenversicherung Der Versicherte wahlt seine
Krankenversicherung aus der Liste
aus. Die Auswahl enthalt auch die
ClientID (OpenlID-Provider URL) des
sektoralen IDP der
Krankenversicherung.

5 erzeuge HTTP-GET Request(telematikid, Die Anbieter-App erzeugt einen
workplaceld, fhirVzdSearchRequest HTTP-GET Request und Ubergibt als
callBackAppURL, loginEgk) Parameter

e telematikld - ist die Telematik-ID
der LEI, fur die ein PoPP-Token
erstellt werden soll

* workplaceld (optional)- ist eine
WorkplacelD (optional), wenn
das PoPP-Token einem
bestimmten Arbeitsplatz der LEI
zugeordnet werden soll

* fhirVzdSearchRequest (optional)-
Search-Request fur den Aufruf
der FHIR-VZD API, um Daten zu
einer LEI zu erhalten

» callBackURL (Rlcksprung-
URL)- welche das PoPP-Modul
aufrufen muss, wenn die PoPP-
Token-Generierung
abgeschlossen ist

* loginEgk (optional)-ist die
Information, ob das Login mit
eGK erfolgen muss, z.B. wenn
der Versicherte dies wunscht
oder wenn es sich um Vertreter
eines Versicherten handelt

6 sende HTTP-GET Request(telematikld, Die Anbieter-App sendet den HTTP-
workplaceld, fhirVzdSearchRequest, GET Request an die OpenlD-Provider
callBackAppURL, loginEgk) URL des sektoralen IDP. Die URL

entspricht der ClientID des
sektoralen IDP in der TI-Féderation
und wurde zuvor Uber die Auswahl
der Krankenversicherung ermittelt.
Der HTTP-Request gegen die URL
des sektoralen IDP 6ffnet die
Authenticator-App.

Aufgrund der Parameter im Request
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wird das PoPP-Modul in der
Authenticator-App aufgerufen.

Ende Alternative - Auslésen der Erzeugung eines PoPP-Token aus einer Drittanbieter-
App

Start Alternative -Auslésen der Erzeugung eines PoPP-Token aus Krankenversicherung-
App

7 Aktion starten Der Versicherte wahlt eine Funktion
in der Krankenversicherungs-App
(z.B. "Praxis Check-in")

Ende Alternative - Auslésen der Erzeugung eines PoPP-Token aus Krankenversicherung-
App

8 CALL: init(FQDN des PoPP-Service) Beim ersten Aufruf einer Session
wird der ZETA Client initialisiert.
Dazu wird der FQDN des PoPP-
Service Ubergeben. Der FQDN des
PoPP-Service ist ein
Konfigurationsparameter des PoPP-
Modul.

Die ZETA-Komponenten prifen, ob
der Client (Gerat und App) bereits
registriert ist. Ist das nicht der Fall,
findet eine Client-Registrierung statt
(Attestation, Policies) statt.

9 RETURN: Initialisierung abgeschlossen Nach Abschluss der Initialisierung
kehrt die Anwendung in das PoPP-
Modul zurick.

FHIR-VZD Search Request erzeugen, wenn nicht bereits vorhanden
Alternative: Telematik-ID ermitteln

1 scanneQRCode Ist zu diesem Zeitpunkt noch keine

0 Telematik-ID erfasst, fur die ein
PoPP-Token erstellt werden soll, so
muss dies in diesem Schritt erfolgen.
Bei "Check-in" in einer Praxis ware
das z.B. das Scannen eines QR-
Codes.

ermittle Telematik-ID aus QR-Code Der QR-Code wird gepruft und die
Telematik-ID sowie ggf. eine
WorkplacelD aus dem QR-Code
extrahiert.

=

erstelle FHIR-VZD Search Reques Es wird ein Search-Request mit der
Telematik-1D far den Aufruf der FHIR-

N =
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VZD API erstellt, um Daten zu einer
LEI zu erhalten.

Alternative: Suchkriterien erfassen

1 erfasse Suchkriterien zur LEI In diesem Schritt erfolgt die

3 Erfassung der Suchkriterien zur LEI.
Suchkriterien kénnen z.B. bestehen
aus bekannten Angaben zur LEI
(Name, Fachrichtung, PLZ) und
zusatzlichen Informationen
(Umkreissuche).

1 erstelle FHIR-VZD Search Request Es wird ein Search-Request mit den

4 Suchkriterien fur den Aufruf der
FHIR-VZD API erstellt, um Daten zu
einer LEl zu erhalten

Der FHIR-VZD-Abruf wird Gber den ZETA-Ablauf an den PoPP-Service delegiert

1 generiere httpLoadPractitionerinformation- Das PoPP-Modul generiert einen

5 Request(fhirVzdSearchRequest) HTTP-Request
(httpLoadPractitionerinformationReq
uest) mit dem erstellten FHIR-VZD-
Request als Parameter.

generiere Das PoPP-Modul generiert

authorizationDetails(fhirVvzdSearchRequest) Authorization_Details, diese
anthalten den FHIR-VZD Search
Request zur LEI.

(o) ]

=

CALL: Das PoPP-Modul ruft die execute-
7 execute(httpLoadPractitionerinformationRequ  Methode am ZETA Client mit den
est, callBackLoadPractitionerInformation, Parametern

authorization_details) e httpLoadPractitionerinformationR

equest - erzeugter HTTP-
Request,

e callBackLoadPractitionerinformat
ion - callBack-Methodenname der
vom ZETA Client aufzurufenden
callBack-Methode,

* authorization_details - Erzeugte
Authorization Details

auf.

1 GET <ZETA AS>/authorize?params... ZETA Client sendet einen

8 Authorization Request mit den
Parametern des Authorization Code
Flow und den
authorizationDetails{auth} an den
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ZETA Guard Authorization-Server.

1 create Client Access-Token Auf Basis der Client-Registrierung
9 wird vom ZETA Guard ein Client
Access-Token erzeugt.
2 HTTP-200: clientAccessToken ZETA Guard gibt das Client Access-
0 Token an ZETA Client zuruck.
2 POST: Der ZETA Client ruft am ZETA Guard
1 httpLoadPractitionerinformationRequest(fhirVz HTTP-Proxy den urspringlichem
dSearchRequest) httpLoadPractitionerinformationRequ
Header(clientAccessToken) est mit dem Client Access-Token auf.
2 reichere HTTP-Request mit Client- Der ZETA Guard HTTP-Proxy reichert
2 Informationen an den PoPP-Modul
httpLoadPractitionerinformation um
Informationen zum Client (ZETA
Client ) aus der ZETA Guard Client-
Registry an.
2 POST: Der ZETA Guard HTTP-Proxy sendet
3 httpLoadPractitionerinformationRequest(fhirVz den httpLoadPractitionerinformation
dSearchRequest) Request mit den erweiterten Client-

Header(clientAccessToken, Client-Information) Informationen an den PoPP-Service.

2 GET: searchRequest(fhirVzdSearchRequest) Der PoPP-Service fuhrt den FHIR-VZD

4 Search Request aus.

2 HTTP-200: searchResult Der VZD liefert dem PoPP-Service

5 das Suchergebnis zurlck.

2 createResponse(searchResult) Der PoPP-Service erzeugt eine

6 Response mit den ermittelten Daten
zur LEL

2 HTTP-200: Response(searchResult) Der PoPP-Service antwortet dem

7 ZETA Guard HTTP-Proxy mit der

erstellten Response.

2 HTTP-200: Response(searchResult) Der ZETA Guard HTTP-Proxy leitet
8 die Response zum ZETA
Client weiter.
2 CALL: Der ZETA Client ruft die callBack-
9 callBackLoadPractitionerinformation(Response Methode
(searchResult)) (callBackLoadPractitionerinformation

) mit dem Response-Objekt als
Parameter beim PoPP-Modul auf.

3 Filter Anzeigeergebnis(searchResult) Das PoPP-Modul filtert das
0 Anzeigeergebnis, dass das nur fur
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Zeige Consent-Dialog (Organisationsname,
Organisationsanschrift)

= W

Erteilt Einwilligung

N W

den Nutzer relevante Daten zur
Anzeige im Einwilligungsdialog
kommen.

Das PoPP-Modul zeigt dem
Versicherten einen Dialog mit den
Detailinformationen der LEI
Organisation (Name, Adresse, ggf.
weiter Informationen) an und bittet
um Zugriffserlaubnis auf KVNR und
IK-Nummer fur die LEI.

Der Versicherte erteilt seine
Einwilligung. Verweigert der
Versicherte seine Einwilligung, so
wird der Prozess abgebrochen.

Auswahl des Authentifizierungsverfahren - GesundheitsID oder eGK ohne PIN

3 CALL: hasGID?
3

RETURN: true/false

W

Zeige Auswahl der Authentisierungsmittel
(GesundheitsID, "eGK ohne PIN")

U w

3  Wahlt "eGK ohne PIN"
6

Ablauf Erzeugung eines PoPP-Token

3 generiere httpReadEgk-Request(telematikld,
7 workplaceld)

Das PoPP-Modul ruft das
Authenticator-Modul tGber dessen API
auf um zu ermitteln, ob das
Authenticator-Modul bereits an eine
GesundheitsID gebunden ist.

Das Authenticator-Modul antwortet
dem PoPP-Modul true/false

Wenn der Aufruf der Anbieter-App
nicht die Authentifizierung einer eGK
erzwingt und eine GesundheitsID
eingerichtet (das Authenticator-
Modul an eine GesundheitsID
gebunden) ist, zeigt das PoPP-Modul
dem Versicherten einen Dialog, wo
dieser zwischen den
Authentisierungsmittel
"GesundheitsID" und "eGK" (ohne
PIN) wahlen kann. Diese Auswahl ist
notwendig, da sich die jeweiligen
Ablaufe ab hier unterscheiden.

Der Versicherte wahlt in diesem
Szeario das Authentisierungsmittel
"eGK ohne PIN", also
Authentifizierung einer eGK.

Das PoPP-Modul generiert HTTP-
Read-eGK-Request. Telematik-ID und
WorkplacelD sind Parameter des
HTTP-HTTP-Read-eGK-Request.
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3
8

9

SN

generiere authorizationDetails()

execute(httpReadEgkRequest,

callBackReadEgk, authorizationDetails)

httpReadEgkRequest(telematiklid,
workplaceld)
Header(clientAccessToken)

reichere HTTP-Request mit Client-
Informationen an

httpReadEgkRequest(telematiklid,
workplaceld)

Header(clientAccessToken, Client-Information)

Die authorization_details enthalten
fur diesen Aufruf keine Werte.

Das PoPP-Modul ruft am ZETA
Client die

Schnittstelle execute [gemSpec_Zet
a] auf. Parameter sind:

* httpReadEgkRequest - vom PoPP-
Modul erzeugter HTTP-Read-eGK-
Request mit den Parametern
Telematik-ID und WorkplacelD,

e callBackReadEgk - Methode am
PoPP-Modul welche der ZETA
Client als Ergebnis des HTTP-
Requests aufruft,

e authorizationDetails - vom PoPP-
Modul erzeugte
authorizationDetails.

Der ZETA Client sendet den HTTP-
Request (httpReadEgkRequest) mit
dem Client Access-Token an den
ZETA Guard HTTP-Proxy.

Der ZETA Guard HTTP-Proxy reichert
den HTTP-Request um Informationen
zum Client aus der Client-
Registrierung an.

Der ZETA Guard HTTP-Proxy

sendet den

httpReadEgkRequest mit den
erweiterten Client-Informationen an
den PoPP-Service.

loop Wiederholung, bis alle APDU-Commands bearbeitet sind

w b

Fg N

generateAPDUCommandy()

createResponse(apduCommand)

HTTP-200 Response(apduCommand)

Wird eine Antwort der eGK auf das
APDU-Command
(responseApduCommand) als
Parameter des HTTP-Request
Ubergeben, wertet der PoPP-Service
diese aus.

Der PoPP-Service generiert ein
APDU-Command far die Ausfihrung
an der eGK.

Der PoPP-Service generiert eine
Response mit dem APDU-Command

Der PoPP-Service antwortet dem
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5 ZETA Guard HTTP-Proxy auf den
Request mit HTTP-200 und der
generierten Response

4 HTTP-200 Response(apduCommand) Der ZETA Guard HTTP-Proxy leitet
6 die Antwort an den ZETA
Client weiter

4 callBackReadEgk(Response(apduCommand))  Der ZETA Client ruft die callBack-

7 Methode (callBackReadEgk) mit dem
Response-Objekt am PoPP-Modul auf

4 sendeAPDUCommand(apduCommand) Das PoPP-Modul extrahiert das

8 APDU-Command aus Response-
Parameter und sendet es Uber die
NFC-Schnittstelle des Gerates an die
eGK

4 erzeugeResponseApduCommand Die eGK verarbeitet das APDU-

9 Command und generiert eine
Antwort

5 RETURN responseApduCommand Die eGK beantwortet die Anfrage des

0 PoPP-Modul
(responseApduCommand)

5 generiere httpReadEgk-Request(telematikld, Das PoPP-Modul generiert einen

1 workplaceld, responseApduCommand) neuen httpReadEgk-Request mit
dem zusatzlichen
Parameter responseApduCommand

5 ' generiere Das PoPP-Modul generiert

2 authorizationDetails(responseApduCommand) | authorization_details mit
dem responseApduCommand

5 execute(httpReadEgkRequest, Das PoPP-Modul ruft am ZETA

3 callBackReadEgk, authorization_details) Client die
Schnittstelle execute [gemSpec Zet
a] auf. Parameter sind:

e httpReadEgkRequest - vom PoPP-
Modul erzeugter HTTP-Read-eGK-
Request mit den Parametern
Telematik-ID, WorkplacelD und
der Antwort der eGK auf das
APDU-Command
(responseApduCommand),

e callBackReadEgk - Methode am
PoPP-Modul welche der ZETA
Client als Ergebnis des HTTP-
Requests aufruft,

e authorizationDetails - vom PoPP-
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httpReadEgkRequest(telematikid,
workplaceld, responseApduCommand)
Header(clientAccessToken)

httpReadEgkRequest(telematikid,
workplaceld, responseApduCommand)
Header(clientAccessToken, Client-Information)

Ende der Wiederholungsschritte

= gematik

Modul erzeugte
authorizationDetails.

Der ZETA Client sendet den HTTP-
Request (httpReadEgkRequest) mit
dem Client Access Token an den
ZETA Guard HTTP-Proxy

Der ZETA Guard HTTP-Proxy sendet
den httpReadEgkRequest mit den
erweiterten Client-Informationen an
den PoPP-Service

5 prufe signedChallenge Der PoPP-Service prift die Antwort
6 der eGK auf das APDU-Command zur
Signatur einer Challenge mit dem
CV-Zertifikat der eGK.
5 prufe X.509-Zertifikat Der PoPP-Service pruft, ob das
7 X.509-Zertifikat aus der Antwort der
eGK gultig ist.
5 priufe CV-Zertifikat Der PoPP-Service pruft, ob das CV-
8 Zertifikat aus der Antwort der eGK
gultig ist.
5 RS: generiere Hashwerte(X.509-Zertifikat, CV- Der PoPP-Service generiert
9 Zertifikat) Hashwerte zu den Zertifikaten.
6 check(Hash(X.509-Zertifikat), Hash(CV- Der PoPP-Service ruft die Hash-DB
0 Zertifikat)) mit den Hashwerten der Zertifikate
auf.
6 prufe, ob Hash(X.509-Zertifikat) und Hash(CV- Die Hash-DB prift, ob die
1 Zertifikat) zusammen passen Ubergebenen Hashwerte als gliltiges
Paar hinterlegt sind. Ist das der Fall,
so gehoren die Zertifikate zur
gleichen eGK
6 RETURN ok/nok Die Hash-DB liefert dem PoPP-
2 Service das Ergebnis der Prifung
6 extractinformationen(Parameter, HTTP- Der PoPP-Service extrahiert:
3 Header) Informationen zur PoPP-Token «  aus dem Request-Header
Generierung a
¢ die PoPP-Metainformationen
zum Versicherten (KVNR, IK-
Nummer)
¢ die Informationen zur
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6 erstelle PoPP-Datensatz(kvnr, iknr, amr, acr,

4 telematikld, workplaceld, status, id)

6
5

checkLeiOnline(telematikld)

Option: LEl ist online

= gematik

Authentifizierung (amr, acr)

¢ Informationen zum
aufrufenden Client

* aus den Request Parametern

¢ Telematik-ID, WorkplacelD
der LEI

Der PoPP-Service legt einen PoPP-
Datensatz mit allen relevanten
Informationen flr die Generierung
eines PoPP-Token an. Zusatzlich
enthalt der Datensatz

* id - eindeutiger Identifier des
Datensatzes, dienst dem
Auffinden zur Abfrage oder
Aktualisierung des Status zur
PoPP-Token-Generierung

e status - enthalt den Status der
PoPP-Token-Generierung

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt

¢ pending - PoPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

e cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen

Der PoPP-Service prift, ob die LEI
zur Telematik-ID online ist.

6 erzeuge PoppToken(poppDatenSatz) Ist die LEI online, so wird ein PoPP-

6 Token erstellt und eine Nachricht an
das PS der LEI geschickt. Das PS der
LEI triggert dann das Abholen des
PoPP-Token.

6 versende PoPPToken(PoPPToken) Das Primarsystem lieSt den PoPP-

7 Token

6 aktualisiere PoPP-Datensatz(id, status) Der PoPP-Service aktualisiert den

8 Status im PoPP-Datensatz auf
"success", wenn die Zustellung des
PoPP-Token erfolgreich war.
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Ende der Option: LEI online

6 createResponse(statuPoppTokenGeneration) Der PoPP-Service erstellt die Antwort
9 an das PoPP-Modul:

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt,

e pending - PoPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

e cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen,

e message - Detailinformationen
zum Status / Fehlercodes.

e jd - Identifier des PoPP-

Datensatzes
7 HTTP-200: Der PoPP-Service antwortet dem
0 Response(statusPoPPTokenGeneration) ZETA Guard HTTP-Proxy mit HTTP-

200 oder einem HTTP-Fehlercode
und Ubergibt den Status der PoPP-
Token-Generierung. Der Status
besteht aus einen der Statuscodes:

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt,

* pending - POPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht,

e cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie einer Message mit
Detailinformationen zum Status bzw.
zum Fehlercode und dem ldentifier
zum PoPP-Datensatz, welcher die
Daten und den Status zur PoPP-
Token-Generierung enthalt.

7 HTTP-200: Der ZETA Guard HTTP-Proxy leitet

1 Response(statusPoPPTokenGeneration) die Antwort vom PoPP-Service
weiter, antwortet dem ZETA
Client also ebenfalls mit HTTP-200
oder einem HTTP-Fehlercode und
Ubergibt den Status der PoPP-Token-
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Generierung. Der Status besteht aus
einen der Statuscodes:

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt,

e pending - PoPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

e cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie einer Message mit
Detailinformationen zum Status bzw.
zum Fehlercode und dem ldentifier
zum PoPP-Datensatz, welcher die
Daten und den Status zur PoPP-
Token-Generierung enthalt.

7 RETURN: Der ZETA Client ruft am PoPP-Modul
2 callBackReadEgk(Response(statusPoPPToken  die callBackMethod auf, welche das
Generation)) PoPP-Modul beim execute-Aufruf

dem ZETA Client Ubergeben hat
(callBackReadEgk).

Die Response vom PoPP-Service wird
dem Aufruf als Parameter
mitgegeben.

Start Alternative - Auslésen der Erzeugung eines PoPP-Token aus Krankenversicherung-
App

7 Zeige Status PoPP-Token-Generierung Das PoPP-Modul wertet die Antwort
3 aus und prasentiert dem
Versicherten die Information.

Ende Alternative - Auslosen der Erzeugung eines PoPP-Token aus Krankenversicherung-
App

Start Alternative - Auslésen der Erzeugung eines PoPP-Token aus einer Drittanbieter-App

7 erzeuge HTTP-Request(URL=callBackAppURL, 'Das PoPP-Modul erzeugt einen HTTP-

4 Response(statusPoPPTokenGeneration)) Request fur den Rucksprung zur
aufrufenden App. Der Status der
PoPP-Token-Generierung wird als
Request-Parameter gesetzt.

7 GET: sende HTTP-GET Das PoPP-Modul sendet den HTTP-
5 Request(Response(statusPoPPTokenGeneratio Request an die Riucksprung-URL aus
n)) dem initialen Aufruf der App.

Der HTTP-Request 6ffnet Uber
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Plattformmechanismen (deeplink,
universal link) die Anbieter-App.

7 Verarbeite Ergebnis Die Anbieter-App verarbeitet das

6 Ergebnis der PoPP-Token-
Generierung je nach
Anwendungsfall.

Ende Alternative - Auslésen der Erzeugung eines PoPP-Token aus einer Drittanbieter-
App

10.2.5 Detaillierter Ablauf der PoPP-Token-Generierung durch
Authentifizierung der eGK uber den PoPP-Service mit PoPP-Modul
in einer Drittanbieter-App

Das Sequenzdiagramm "Detaillierter Ablauf der PoPP-Token-Generierung aus einer
Anbieter-App mit PoPP-Modul und Authentifizierung der eGK Gber den PoPP-Service" stellt
den vollstandigen Ablauf der PoPP-Token-Generierung fur den Fall dar, dass ein
Versicherter die Authentifizierung einer eGK durchfihrt und PoPP-Modul und ZETA

Client in der Drittanbieter-App implementiert sind.

In diesem Ablauf findet kein APP-Sprung statt.
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1372 Abbildung 15: Detaillierter Ablauf der PoPP-Token-Generierung aus einer Anbieter-App
1373 mit PoPP-Modul und Authentifizierung der eGK liber den PoPP-Service
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10.2.6 Beschreibung der Schritte zur PoPP-Token-Erstellung bei
Authentifizierung einer eGK mit PoPP-Modul in einer
Drittanbieter-App

Die Tabelle [Beschreibung der Schritte zur PoPP-Token-Erstellung aus einer Anbieter-App
mit PoPP-Modul und Authentifizierung der eGK Uber den PoPP-Service] beschreibt die
einzelnen Schritte vom Start der PoPP-Token-Erstellung durch den Nutzer einer
Fachanwendung bis zur Darstellung des Ergebnisses der PoPP-Token-Erstellung.

Tabelle 10: Beschreibung der Schritte zur PoPP-Token-Erstellung aus einer Anbieter-App
mit PoPP-Modul und Authentifizierung der eGK liber den PoPP-Service

1

3 zeige Auswahlliste Krankenversicherungen

Schritt

Aktion starten

ermittle Telematik-ID/WorkplacelD oder
erzeuge FHIR-VZD Search Request zur
Datenermittiung zur LEI

Beschreibung

Der Versicherte wahlt eine Funktion
in der App eines Anbieters (z.B.
"Anmelden zum Arztbesuch",
"Rezept einlésen").

In der Anbieter-App werden
Informationen zur LEI ermittelt, far
welche das PoPP-Token bestimmt ist.
Dies ist Anbieter-App spezifisch und
kann auf unterschiedlichen Wegen
erfolgen. z.B.:

* ist bei der Anbieter-App einer LEI
(online Apotheke) die Telematik-
ID bekannt,

* bei der Anbieter-App zur
Vermittlung einer
Videosprechstunde bietet die
App entsprechende
Auswahlfunktionen an,

* eine Praxis kann die Telematik-ID
als QR-Code bereitstellen.

* Es werden Suchkriterien erfasst,
mit denen eine FHIR-VZD
Anfrage durchgeflhrt werden
kann.

Die Liste der mdglichen
Krankenversicherungen kann am
idp-list-Endpunkt beim Federation
Master abgefragt werden. Zu jeder
Krankenversicherung gibt es einen
Datensatz mit Namen und Logo der
Krankenversicherung sowie der
ClientID (OpenlD-Provider URL) des
sektoralen IDP der
Krankenversicherung in der TI-
Fdderation. Einmalig ausgewahlt
kann die Anbieter-App die
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Informationen zur
Krankenversicherung speichern.

4 wahle Krankenversicherung Der Versicherte wahlt seine
Krankenversicherung aus der Liste
aus. Die Auswahl enthalt auch die
ClientID (OpenlD-Provider URL) des
sektoralen IDP der
Krankenversicherung.

5 erzeuge HTTP-GET Request(telematikld, Die Anbieter-App ruft eine API-
workplaceld, fhirVzdSearchRequest, Methode am PoPP-Modul zum
callBackAppURL, loginEgk) startPoPPTokenErzeugung auf und

Ubergibt als Parameter:

* telematikld ist die Telematik-ID
der LEI, fur die ein PoPP-Token
erstellt werden soll,

* workplaceld (optional) ist eine
WorkplacelD (optional), wenn
das PoPP-Token einem
bestimmten Arbeitsplatz der LEI
zugeordnet werden soll,

» fhirVzdSearchRequest (optional)-
Search-Request fur den Aufruf
der FHIR-VZD API, um Daten zu
einer LEl zu erhalten

* loginEgk (optional) ist die
Information, ob das Login mit
eGK erfolgen muss, z.B. wenn
der Versicherte dies wtinscht
oder wenn es sich um Vertreter
eines Versicherten handelt.

6 CALL: init(FQDN des PoPP-Service) Beim ersten Aufruf einer Session
wird der ZETA Client initialisiert.
Dazu wird der FQDN des PoPP-
Service Ubergeben. Der FQDN des
PoPP-Service ist ein
Konfigurationsparameter des PoPP-
Modul.

Die ZETA-Komponenten prifen, ob
der Client (Gerat und App) bereits
registriert ist. Ist das nicht der Fall,
findet eine Client-Registrierung statt
(Attestation, Policies) statt.

7 RETURN: Initialisierung abgeschlossen Nach Abschluss der Initialisierung
kehrt die Anwendung in das PoPP-
Modul zurick.

FHIR-VZD Search Request erzeugen, wenn nicht bereits vorhanden
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Alternative: Telematik-ID ermitteln

8 scanneQRCode Ist zu diesem Zeitpunkt noch keine
Telematik-ID erfasst, fur die ein
PoPP-Token erstellt werden soll, so
muss dies in diesem Schritt erfolgen.
Bei "Check-in" in einer Praxis ware
das z.B. das Scannen eines QR-
Codes.

9 ermittle Telematik-ID aus QR-Code Der QR-Code wird gepruft und die
Telematik-1D sowie ggf. eine
WorkplacelD aus dem QR-Code

extrahiert.
1 erstelle FHIR-VZD Search Request Es wird ein Search-Request mit der
0 Telematik-1D far den Aufruf der FHIR-

VZD API erstellt, um Daten zu einer
LEI zu erhalten

Alternative: Suchkriterien erfassen

erfasse Suchkriterien zur LEI In diesem Schritt erfolgt die
Erfassung der Suchkriterien zur LEI.
Suchkriterien kdnnen z.B. bestehen
aus bekannten Angaben zur LEI
(Name, Fachrichtung, PLZ) und
zusatzlichen Informationen
(Umkreissuche).

L

erstelle FHIR-VZD Search Request Es wird ein Search-Request mit den
Suchkriterien fur den Aufruf der
FHIR-VZD API erstellt, um Daten zu
einer LEI zu erhalten

N B~

Der FHIR-VZD-Abruf wird Gber den ZETA-Ablauf an den PoPP-Service delegiert

1 generiere httpLoadPractitionerinformation- Das PoPP-Modul generiert einen

3 Request(fhirVzdSearchRequest) HTTP-Request
(httpLoadPractitionerinformationReq
uest) mit dem erstellten FHIR-VZD-
Request als Parameter.

1 generiere Das PoPP-Modul generiert

4 authorizationDetails(fhirVzdSearchRequest) Authorization_Details, diese
anthalten den FHIR-VZD Search
Request zur LEI.

1 CALL: Das PoPP-Modul ruft die execute-
5 execute(httpLoadPractitionerInformationRequ Methode am ZETA Client mit den
est, callBackLoadPractitionerInformation, Parametern:

authorization_details) * httpLoadPractitionerinformationR
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equest - erzeugter HTTP-Request

e callBackLoadPractitionerInformat
ion - callBack-Methodenname der
vom ZETA Client aufzurufenden
callBack-Methode

* authorization_details - Erzeugte
Authorization Details

auf.
1 GET <ZETA AS>/authorize?params... ZETA Client sendet einen
6 Authorization Request mit den

Parametern des Authorization Code
Flow und den
authorizationDetails{auth} an den
ZETA Guard Authorization-Server.

1 create Client Access-Token Auf Basis der Client-Registrierung
7 wird vom ZETA Guard ein Client
Access-Token erzeugt.

1 HTTP-200: clientAccessToken
8
1 POST: Der ZETA Client ruft am ZETA Guard
9 httpLoadPractitionerinformationRequest(fhirVz HTTP-Proxy den urspringlichem
dSearchRequest) httpLoadPractitionerinformationRequ
Header(clientAccessToken) est mit dem Client Access-Token auf.
2 reichere HTTP-Request mit Client- Der ZETA Guard HTTP-Proxy reichert
0 Informationen an den PoPP-Modul
httpLoadPractitionerinformation-
Request um Informationen zum
Client (ZETA Client) aus der ZETA
Guard Client-Registry an.
2 POST: Der ZETA Guard HTTP-Proxy sendet
1 httpLoadPractitionerinformationRequest(fhirVz den httpLoadPractitionerinformation
dSearchRequest) Request mit den erweiterten Client-

Header(clientAccessToken, Client-Information) Informationen an den PoPP-Service.

2 GET: searchRequest(fhirVzdSearchRequest) Der PoPP-Service fuhrt den FHIR-VZD

2 Search Request aus.

2 HTTP-200: searchResult Der FHIR-VZD liefert dem PoPP-

3 Service das Anfrageergebnis zuriick.

2 createResponse(searchResult) Der PoPP-Service erzeugt eine

4 Response mit dem Anfrageergebnis.

2 HTTP-200: Response(searchResult) Der PoPP-Service antwortet dem

5 ZETA Guard HTTP-Proxy mit der
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erstellten Response.

2 HTTP-200: Response(searchResult) Der ZETA Guard HTTP-Proxy leitet

6 die Response zum ZETA
Client weiter.

2 CALL: Der ZETA Client ruft die callBack-

7 callBackLoadPractitionerinformation(Response  Methode

(searchResult)) (callBackLoadPractitionerinformation

) mit dem Response-Objekt als
Parameter beim PoPP-Modul auf.

2 Filter Anzeigeergebnis(searchResult) Das PoPP-Modul filtert das

8 Anzeigeergebnis, dass das nur fur
den Nutzer relevante Daten zur
Anzeige im Einwilligungsdialog
kommen.

2 Zeige Consent-Dialog (Organisationsname, Das PoPP-Modul zeigt dem

9 Organisationsanschrift) Versicherten einen Dialog mit den
Detailinformationen der LEI
Organisation (Name, Adresse, ggf.
weiter Informationen) an und bittet
um Zugriffserlaubnis auf KVNR und
IK-Nummer fur die LEI.

3 Erteilt Einwilligung Der Versicherte erteilt seine

0 Einwilligung. Verweigert der

Versicherte seine Einwilligung, so
wird der Prozess abgebrochen.

Auswahl des Authentifizierungsverfahren - GesundheitsID oder eGK ohne PIN

3 CALL: hasGID? Das PoPP-Modul ruft das

1 Authhenticator-Modul Uber dessen
APl auf um zu ermitteln, ob das
Authenticator-Modul bereits an eine
GesundheitsID gebunden ist.

RETURN: true/false Das Authenticator-Modul antwortet
dem PoPP-Model true/false.

N W

Zeige Auswahl der Authentisierungsmittel Wenn der Aufruf der Anbieter-App

(GesundheitsID, "eGK ohne PIN") nicht die Authentifizierung einer eGK
erzwingt und eine GesundheitsID
eingerichtet (das Authetenticator-
Modul an eine GesundheitsID
gebunden) ist, zeigt das PoPP-Modul
dem Versicherten einen Dialog, wo
dieser zwischen den
Authentisierungsmittel
"GesundheitsID" und "eGK" (ohne
PIN) wahlen kann. Diese Auswahl ist

w w
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3 Wahlt "eGK ohne PIN"
4

Ablauf Erzeugung eines PoPP-Token

3 generiere httpReadEgk-Request(telematiklid,
5 workplaceld)

3 generiere authorizationDetails()

execute(httpReadEgkRequest,
callBackReadEgk, authorizationDetails)

N W

3 httpReadEgkRequest(telematikid,
8 workplaceld)
Header(clientAccessToken)

3 reichere HTTP-Request mit Client-
9 Informationen an

4 httpReadEgkRequest(telematikid,
0 workplaceld)
Header(clientAccessToken, Client-Information)

= gematik

notwendig, da sich die jeweiligen
Ablaufe ab hier unterscheiden.

Der Versicherte wahlt in diesem
Szeario das Authentisierungsmittel
"eGK ohne PIN", also
Authentifizierung einer eGK.

Das PoPP-Modul generiert HTTP-
Read-eGK-Request. Telematik-ID und
WorkplacelD sind Parameter des
HTTP-HTTP-Read-eGK-Request.

Die authorization_details enthalten
far diesen Aufruf keine Werte.

Das PoPP-Modul ruft am ZETA
Client die

Schnittstelle execute [gemSpec_Zet
a] auf. Parameter sind:

* httpReadEgkRequest - vom PoPP-
Modul erzeugter HTTP-Read-eGK-
Request mit den Parametern
Telematik-1D und WorkplacelD,

* callBackReadEgk - Methode am
PoPP-Modul welche der ZETA
Client als Ergebnis des HTTP-
Requests aufruft,

e authorizationDetails - vom PoPP-
Modul erzeugte
authorizationDetails.

Der ZETA Client sendet den HTTP-
Request (httpReadEgkRequest) mit
dem Client Access-Token an den
ZETA Guard HTTP-Proxy.

Der ZETA Guard HTTP-Proxy reichert
den HTTP-Request um Informationen
zum Client aus der Client-
Registrierung an.

Der ZETA Guard HTTP-Proxy sendet
den httpReadEgkRequest mit den
erweiterten Client-Informationen an
den PoPP-Service.

loop Wiederholung, bis alle APDU-Commands bearbeitet sind
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generateAPDUCommand() Wird eine Antwort der eGK auf das
APDU-Command
(responseApduCommand) als
Parameter des HTTP-Request
ubergeben, wertet der PoPP-Service
diese aus.
Der PoPP-Service generiert ein
APDU-Command far die Ausfihrung
an der eGK.

N

4 createResponse(apduCommand) Der PoPP-Service generiert eine
2 Response mit dem APDU-Command.

4 HTTP-200 Response(apduCommand) Der PoPP-Service antwortet dem

3 ZETA Guard HTTP-Proxy auf den
Request mit HTTP-200 und der
generierten Response.

4 HTTP-200 Response(apduCommand) Der ZETA Guard HTTP-Proxy leitet
4 die Antwort an den ZETA
Client weiter.

4 callBackReadEgk(Response(apduCommand))  Der ZETA Client ruft die callBack-

5 Methode (callBackReadEgk) mit dem
Response-Objekt am PoPP-Modul
auf.

4 sendeAPDUCommand(apduCommand) Das PoPP-Modul extrahiert das

6 APDU-Command aus Response-

Parameter und sendet es Uber die
NFC-Schnittstelle des Gerates an die

eGK.
4 erzeugeResponseApduCommand Die eGK verarbeitet das APDU-
7 Command und generiert eine
Antwort.
4 RETURN responseApduCommand Die eGK beantwortet die Anfrage des
8 PoPP-Moduls

(responseApduCommand).

4 generiere httpReadEgk-Request(telematikld, Das PoPP-Modul generiert einen

9 workplaceld, responseApduCommand) neuen httpReadEgk-Request mit
dem zusatzlichen
Parameter responseApduCommand.

5 ' generiere Das PoPP-Modul generiert
0 authorizationDetails(responseApduCommand) | authorization_details mit
dem responseApduCommand.

5 execute(httpReadEgkRequest, Das PoPP-Modul ruft am ZETA
1 callBackReadEgk, authorization_details) Client die
input.docx Spezifikation Seite 102 von 107

Version: 1.0.0 CC © gematik - 6ffentlich_Entwurf Stand: 26.01.2026



Spezifikation Frontend des Versicherten fur —. gematik
PoPP (Proof of Patient Presence)

Schnittstelle execute [gemSpec_Zet
a] auf. Parameter sind:

* httpReadEgkRequest - vom PoPP-
Modul erzeugter HTTP-Read-eGK-
Request mit den Parametern
Telematik-1D, WorkplacelD und
der Antwort der eGK auf das
APDU-Command
(responseApduCommand),

* callBackReadEgk - Methode am
PoPP-Modul welche der ZETA
Client als Ergebnis des HTTP-
Requests aufruft,

e authorizationDetails - vom PoPP-
Modul erzeugte
authorizationDetails.

5 httpReadEgkRequest(telematikid, Der ZETA Client sendet den HTTP-
2 workplaceld, responseApduCommand) Request (httpReadEgkRequest) mit
Header(clientAccessToken) dem Client Access-Token an den

ZETA Guard HTTP-Proxy.

5 httpReadEgkRequest(telematikld, Der ZETA Guard HTTP-Proxy sendet
3 workplaceld, responseApduCommand) den httpReadEgkRequest mit den
Header(clientAccessToken, Client-Information) erweiterten Client-Informationen an
den PoPP-Service.

Ende der Wiederholungsschritte

5 prufe signedChallenge Der PoPP-Service pruft die Antwort

4 der eGK auf das APDU-Command zur
Signatur einer Challenge mit dem
CV-Zertifikat der eGK.

5 prife X.509-Zertifikat Der PoPP-Service pruft, ob das

5 X.509-Zertifikat aus der Antwort der
eGK gultig ist.

5 | prife CV-Zertifikat Der PoPP-Service prtft, ob das CV-

6 Zertifikat aus der Antwort der eGK
gultig ist.

5 RS: generiere Hashwerte(X.509-Zertifikat, CV- Der PoPP-Service generiert

7 Zertifikat) Hashwerte zu den Zertifikaten.

5 check(Hash(X.509-Zertifikat), Hash(CV- Der PoPP-Service ruft die Hash-DB

8 Zertifikat)) mit den Hashwerten der Zertifikate
auf.

5 prufe, ob Hash(X.509-Zertifikat) und Hash(CV- Die Hash-DB pruft, ob die
9 Zertifikat) zusammen passen ubergebenen Hashwerte als gultiges
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Paar hinterlegt sind. Ist das der Fall,
so gehoren die Zertifikate zur

gleichen eGK.

6 RETURN ok/nok Die Hash-DB liefert dem PoPP-

0 Service das Ergebnis der Prifung.
6 extractinformationen(Parameter, HTTP-

1 Header) Informationen zur PoPP-Token

Generierung

6 erstelle PoPP-Datensatz(kvnr, iknr, amr, acr, Der PoPP-Service legt einen PoPP-
2 telematikld, workplaceld, status, id) Datensatz mit allen relevanten

Informationen fur die Generierung
eines PoPP-Token an. Zusatzlich
enthalt der Datensatz

* jd - eindeutiger Identifier des
Datensatzes, dienst dem
Auffinden zur Abfrage oder
Aktualisierung des Status zur
PoPP-Token-Generierung

» status - enthalt den Status der
PoPP-Token-Generierung

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt

* pending - PoPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

* cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen

6 checkLeiOnline(telematiklid) Der PoPP-Service prift, ob die LEI
3 zur Telematik-ID online ist.

Option: LEl ist online

6 erzeuge PoppToken(poppDatenSatz) Ist die LEI online, so wird ein PoPP-

4 Token erstellt und eine Nachricht an
das PS der LEI geschickt. Das PS der
LEI triggert dann das Abholen des

PoPP-Token.
6 versende PoPPToken(PoPPToken) Das Primarsystem liel83t den PoPP-
5 Token
6 aktualisiere PoPP-Datensatz(id, status) Der PoPP-Service aktualisiert den
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6 Status im PoPP-Datensatz auf
"success", wenn die Zustellung des
PoPP-Token erfolgreich war.

Ende der Option: LEI online

6 createResponse(statuPoppTokenGeneration) Der PoPP-Service erstellt die Antwort
7 an das PoPP-Modul:

e success - PoPP-Token wurde
erzeugt und der LEI zugestellt,

* pending - PoPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

* cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen,

* message - Detailinformationen
zum Status / Fehlercodes.

e jd - Identifier des PoPP-

Datensatzes
6 HTTP-200: Der PoPP-Service antwortet dem
8 Response(statusPoPPTokenGeneration) ZETA Guard HTTP-Proxy mit HTTP-

200 oder einem HTTP-Fehlercode
und Ubergibt den Status der PoPP-
Token-Generierung. Der Status
besteht aus einen der Statuscodes:

* success - PoPP-Token wurde
erzeugt und der LEI zugestellt,

* pending - PoPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

* cancelled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie einer Message mit
Detailinformationen zum Status bzw.
zum Fehlercode und dem ldentifier
zum PoPP-Datensatz, welcher die
Daten und den Status zur PoPP-
Token Generierung enthalt.

6 HTTP-200: Der ZETA Guard HTTP-Proxy leitet
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9 Response(statusPoPPTokenGeneration) die Antwort vom PoPP-Service
weiter, antwortet dem ZETA
Client also ebenfalls mit HTTP-200
oder einem HTTP-Fehlercode und
Ubergibt den Status der PoPP-Token-
Generierung. Der Status besteht aus
einen der Statuscodes:

* success - PoPP-Token wurde
erzeugt und der LEI zugestellt,

* pending - POPP-Token wurde
nicht erzeugt, da die LEI nicht
online ist. Die Zustellung wird
weiter versucht.

* cancelled- Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie einer Message mit
Detailinformationen zum Status bzw.
zum Fehlercode und dem Identifier
zum PoPP-Datensatz, welcher die
Daten und den Status zur PoPP-
Token-Generierung enthalt.

7 RETURN: Der ZETA Client ruft am PoPP-Modul
0 callBackReadEgk(Response(statusPoPPToken die callBackMethod auf, welche das
Generation)) PoPP-Modul beim execute-Aufruf

dem ZETA Client GUbergeben hat
(callBackReadEgk).

Die Response vom PoPP-Service wird
dem Aufruf als Parameter

mitgegeben.

7 RETURN: Das PoPP-Modul sendet als Antwort

1 Request(Response(statusPoPPTokenGeneratio auf den initialen Aufruf der

n)) App Response(statusPoPPTokenGen

eration).

7 Verarbeite Ergebnis Die Anbieter-App verarbeitet das

2 Ergebnis der PoPP-Token-
Generierung je nach
Anwendungsfall.

1383
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1384 11 Anhang C - Offene Punkte, Fragen

1385 11.1 Offene Punkte

1386

ID Fundstelle Beschreibung

OP-PoPP- Kap. 2.1 Im Folgenden wird an verschiedenen Stellen auf die ZETA

3 (PoPP-Modul) | Client-Registrierung verwiesen. Diesbezlglich gibt es flr
die eGK-Anwendungsfalle einen offenen Punkt.
Verwendet der Nutzer ausschlieSlich die eGK (also keine
GesundheitsID) wird bzgl. ZETA eine rein Client-
gebundene Client-Registrierung also ohne
Authentifizierung des Nutzers bendtigt. Dies wird aktuell
noch in den ZETA-Spezifikationen umgesetzt. Die bisher
in gemSpec ZETA#5.2.3 beschriebene Client-
Registrierung ist Nutzer-gebunden und erfordert daher
zwingend die Authentifizierung des Nutzers. Letztere
kann bei ausschlielSlichem Vorhandensein der eGK nicht
stattfinden. Der Entwurf fir die rein Client-gebundene
Registrierung wird parallel bzw. zeitnah veréffentlicht.

OP-PoPP- Kap 8.1 Es soll eine Testtreiberschnittstelle analog zum Vorgehen

2 (Testkonzept) beim ePA-FdV flur PoPP-Modul/ App-mit-Popp-Modul
entwickelt werden. Die entsprechenden Festlegungen
werden in [gemKPT Test] an geeigneter Stelle
aufgenommen werden..

1387
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