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1 Anderungsbeschreibung

Dieser Anderungseintrag dokumentiert die Anderungen zur [gemKPT Test], welche die
Testanforderungen flr den neuen Produkttyp PoPP-Service enthalten.
ProduktUbergreifende Anforderungen sind im Anhang C_12020 zusammengefasst.
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2 Anderungen in gemKPT Test

2.1 Proof of Patient Presence PoPP

Dieses Kapitel wird nach Kapitel 9 in gemKPT_Test ubernommen und enthalt
spezielle Anforderungen fur den PoPP -Service.

Die Telematikinfrastruktur erfahrt im Zuge ihrer Modernisierung auf Version 2.0 diverse
architektonische Verbesserungen.

Ein Kernaspekt der Tl 2.0 ist die Nutzung der TI-Fachdienste "Anytime Anywhere" Uber
das Internet.

Der PoPP-Service erzeugt die Bestatigung eines Versorgungskontextes in Form des
kryptographisch gesicherten PoPP-Token. Dieses bestatigt, dass ein bestimmter
Versicherter mit einer bestimmten Leistungserbringerinstitution zusammengekommen
ist. Der PoPP-Token wird beim Zugriff von Leistungserbringern auf TI-Fachdienste (z. B.
VSDM?2, ePA fur alle, E-Rezept) mit Ubergeben.

2.1.1 Allgemeine Anforderungen an den Test der PoPP-Service-
Komponenten

A 26673 -Testumgebung in der Produktentwicklungsphase

Der Hersteller des PoPP-Service MUSS in der Produktentwicklungsphase das Testobjekt in
der Vorintegrationsumgebung RU DEV bereitstellen, um Tests fur die Kontrollpunkte unter
[A_26676] zu ermdglichen.

[<=]

A_ 26674 -Bereitstellung von Testkomponenten und Testartefakten in den
Testumgebungen

Der Hersteller des PoPP-Service MUSS das Testobjekt und Testartefakte so entwickeln
und bereitstellen, dass diese in allen Testumgebungen genutzt werden kénnen.

[<=]

A _ 26675 -Format der Testszenarien

Der Hersteller des PoPP-Service MUSS alle fur den funktionalen Test erforderlichen
Testszenarien und Testfalle nach der Behavior Driven Development (BDD)-Technik
erstellen und z. B. in der Beschreibungssprache "Gherkin" formulieren.

[<=]

A 26676 -Kontrollpunkte wahrend der Entwicklungsphase

Der AN MUSS die von der gematik vorgegebenen Kontrollpunkte wahrend der
Entwicklungsphase durchfihren. Dadurch wird die Reife und der Fortschritt der in
Entwicklung befindlichen Produktkomponenten Uberpruft.

[<=]

A_26677 -Herstellerspezifische Kontrollpunkte

Der Hersteller des PoPP-Service KANN weitere Kontrollpunkte in seinem Qualitatsprozess
vorsehen und umsetzen. In diesem Fall KONNEN die Testergebnisse in einer von der
gematik bereitgestellten Datenaustauschplattform abgelegt werden.

[<=]
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2.1.1.1 Testumgebungen fur PoPP

Die neue Teststrategie der gematik unterscheidet zwischen einer Phase
"Eigenverantwortlicher Test (EvT)", welcher durch den Hersteller des PoPP-Service selbst
und einer Phase "Zulassungstest (ZulT)", welcher durch die gematik im Zusammenspiel
mit dem Hersteller des PoPP-Service durchgefuhrt wird. Diese Testphasen werden in
verschiedenen Testumgebungen absolviert, fur die der Hersteller des PoPP-Service
Testobjekte (Produktmuster, Zulassungsobjekt) zur Verfiigung stellen missen. Die
folgenden Systemumgebungen werden fur den Test des PoPP-Service mindestens
benotigt:

Tabelle 1: Testumgebungen fiir PoPP

Bezeichnung Verantwortung Testphase Teststufe(n) Testobjekt

RU DEV gematik EVT ProduktUbergreifender Hersteller
Interoperabilitatstest
(IOP)

TU gematik ZulT Produktibergreifender Betreiber
Test,

Gesamtintegrationstest

RU gematik ZulT Gesamtintegrationstest,  Betreiber
Hotfix-Test

2.1.1.2 Bereitstellung PoPP-Service fur die Testphase
"Eigenverantwortlicher Test"

Der Hersteller des PoPP-Service soll zuklnftig die Méglichkeit erhalten,
produktibergreifende, eigenverantwortliche IOP noch vor den Zulassungstests ausfihren
zu kénnen. Hierzu stellt die gematik eine neue Testumgebung bereit, die RU DEV. Fur die
Bereitstellung des PoPP-Service in der RU DEV wahrend der Entwicklungsphase ist der
Hersteller des PoPP-Service verantwortlich. In der RU DEV kénnen E2E-Testszenarien fur
PoPP und Interoperabilitat auch mit Primarsystemherstellern getestet werden.

Die gematik koordiniert die Entwicklung einer Testsuite, welche auf gitHub zur
gemeinsamen Weiterentwicklung und Nutzung zur Verfiigung gestellt wird. Die Testsuite
bietet die Méglichkeit, die wichtigsten E2E-Testszenarien flr PoPP automatisch ausfihrbar
zu machen. Der erfolgreiche Testdurchlauf gilt als Vorbedingung fiir den Einsatz des
Produktes in der jeweiligen Testumgebung.

A_27393 -Bereitstellung als signiertes OCI konformes Image

Der Hersteller des PoPP-Service MUSS jedes Release des Testobjektes als signiertes OCI
konformes Image gemeinsam mit der Konfigurationsanleitung zur Integration in die
gemeinsame RU DEV Umgebung liefern.[<=]

A 27394 -Agiler Bereitstellungsprozess
Um die Stabilitat der gemeinsamen RU DEV Umgebung zu gewahrleisten, MUSS der
Hersteller des PoPP-Service sich an folgendem agilen Prozess halten.
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1. Anderungsmanagement: Der Hersteller des PoPP-Service DARF Modifikationen an den
Komponenten ausschlieBlich innerhalb der daflr vorgesehenen Zeitfenster zwischen
den durch gematik festgelegten Sprints vornehmen.

2. Flexibilitat bei der Bereitstellung: Der Hersteller des PoPP-Service MUSS das aktuelle
Bereitstellungsfenster Uberspringen, wenn das Testobjekt noch keinen stabilen Status
erreicht hat.

3. Automatisierte Qualitatssicherung: Nach dem SchlieRen des Anderungszeitfensters
werden in der RU DEV Umgebung Uber Nacht automatisierte E2E-Tests ausgefuhrt.
Diese haben zum Ziel, potenzielle Probleme in den Komponenten zu identifizieren, die
moglicherweise negative Auswirkungen auf die Tests anderer Hersteller haben
kénnten.

4. Fehleranalyse-Phase: Der Hersteller des PoPP-Service MUSS wahrend der
Testdurchfihrung aufgetretene Fehler, nach der Bereitstellung analysieren, um die
betroffenen Komponenten zu identifizieren. Die gematik legt die Lange der
Fehleranalyse-Phase anlassbezogen fest.

5. Rollback: Der Hersteller des PoPP-Service MUSS das Testobjekt am Ende der
Fehleranalyse-Phase auf die letzte bekannte, fehlerfreie Version zuriickzusetzen, falls
Fehler im Testobjekt festgestellt wurden, welche die Integritat des Gesamtsystems
gefahrden. Der Hersteller des PoPP-Service MUSS die festgestellten Fehler im
Testobjekt in den nachsten Sprints beheben.

6. Abschluss der Anderungen: Nach dem Rollback priift die automatisierte
Qualitatssicherung erneut, ob die Stabilitat der gemeinsamen Umgebung
gewahrleistet ist. Sollte dies nicht der Fall sein, werden die Schritte 4 bis 6 solange
Uberpruft, bis die gemeinsame Umgebung die notwendige Stabilitat erreicht.

Durch diese strukturierte Vorgehensweise wird eine hohe Systemstabilitat gewahrleistet
und gleichzeitig die notwendige Flexibilitat fir kontinuierliche Verbesserungen und
Anpassungen ermdglicht.

[<=]

2.1.2 Anforderungen an die Testinfrastruktur und Testartefakte
der PoPP-Service-Komponenten

A 26684 -Freie Nutzung der entwickelten Testartefakte

Der Hersteller des PoPP-Service MUSS alle Testartefakte, die fur die Testaktivitaten vom
Hersteller entwickelt werden, der gematik Kosten- und Lizenzfrei zur Nutzung und
Weiterentwicklung zur Verflgung stellen.

[<=]

A_27053 -Freie Nutzung der erworbenen Testartefakte

Der Hersteller des PoPP-Service MUSS alle Testartefakte, die fur die Testaktivitaten von
Dritten erworben werden, der gematik Kosten- und lizenzfrei zur Nutzung zur Verfiigung
stellen.

[<=1

A 26685 -Automatisierung der Testartefakte

Der Hersteller des PoPP-Service MUSS alle Testartefakte so entwickeln und bereitstellen,
dass diese eine kontinuierliche, automatisierte Testausfihrung ermdéglichen.

[<=]

A 26686 -Verwendbarkeit von Testkomponenten und Testartefakten in
automatisierten CI/CD-Pipelines

Der Hersteller des PoPP-Service MUSS ausfihrbare Testartefakte so entwickeln und
bereitstellen, dass sie in automatisierten CI/CD-Pipelines verwendet werden kénnen.
[<=]
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A_26688 -Labeln von Komponenten

Der Hersteller des PoPP-Service MUSS seine Komponenten mit einem zur Umgebung
gehoérenden Label versehen. Dadurch sollen Komponenten im Produktlebenszyklus
eindeutig identifiziert werden, ob sie in der TU oder PU eingesetzt werden duirfen.
[<=]

A 26689 -Keine Hardware-Abhangigkeiten bei Komponenten in
Testumgebungen

Der Hersteller des PoPP-Service MUSS seine Komponenten so entwickeln und
bereitstellen, dass keine Hardware-Abhangigkeiten, z. B. zu einem HSM entstehen. Dies
kann z. B. durch den Einsatz von Simulatoren oder Mocks erreicht werden.

[<=]

A 26690 -Nutzung von Private oder Secret Keys in Testumgebungen

Der Hersteller des PoPP-Service MUSS in Testumgebungen sicherstellen, dass die
verwendeten Private oder Secret Keys bekannt sind.

[<=]

Hinweis: Dies kann z. B. durch das Einbringen von bekannten Private bzw. Secret Keys
erfolgen, oder durch dessen Auslesen aus einem Schlisselspeicher der Testumgebung.

A 27100 -Ubergreifende TestmaRnahmen

Der Hersteller des PoPP-Service MUSS bei der Vorbereitung und Durchfihrung von
Ubergreifenden TestmaBnahmen, wie z. B. Durchstichtests oder

Connectathons,auch nach der Zulassung auf Aufforderung des AG mitwirken, z. B. durch
Bereitstellung und Konfiguration der benétigten Komponenten und Testumgebungen oder
Unterstutzung bei der Problemanalyse.[<=]

Eine genaue Definition von Art und Umfang des zu leistenden Supports wird vertraglich
zwischen gematik und Hersteller abgestimmt.

2.2 Anderungen im Kapitel Interoperabilitat

Die Tabelle Tab_Test 033 Mindestumfang der Interoperabilitatsprifung wird durch die
Folgende ersetzt:
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zu testendes Objekt

2
abl3
3 [at13

1
z

ePAFD 22

Konnektor
Konnektor (HSK)
eHealth-Kartenterminal
Namensdienst
Zeitdienst
ZETA Guard
Verzeichnisdienst
FHIR VZID
PoPP-Service
VSDM 2.0
Fachdienst KIM
Clientmodul KIM
ePA-Aktensystem
ePA-FdV
Signaturdienst
Basis-Consumer
E-Rezept-FdV
eHealth-CardLink
Sektorale IDP
T1-Messenger Client

DiPag Fachdienst

T1-Messenger FD 22

SG Bestandsnatze
Intermediér VSDM

Konfigurationsdienst

VPN Zugangsdienst
Zentrales Netz der TI (S2ZP)

TI-Messenger Pro FD 22
TI-Messenger Pro Client

Mobiles Kartenterminal
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